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บทคัดย่อ 
 ในยุคปัจจุบันท่ีผูค้นใช้งานส่ือสังคมออนไลน์เป็นส่วนส าคญัของชีวิตประจ าวนั  อันน าไปสู่
ปัญหาการรังแกกันบนส่ือสังคมออนไลน์ในอัตราสูงขึ้ นอย่างมีนัยส าคัญ การแสวงหาเคร่ืองมือท่ีมี                       
ขีดความสามารถตรวจสอบ แจง้เตือน และประเมินความเส่ียงต่อการกระท าผิดกฎหมายย่อมมีความส าคญั
เป็นอย่างยิ่ง ดงันั้น บทความวิจยัน้ีจึงน าเสนอกรอบแนวคิดเชิงระบบคอมพิวเตอร์ใหม่ส าหรับใช้ประเมิน
ความเส่ียงทางกฎหมายท่ีเกิดขึ้นจากการรังแกบนส่ือสังคมออนไลน์ด้วยการบูรณาการระหว่างศาสตร์
กฎหมายและวิทยาการคอมพิวเตอร์ โดยศึกษาพฤติกรรมการรังแกบนส่ือสังคมออนไลน์ในปัจจุบนั น ามา
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แจกแจง วิเคราะห์ สังเคราะห์ความเก่ียวขอ้งกบัการกระท าผิด หรือสุ่มเส่ียงต่อการกระท าผิดในมาตราใด
และกฎหมายท่ีเก่ียวขอ้ง จากนั้นออกแบบกรอบแนวคิดทัว่ไปท่ีใชใ้นการประเมินความเส่ียงต่อการกระท า
ผิดกฎหมาย พฒันาต่อยอดบูรณาการออกแบบกรอบแนวคิดเชิงระบบคอมพิวเตอร์ วิเคราะห์ผลลพัธ์และ
ประเมินความเส่ียงตามหลกัโครงสร้างความรับผิดทางอาญาผสมผสานกบัระบบอิงตามกฎท่ีสร้างชุดของกฎ
ในรูปของเง่ือนไขทางคอมพิวเตอร์ ขีดความสามารถของกรอบแนวคิดใหม่สามารถใชเ้ป็นตวัแบบประเมิน
ความเส่ียงต่อการกระท าผิดกฎหมายท่ีเก่ียวข้องได้ถึง  4 ระดับ ตรวจสอบได้อย่างน้อย 10 ประเด็น 
นอกจากนั้นยงัสามารถน าไปพฒันาต่อยอดเป็นโปรแกรมคอมพิวเตอร์เพื่อตรวจสอบ และประเมินความ
เส่ียงต่อการกระท าผิดในกฎหมายท่ีเก่ียวขอ้งไดอี้กดว้ย 

 
ค าส าคัญ: การรังแกบนส่ือสังคมออนไลน์, การประเมินความเส่ียงทางกฎหมาย, โปรแกรมคอมพิวเตอร์, 
อาชญากรรมคอมพิวเตอร์ 
 

Abstract 
 As social media increasingly permeates daily life, the prevalence of cyberbullying has risen 
significantly, highlighting the urgent need for tools capable of monitoring, alerting, and assessing associated 
legal risks. This research article presents a novel, computer-based framework designed to evaluate legal 
risks arising from cyberbullying through an interdisciplinary approach that integrates legal studies and 
computer science. Specifically, the study examines contemporary patterns of cyberbullying on social media, 
categorizes and analyzes these behaviors, and evaluates their potential for legal infringement under relevant 
statutes. The proposed framework establishes a comprehensive system for assessing legal risks, which is 
further refined and implemented as a computer-based framework. Analysis and risk assessments are 
conducted according to principles of criminal liability, utilizing a rule-based system that encodes legal 
stipulations as computer-based conditions. This innovative framework is capable of evaluating legal risk 
across four levels of criminal liability and encompasses at least ten issues. Moreover, the framework can be 
extended into software solutions aimed at monitoring and assessing the risk of legal violations across 
relevant laws. 
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บทน า 
 ในยุคปัจจุบนั ผูค้นในสังคมไทยโดยเฉพาะอย่างยิ่งเด็กและเยาวชนต่างใชง้านส่ือสังคมออนไลน์
มากขึ้นอย่างมีนัยส าคญัถึงร้อยละ 85.4 (ส านักงานสถิติแห่งชาติ, 2563) ดว้ยความส าคญัดงักล่าวน้ี พบว่า    
เม่ือมีการใช้งานส่ือสังคมออนไลน์มากขึ้นเท่าใด ก็ยิ่งสร้างโอกาสน าไปสู่ปัญหาการรังแกบนส่ือสังคม
ออนไลน์ (Cyberbullying) อนัน าไปสู่การกระท าผิดกฎหมายได้มากขึ้นเพียงนั้น จากสถิติการกระท าผิด
ทางดา้นน้ีของประเทศไทยสูงเป็นอนัดบั 5 ของโลก (กองเฝ้าระวงัทางวฒันธรรม, 2564) เม่ือพิจารณาเฉพาะ
เด็กและเยาวชน จากผลส ารวจของวิมลทิพย ์มุสิกพนัธ์ พบขอ้มูลวา่ กลุ่มเยาวชนร้อยละ 43.1 เคยถูกรังแกบน
ส่ือสังคมออนไลน์ (กองเฝ้าระวงัทางวฒันธรรม , 2564) ซ่ึงสอดคล้องกับผลการวิจัยในปัจจุบัน เช่น 
Saengcharoensap & Rujiprak (2021), ภูวสิทธ์ิ ภูลวรรณ และคณะ (2563) และ ศุภากร หวงั และ สมชาย 
เตียวกุล (2562) ต่างยนืยนัตรงกนัวา่ในปัจจุบนัการรังแกบนส่ือสังคมออนไลน์มีอตัราสูงขึ้นอยา่งมีนยัส าคญั 
ดงันั้น ปัญหาดงักล่าวจึงถือว่าเป็นปัญหาส าคญัของสังคม เน่ืองจากสามารถส่งผลกระทบต่อผูถู้กกระท า
อย่างร้ายแรง เช่น สร้างผลกระทบทางความรู้สึก ท าให้เครียด หวาดระแวง เกิดโรคซึมเศร้าและตดัสินใจ      
ฆ่าตวัตาย ท าใหเ้สียช่ือเสียง สร้างผลกระทบต่อบุคลิกภาพ ท าใหเ้ป็นคนแยกตวัจากสังคม และส่งผลใหมี้ผล
การเรียนตกต ่า (ปองกมล สุรัตน์, 2561) 
 การรังแกบนส่ือสังคมออนไลน์สามารถกระท าต่อผูเ้สียหายไดอ้ยา่งต่อเน่ือง มิหน าซ ้ายงัมีร่องรอย
การกระท าอยู่ในพื้นท่ีอินเทอร์เน็ตท่ีค่อนขา้งถาวรและแพร่กระจายในวงกวา้ง นอกจากนั้น ผูก้ระท าผิด
สามารถสร้างตัวตนแบบนิรนาม ท าให้ผูเ้สียหายไม่สามารถระบุตัวผูก้ระท าความผิดเพื่อด าเนินคดีได้  
(Suarez-Angelino, 2023) ปัจจยัเหล่าน้ีส่งผลใหก้ารรังแกบนส่ือสังคมออนไลน์มีแนวโนม้เพิ่มมากขึ้นเร่ือย ๆ 
โดยเฉพาะในกลุ่มเด็กและเยาวชนท่ีมีแนวคิดว่า เป็นวิธีระบายอารมณ์โดยไม่ตอ้งเปิดเผยตวัตน (คุณาธิป     
ผลทรัพย,์ 2563) ซ่ึงเม่ือการกระท าเกิดขึ้นบ่อยคร้ัง ผูก้ระท าจะละเลยความระแวดระวงัและซึมซับว่าเป็น
เร่ืองปกติท่ีสามารถกระท าไดแ้ละไม่ตระหนกัถึงผลกระทบของการกระท าต่อผูถู้กรังแกและความรับผิดทาง
กฎหมายท่ีอาจเกิดขึ้นกบัตนอนัอาจเขา้ข่ายผิดกฎหมายฉบบัหน่ึงหรือหลายฉบบั เช่น ประมวลกฎหมาย
อาญา พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์  พ.ศ. 2550 และพระราชบัญญัติ
คุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 เป็นตน้ 
 จากผลการศึกษาท่ีน าเสนอดังกล่าว เป็นท่ีประจกัษ์ว่า ปัญหาการรังแกบนส่ือสังคมออนไลน์      
ทั้งผูถู้กกระท าและผูก้ระท าต่างอยูใ่นสังคมออนไลน์ ใชเ้ทคโนโลยคีอมพิวเตอร์ในการกระท าและถูกกระท า 
ทั้งน้ีอาจรู้หรือไม่รู้ถึงความสุ่มเส่ียงต่อการกระท าผิดกฎหมาย หรือละเลยไม่ตระหนักรู้ก็เป็นได้ ดังนั้น 
คณะวิจยัซ่ึงมีทั้งนักกฎหมายและนักวิทยาการคอมพิวเตอร์ จึงพิจารณาว่า หากร่วมกันบูรณาการศาสตร์      
ทั้งทางกฎหมายและวิทยาคอมพิวเตอร์ เพื่อแสวงหาแนวทางแกไ้ขปัญหาและคิดคน้เคร่ืองมือประเมินเชิง
คอมพิวเตอร์ท่ีมีขีดความสามารถใช้ตรวจสอบ หรือประเมินความเส่ียงต่อการกระท าผิดดงักล่าวขึ้นมาได ้    
ก็ยอ่มท าใหผู้มี้พฤติกรรมรังแกบนส่ือสังคมออนไลน์ตระหนกัรู้ว่าการกระท าของตนมีความเส่ียงหรือผิดต่อ
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กฎหมาย อนัน าไปสู่การถูกด าเนินคดีได้ ยิ่งในฐานะผูถู้กกระท าก็ย่อมตอ้งตระหนักรู้และหาหนทางแกไ้ข
ป้องกนัตนเองเช่นกนั หากสร้างเคร่ืองมือดงักล่าวน้ีส าเร็จก็ย่อมน าไปสู่การยบัย ั้งการกระท าผิด หรือเอาผิด
กับผูก้ระท าได้ กระทัง่ประชาชนทัว่ไปก็จะสามารถตระหนักรู้ ระมดัระวงัในการใช้ส่ือสังคมออนไลน์               
ในทา้ยท่ีสุด เคร่ืองมือดงักล่าวจะน าไปสู่การลดปริมาณการรังแกบนส่ือสังคมออนไลน์  หรือสนบัสนุนการ
รณรงคแ์ละแกไ้ขปัญหาสังคมดา้นน้ีไดอ้ยา่งต่อเน่ือง 
 ดว้ยแนวคิดการแสวงหาแนวทางแกไ้ขปัญหาและคิดคน้เคร่ืองมือดงักล่าว คณะผูว้ิจยัไดพ้ฒันา 
กรอบแนวคิดเชิงระบบคอมพิวเตอร์แบบใหม่ ส าหรับประเมินความเส่ียงทางกฎหมายท่ีเกิดขึ้นจากการรังแก
บนส่ือสังคมออนไลน์ กรอบแนวคิดสร้างขึ้นจากการศึกษาพฤติกรรมการรังแกบนส่ือสังคมออนไลน์  
วิเคราะห์ความผิดทางกฎหมายท่ีเก่ียวขอ้ง ออกแบบกรอบแนวคิดในการประเมินความเส่ียงต่อการกระท าผิด
กฎหมายทั้งในมุมมองกรอบแนวคิดแบบทัว่ไปและกรอบแนวคิดเชิงระบบคอมพิวเตอร์ กลไกส าคญัของ
กรอบแนวคิดถูกออกแบบและวิเคราะห์ผลลพัธ์ความเส่ียงดว้ยหลกัการทางกฎหมายและแนวคิดเชิงระบบ
คอมพิวเตอร์เป็นพื้นฐานด้วยเคร่ืองมือท่ีใช้ในการประเมินความเส่ียงตามหลกัโครงสร้างความรับผิดทาง
อาญา ผสมผสานกบัระบบอิงตามกฎ (Rule-Based System) (Pal and Campbell, 1997; Timme and Rietveld, 
2019) โดยรวบรวมและจ าแนกหมวดหมู่ของผลลพัธ์ท่ีเป็นไปไดจ้ากการตรวจสอบ แลว้สร้างชุดของกฎใน
รูปของเง่ือนไข (IF-THEN statements) ท่ีเก่ียวขอ้งกบัผลลพัธ์ ประสิทธิภาพของกรอบแนวคิดท่ีพฒันาขึ้น 
สามารถประเมินความเส่ียงต่อการกระท าผิดกฎหมายท่ีเก่ียวขอ้ง จ านวน 10 ประเด็น ตามประมวลกฎหมาย
อาญา มาตรา 287,  มาตรา 287/2,  มาตรา 326,  มาตรา 328,  มาตรา 392,  มาตรา 393,  มาตรา 397, 
พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 มาตรา 14, มาตรา 16 และ
พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มาตรา 27 วรรคหน่ึง วรรคสอง และมาตรา 26 และ
มาตรา 28* ประเมินระดับความเส่ียงได้ 4 ระดับ ได้แก่ เส่ียงต ่า เส่ียงปานกลาง เส่ียงสูง และเส่ียงสูงมาก 
กรอบแนวคิดน้ีออกแบบให้สามารถน าไปใช้ได้ทั้ งผู ้ใช้งานเยาวชนและประชาชนทั่วไป แม้แต่นัก
คอมพิวเตอร์สามารถน ากรอบแนวคิดไปพัฒนาต่อยอดเป็นซอฟต์แวร์เพื่อใช้เป็นเคร่ืองมือตรวจสอบ
ประเมินความเส่ียงต่อการกระท าผิดดงักล่าวไดอ้ยา่งดี  
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* ครอบคลุมความผิดเก่ียวกบัการท าให้แพร่หลายซ่ึงส่ือลามก, หม่ินประมาท, ข่มขู่, ดูหม่ิน, คุกคามท าให้เดือดร้อนร าคาญ, 
น าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มูลอนัเป็นเทจ็หรือลามก, เผยแพร่ภาพตดัต่อ และการเปิดเผยขอ้มูลส่วนบุคคลโดยไม่ไดรั้บ
ความยินยอม 
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 3. พฒันากรอบแนวคิดทัว่ไปในการประเมินความเส่ียงต่อการกระท าผิดกฎหมายท่ีเก่ียวขอ้งกบั
พฤติกรรมการรังแกบนส่ือสังคมออนไลน์ 
 4. น าเสนอแนวคิดเชิงระบบคอมพิวเตอร์ส าหรับประเมินความเส่ียงต่อการกระท าผิดกฎหมายท่ี
เกิดขึ้นจากการรังแกบนส่ือสังคมออนไลน์ 
 

ทบทวนวรรณกรรม  
 1. พฤติกรรมการรังแกบนส่ือสังคมออนไลน์ 
 นักวิชาการ (กฤษฎา แสงเจริญทรัพย์ และ วีนันท์กานต์ รุจิภกัด์ิ. 2564; ธวชัชัย ดวงไทย และ
สาวิตรี พรหมสิทธ์ิ , 2565; พินวา แสนใหม่ , 2563) อธิบายลักษณะการรังแกบนส่ือสังคมออนไลน์  
(cyberbullying) ไวใ้นทิศทางเดียวกนั คือ การกระท าท่ีมุ่งสร้างผลกระทบทางจิตใจและความทุกขท์รมานต่อ
ผูถู้กกระท า โดยใชก้ารส่ือสารผา่นอุปกรณ์อิเลก็ทรอนิกส์หรือส่ือสังคมออนไลน์เป็นเคร่ืองมือ การรังแกบน
ส่ือสังคมออนไลน์มีรูปแบบพฤติกรรมท่ีหลากหลาย คณะวิจยัไดน้ ารูปแบบการจ าแนกประเภทของ ทศันีย ์
ด าเกิงศกัด์ิ และ แกว้กญัญา เสวกสุริยวงศ์ (2567); ธวชัชยั ดวงไทย และ สาวิตรี พรหมสิทธ์ิ. (2565); พินวา 
แสนใหม่ (2563); มูลนิธิส่งเสริมส่ือเด็กและเยาวชน (2561) และ Willard (2007) มาจัดกลุ่มและจ าแนก
ประเภทใหม่ โดยจดัรวมพฤติกรรมท่ีเขา้ข่ายการกระท าความผิดตามกฎหมายในลกัษณะเดียวกนัเอาไว้
ดว้ยกนั ดงัน้ี 1) การดูหม่ิน (Insult) เป็นพฤติกรรมดูถูก เหยยีดหยาม ด่าทอ หรือสบประมาทผูอ่ื้น ค าประชด 
ค าท่ีมีความหมายแฝงเป็นการด่าทอ หรือแมแ้ต่ถอ้ยค าท่ีลอ้เลียนพฤติกรรมและสภาพบกพร่องทางกายของ
ผูอ่ื้น 2) การหม่ินประมาท (Denigration/ Dissing) เป็นพฤติกรรมการนินทาว่าร้าย ใส่ร้าย หรือกล่าวถึงผูอ่ื้น
ต่อบุคคลท่ีสามหรือในพื้นท่ีสาธารณะ 3) การคุกคาม (Harassment) เป็นพฤติกรรมคุมคาม ข่มขู่ ก่อความ
เดือดร้อนร าคาญ ท่ีกระท าซ ้ า ๆ ต่อบุคคลท่ีเป็นเป้าหมายโดยเฉพาะเจาะจง ด้วยวตัถุประสงค์เพื่อสร้าง
บรรยากาศแห่งความหวาดกลัว ความอับอาย ความเครียด หรือความเดือดร้อน 4) การติดตามรังควาน         
ไซเบอร์ (Cyberstalking) เป็นพฤติกรรมการละเมิดความเป็นส่วนตวัท่ีกระท าซ ้ า ๆ ต่อบุคคลท่ีเป็นเป้าหมาย 
ส่งผลให้ผู ้ถูกกระท าเกิดความหวาดกลัว  ความเครียด หรือรู้สึกไม่ปลอดภัย (สาวตรี สุขศรี, 2563)                   
5) การเปิดเผยขอ้มูลส่วนบุคคลโดยไม่มีสิทธิ (Doxing/ Outing) เป็นการจงใจเผยแพร่ขอ้มูลส่วนบุคคลหรือ
ความลบัของผูอ่ื้น โดยไม่ไดรั้บความยินยอมจากเจา้ของขอ้มูล ท าให้เจา้ของขอ้มูลถูกคุกคาม หรือได้รับ
ความเดือดร้อน (ศกัดิกร วฒันกูล และ จิรวุฒิ ลิปิพนัธ์, 2566) 6) การแอบอา้งตวัตนของผูอ่ื้น (Impersonation/ 
Fraping) เป็นพฤติกรรมการปลอมเป็นบุคคลอ่ืนในพื้นท่ีส่ือสังคมออนไลน์ สร้างความเสียหายแก่ผูท่ี้ถูกแอบ
อ้าง และ 7) การกีดกันออกจากกลุ่ม (Exclusion) เป็นการจงใจกีดกันบุคคลหน่ึงออกจากกลุ่มสนทนา 
กิจกรรมชุมชนออนไลน ์หรือความเป็นเพื่อนในพื้นท่ีส่ือสังคมออนไลน์ มุ่งใหผู้ถู้กกีดกนัรู้สึกโดดเด่ียว หรือ
ถูกทอดทิ้ง 
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 2. ความเส่ียงทางกฎหมาย 
 ความเส่ียงทางกฎหมาย (Legal Risk) เป็นเร่ืองการกระท าท่ีอาจก่อให้เกิดความรับผิดหรือ
ผลกระทบทางกฎหมายต่อผูก้ระท า กรอบแนวคิดในการประเมินความเส่ียงทางกฎหมายมกัใช้กบัองคก์ร
เพื่อประเมินความเส่ียงด้านการปฏิบติัตามกฎระเบียบข้อบงัคบั  (Compliance Risk) ท่ีนิยมใช้ คือ COSO 
Enterprise Risk Management (ERM) Frameworks และ ISO 31000 Risk Management Standard ซ่ึงเป็นการ
ประเมินความเส่ียงเชิงคุณภาพบนพื้นฐานของโอกาสท่ีจะเกิด (Likelihood) และผลกระทบ (Impact) 
(Society of Corporate Compliance and Ethics & Health Care Compliance Association [SCCE & HCCA], 
2020; ส านักงานพฒันาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ [สวทช.], 2564) โอกาสท่ีจะเกิด (Likelihood) 
เป็นการประเมินความน่าจะเป็น (Probability) โดยประเมินว่า การกระท าในสถานการณ์หน่ึงมีความเส่ียงท่ี
จะผิดกฎหมายหรือไม่ และความถ่ีท่ีการกระท านั้นอาจเกิดขึ้น ส่วนผลกระทบ (Impact) เป็นการประเมิน
ความร้ายแรงของความเสียหายหากความเส่ียงนั้นเกิดขึ้น โดยประเมินว่า มีความรับผิดทางแพ่งและทาง
อาญามากน้อยเพียงใด มีผลกระทบต่อการเงิน ธุรกิจ ช่ือเสียง ความปลอดภยั หรือการบรรลุเป้าหมายของ
องค์กรอย่างไร (SCCE & HCCA, 2020) ประเมินอ้างอิงตามมาตรฐานภายในท่ีก าหนดขึ้นตามบริบท
แวดลอ้ม ตวัแปร และความสามารถในการแบกรับความเส่ียงของแต่ละองค์กรท่ีแตกต่างกนัไป (SCCE & 
HCCA, 2020) ผลลพัธ์ท่ีไดจ้ากการวิเคราะห์ประเมินโอกาสท่ีจะเกิดและผลกระทบจะแสดงในรูปของระดบั
ความเส่ียง (Degree of Risk) โดยทั่วไปจะใช้วิธีประเมินความเส่ียงเชิงคุณภาพ (Qualitative Legal Risk 
Assessment) โดยนักกฎหมายเป็นผูว้ินิจฉัยประเมินตามวิจารณญาณและความเช่ียวชาญของนักกฎหมาย             
ผูน้ั้น อยา่งไรก็ดี การประเมินความเส่ียงในงานวิจยัน้ี คณะวิจยัมุ่งออกแบบใหป้ระชาชนสามารถใชป้ระเมิน
ความเส่ียงเบ้ืองต้นด้วยตนเอง (Preliminary Assessment) และสามารถพัฒนาต่อยอดเป็นโปรแกรม
คอมพิวเตอร์ได้ คณะวิจยัจึงเลือกพฒันาเป็นกรอบแนวคิดเชิงระบบคอมพิวเตอร์ท่ีใช้ระบบอิงตามกฎเป็น
กลไกส าคญั 
 3. การวินิจฉัยการกระท าผิดทางอาญา 
 การวินิจฉัยว่า การกระท าของผูใ้ดเป็นความผิดตามกฎหมายอาญาและตอ้งได้รับโทษหรือไม่  
พิจารณาตามหลกัโครงสร้างความรับผิดทางอาญาซ่ึงเป็นหัวใจส าคญัในการพฒันากรอบแนวคิดในการ
ประเมินความเส่ียงต่อการกระท าผิดกฎหมายในงานวิจัยน้ี อันประกอบด้วยหลักเกณฑ์ 3 ประการ                  
1. การกระท าของผูน้ั้นครบองค์ประกอบความผิด คือ เขา้องค์ประกอบในส่วนขอ้เท็จจริงครบถว้น และ
ผูก้ระท ามีเจตนาหรือประมาทเลินเล่อ 2. ไม่มีเหตุยกเวน้ความผิด หากมีเหตุยกเวน้ความผิดแลว้ การกระท า
นั้นจะไม่ถือเป็นความผิดทางกฎหมาย และ 3. ไม่มีเหตุยกเวน้โทษ หากมีเหตุยกเวน้โทษ แมก้ารกระท าจะ
เป็นความผิด แต่ผูก้ระท ายอ่มไม่ตอ้งถูกลงโทษตามกฎหมายในความผิดนั้น 
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 กฎหมายท่ีก าหนดความผิดทางอาญาครอบคลุมการรังแกบนส่ือสังคมออนไลน์  มี 3 ฉบบั ไดแ้ก่ 
1. ประมวลกฎหมายอาญา 2. พระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 และ 
3. พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ซ่ึงจะอธิบายในส่วนผลการวิจยั 
 

วิธีการวิจัย 
 การวิจัยน้ีใช้วิธีการวิจัยเชิงเอกสาร (Documentary Research) โดยศึกษาและวิเคราะห์ข้อมูล
เก่ียวกับการรังแกบนส่ือสังคมออนไลน์รวมทั้งกฎหมายท่ีเก่ียวข้อง จากนั้น จ าแนกแจกแจง วิเคราะห์ 
สังเคราะห์ความรู้ในเชิงกฎหมาย น ามาพฒันากรอบแนวคิดทัว่ไปในการประเมินความเส่ียงต่อการกระท า
ผิดกฎหมาย และพฒันาต่อยอดในมุมมองเชิงระบบคอมพิวเตอร์ มีรายละเอียดการวิจยัดงัน้ี 
 1. รวบรวม ศึกษา จ าแนกแจกแจงข้อมูลจากเอกสาร 
  1) เอกสารขั้นปฐมภูมิ ได้แก่ ประมวลกฎหมายอาญา พระราชบัญญัติว่าด้วยการกระท า
ความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 และพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 
  2) เอกสารชั้ นทุติยภูมิ  ได้แก่ หนังสือ  บทความในวารสารวิชาการทั้ งภาษาไทยและ
ภาษาต่างประเทศ ส่ือส่ิงพิมพ ์รวมทั้งขอ้มูลจากเวบ็ไซตต่์าง ๆ ท่ีเก่ียวขอ้ง 
 2. วิเคราะห์ข้อมูล 
  2.1 วิเคราะห์เอกสารท่ีรวบรวมไดโ้ดยใชก้ารวิเคราะห์เน้ือหา เพื่อท าความเขา้ใจพฤติกรรมการ
รังแกบนส่ือสังคมออนไลน์วา่มีก่ีประเภท แต่ละประเภทมีคุณลกัษณะและบริบทท่ีเก่ียวขอ้งอยา่งไร 
  2.2 วิเคราะห์เชิงกฎหมาย เพื่อให้ทราบว่าพฤติกรรมการรังแกบนส่ือสังคมออนไลน์ท่ีศึกษา  
เขา้ข่ายความผิดตามกฎหมายท่ีเก่ียวขอ้งในมาตราใด และภายใตอ้งคป์ระกอบทางกฎหมายอยา่งไร  
  2.3 วิเคราะห์ท าความเขา้ใจความเส่ียงต่อการกระท าผิด หลกัการและวิธีการประเมินความเส่ียง 
เพื่อเป็นแนวทางในการออกแบบพฒันากรอบแนวคิดท่ีเหมาะสมกบัการรังแกบนส่ือสังคมออนไลน์ 
 3. การพฒันากรอบแนวคิดส าหรับประเมินความเส่ียงต่อการกระท าผิดกฎหมาย 
 สังเคราะห์ขอ้มูลจากการวิเคราะห์เอกสาร โดยเช่ือมโยงขอ้มูลท่ีไดจ้ากการศึกษาพฤติกรรมการ
รังแกบนส่ือสังคมออนไลน์ หลักโครงสร้างความรับผิดทางอาญา องค์ประกอบความผิดและบริบทท่ี
เก่ียวขอ้ง รวมทั้งหลกัการประเมินความเส่ียง ขอ้มูลท่ีสังเคราะห์จะถูกน ามาใชพ้ฒันากรอบแนวคิดส าหรับ
ประเมินความเส่ียงต่อการกระท าผิดกฎหมาย โดยมีโจทยใ์นการพฒันากรอบแนวคิด คือ 1. เป็นการประเมิน
ความเส่ียงเบ้ืองตน้ท่ีประชาชนท าไดด้ว้ยตนเอง 2. มีกระบวนการใชง้านท่ีง่ายไม่ซบัซอ้น 3. มุ่งเป้าประเมิน
ท่ีความน่าจะเป็น (Probability) ในการกระท าผิดกฎหมายเพื่อลดพฤติกรรมท่ีมีความเส่ียง คณะวิจยัจึงเลือก
พฒันาเป็นกรอบแนวคิดท่ีผสมผสานระหว่างความรู้ทางกฎหมายและวิทยาการคอมพิวเตอร์  ซ่ึงสามารถ
น าไปพฒันาต่อยอดเป็นโปรแกรมคอมพิวเตอร์ส าหรับประเมินความเส่ียงได ้
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 ขั้นตอนและวิธีการพฒันากรอบแนวคิด 
 1. ออกแบบกรอบแนวคิดท่ีเป็นกระบวนการเชิงระบบ โดยมีปัจจยัน าเขา้ (Input) เป็นขอ้มูลการ
กระท าท่ีตอ้งการตรวจสอบ น าเขา้มาสู่กระบวนการตรวจสอบ (Process) ดว้ยเคร่ืองมือประเมินความเส่ียง 
หลงัจากนั้นจะรายงานผลลพัธ์การประเมิน (Output) เป็นระดบัความเส่ียง ตามท่ีแสดงในภาพท่ี 1 
 

 
 

ภาพท่ี 1 กรอบแนวคิดเชิงระบบส าหรับประเมินความเส่ียงทางกฎหมาย 
 

 2. ออกแบบเคร่ืองมือประเมินความเส่ียง ใชห้ลกัโครงสร้างความรับผิดทางอาญาเป็นฐานในการ
ตรวจสอบและใชข้อ้มูลท่ีรวบรวมและวิเคราะห์พฤติกรรมการรังแกบนส่ือสังคมออนไลน์ รวมทั้งกฎหมายท่ี
เก่ียวขอ้งเป็นฐานขอ้มูลของเคร่ืองมือในการตรวจสอบ การออกแบบดงักล่าวมีขั้นตอนดงัน้ี 
  2.1 น าบทบญัญติักฎหมายท่ีเก่ียวขอ้งมาแยกองคป์ระกอบของความผิด ดงัตวัอย่างในตารางท่ี 
1 
 ตารางท่ี 1 ตวัอยา่งองคป์ระกอบความผิดของบทบญัญติักฎหมายท่ีเก่ียวขอ้ง 
 
กฎหมาย องค์ประกอบความผิด 

1 2 3 4 5 6 7 8 
287 ป.อ. ผูใ้ด ท าให้

แพร่หลาย 
ส่ือลามก เพื่อแสดง

อวดแก่
ประชาชน 

   เจตนา 

287/2 
ป.อ. 

ผูใ้ด ท าให้
แพร่หลาย 

ส่ือลามก
อนาจาร
เด็ก 

เพื่อแสดง
อวดแก่

ประชาชน 

   เจตนา 

326 ป.อ. ผูใ้ด ใส่ความ ผูอ่ื้น ต่อบุคคลท่ี
สาม 

เสีย
ช่ือเสียง 

ถูกดู
หม่ิน 

ถูกเกลียด
ชงั 

เจตนา 

[…] […] […] […] […] […] […] […] […] 
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  2.2 สังเคราะห์คุณลกัษณะท่ีส าคัญของพฤติกรรมการรังแกแต่ละประเภทจากค าพิพากษา              
ศาลฎีกา เอกสารวิชาการ และข่าวสารท่ีเก่ียวขอ้ง เช่น ถอ้ยค า บริบทแวดลอ้ม พื้นท่ีท่ีกระท า ความสัมพนัธ์
ระหวา่งผูก้ระท าและผูถู้กกระท า สภาพอารมณ์ และผลกระทบต่อผูถู้กกระท า ดงัตวัอยา่งในตารางท่ี 2 
 
ตารางท่ี 2 ตวัอยา่งการสังเคราะห์ถอ้ยค าท่ีใชใ้นการดูหม่ิน มาตรา 393 
 
ล าดับ ค าดูหมิ่น แหล่งท่ีมา ล าดับ ค าดูหมิ่น แหล่งท่ีมา 

1 อีสัตว ์ ฎ.2220/2518 6 อีหนา้หมา ฎ.2089/2511 
2 อีเห้ีย ฎ.5257/2548 7 ไอห้นา้โง่ ฎ.7572/2542 
3 อีควาย ฎ.5257/2548 8 เฮงซวย ฎ.1623/2551 
4 อีดอก ฎ.2102/2521 9 ตอแหล ฎ.8919/2552 
5 อีหนา้หัวควย ฎ.1989/2506 […] […] […] 

 
  2.3 บรรจุคุณลักษณะท่ีสัง เคราะห์ได้  ในรูปแบบฐานข้อมูลในการตรวจสอบแต่ละ
องค์ประกอบความผิดของมาตรานั้น ๆ โดยสังเคราะห์และออกแบบเคร่ืองมือทีละมาตราจนครบทั้ง 10 
ประเด็น ข้อมูลท่ีใช้ในการตรวจสอบ ได้แก่ ใครเป็นผู ้กระท าได้บ้าง  ใครเป็นผู ้ถูกกระท าได้บ้าง                        
มีความสัมพนัธ์ระหว่างผูก้ระท าและผูถู้กกระท าท่ีเป็นองคป์ระกอบของความผิดหรือไม่ ลกัษณะการกระท า
อนัเป็น องคป์ระกอบของความผิด ถอ้ยค าท่ีเขา้องคป์ระกอบความผิด บริบทแวดลอ้มท่ีอาจแสดงถึงเจตนา 
และบริบทแวดลอ้มซ่ึงเป็นขอ้ยกเวน้ท าใหก้ารกระท าไม่เป็นความผิด ดงัตวัอยา่งในตารางท่ี 3 
 
ตารางท่ี 3 ตวัอยา่งเคร่ืองมือส าหรับใชใ้นการตรวจสอบ มาตรา 393 
 
องค์ประกอบ 
มาตรา 393 

ฐานข้อมูล: ถ้อยค า ลกัษณะการกระท า และบริบทแวดล้อม 
ตรวจสอบ 

Yes/No 
ผูก้ระท า Any  
ผูถู้กกระท า Any  
ความสัมพนัธ์ Any  

ดูหม่ิน 

พฤติกรรม ด่า, ด่าทอ, วา่, ต่อวา่, ดูถูก, ดูหม่ิน, เหยยีดหยาม, หยาม, เหยยีด
,                  สบประมาท 

 

ถอ้ยค า สัตว,์ ควาย, เห้ีย, ดอก, เปรต, ควย, หมา, หนา้โง่, ต ่า, ตอแหล, 
เฮงซวย, ชัว่ [...] 
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องค์ประกอบ 
มาตรา 393 

ฐานข้อมูล: ถ้อยค า ลกัษณะการกระท า และบริบทแวดล้อม 
ตรวจสอบ 

Yes/No 
โฆษณา เว็บบอร์ด, Facebook, Instagram, กลุ่มไลน์, Group Chat, X, Twitter, VK, 

แชทเกม, Live [...] 
 

เจตนา 
จงใจ, ตั้ งใจ, เจตนา, โกรธ, โมโห, ไม่ชอบ, หมั่นไส้, เกลียด, แซว, ไม่
ปรากฏขอ้มูล 

 

ขอ้ยกเวน้ -  
 
 3. ออกแบบผลลพัธ์ความเส่ียงท่ีได้จากการประเมิน ใช้หลกัการทางกฎหมายและแนวคิดเชิง
ระบบคอมพิวเตอร์เป็นพื้นฐาน อาศยัผลลพัธ์ท่ีไดจ้ากการตรวจสอบดว้ยเคร่ืองมือประเมินความเส่ียงตาม
หลักโครงสร้างความรับผิดทางอาญา ผสมผสานกับระบบอิงตามกฎ (Rule-Based System) (Pal and 
Campbell, 1997; Timme and Rietveld, 2019)โดยจ าแนกหมวดหมู่ของผลลพัธ์ท่ีเป็นไปไดจ้ากการตรวจสอบ 
แลว้สร้างชุดของกฎในรูปของเง่ือนไข (IF-THEN statements) ท่ีเก่ียวขอ้งกบัผลลพัธ์ กฎจะครอบคลุมถึง
เง่ือนไข (IF) ท่ีก าหนดว่าผลลพัธ์ใดอาจน าไปสู่ความเส่ียงท่ีตามมาในระดบัใด (THEN) ซ่ึงไดก้ าหนดระดบั
ความเส่ียงไว้ 4 ระดับ ได้แก่ ความเส่ียงต ่า ความเส่ียงปานกลาง ความเส่ียงสูง และความเส่ียงสูงมาก 
ขอ้แนะน าในการตอบสนองต่อความเส่ียงแต่ละระดบัจะแตกต่างกนัไป หากมีความเส่ียงต ่าท่ีจะเป็นความผิด
และถูกด าเนินคดี อาจให้ตอบสนองเพียงเฝ้าระวงั แต่ถา้ความเส่ียงสูงมากอาจให้ผูก้ระท ายติุการกระท าและ
ลบเน้ือหาหรือใหผู้เ้สียหายด าเนินคดี ดงัแสดงในตารางท่ี 4 
 
ตารางท่ี 4 เง่ือนไขและระดบัความเส่ียง 
 

กฎ 
(Rule) 

เง่ือนไข  
(IF) 

ระดับความ
เส่ียง  

(THEN) 

การตอบสนอง 

R1 การกระท าไม่ครบองคป์ระกอบขอ้เทจ็จริง  ต ่า เฝ้าระวงั 
R2 การกระท าครบองคป์ระกอบขอ้เท็จจริง (AND) ผูก้ระท า

ไม่มีเจตนา 
ปานกลาง ยติุการกระท า, 

แจง้เตือน 
R3 การกระท าครบองคป์ระกอบขอ้เทจ็จริง 

(AND) ผูก้ระท ามีเจตนา (AND) พฤติการณ์มีขอ้ยกเวน้ 
สูง ยติุการกระท า, 

แจง้เตือน, ลบ
เน้ือหาออก 
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กฎ 
(Rule) 

เง่ือนไข  
(IF) 

ระดับความ
เส่ียง  

(THEN) 

การตอบสนอง 

R4 การกระท าครบองคป์ระกอบขอ้เทจ็จริง 
(AND) ผูก้ระท ามีเจตนา (AND) พฤติการณ์ไม่มีขอ้ยกเวน้ 

สูงมาก ยติุการกระท า, 
แจง้เตือน, 

ลบเน้ือหาออก, 
ด าเนินคดี 

 
 4. น าเสนอแนวคิดเชิงระบบคอมพิวเตอร์ส าหรับประเมินความเส่ียงทางกฎหมายท่ีเกิดขึ้นจาก
การรังแกบนส่ือสังคมออนไลน์ 
 ในส่วนน้ีใช้ข้อมูลท่ีได้จากการวิเคราะห์และสังเคราะห์ในการน าเสนอแนวคิดเชิงระบบ
คอมพิวเตอร์ท่ีสามารถตรวจสอบและประเมินความเส่ียงต่อการกระท าผิดกฎหมาย โดยใชก้รอบแนวคิดการ
ประเมินความเส่ียงต่อการกระท าผิดกฎหมายเป็นตน้แบบในการพฒันา แนวคิดเชิงระบบคอมพิวเตอร์น้ีจะ
ถูกออกแบบมาเพื่อใหส้ามารถน าไปใชพ้ฒันาโปรแกรมคอมพิวเตอร์ส าหรับป้องกนัและลดการรังแกบนส่ือ
สังคมออนไลน์ โดยการประเมินความเส่ียงและใหค้  าแนะน าอยา่งเหมาะสม 

 
ผลการวิจัย 
 ผลการศึกษาท่ีไดจ้ากงานวิจยัน้ี แบ่งออกเป็น 3 ส่วน ดงัน้ี 
 1. กฎหมายที่เกีย่วข้องกบัพฤติกรรมการรังแกบนส่ือสังคมออนไลน์  
 จากการศึกษาและวิเคราะห์พฤติกรรมการรังแกบนส่ือสังคมออนไลน์ในงานวิจัยน้ี พบว่า                    
มีกฎหมายท่ีสามารถน ามาปรับใชก้บัพฤติกรรมการรังแกในส่ือสังคมออนไลน์ได ้ดงัน้ี 
 1) การดูหม่ิน เหยียดหยาม สบประมาทผูอ่ื้นบนพื้นท่ีสาธารณะ เช่น บนส่ือสังคมออนไลน์หรือ
เว็บไซต์ท่ีบุคคลทัว่ไปสามารถเขา้ถึงได ้เป็นความผิดดูหม่ินโดยการโฆษณาตาม ประมวลกฎหมายอาญา 
มาตรา 393, การดูหม่ินด้วยขอ้มูลท่ีเป็นรูปหรือวิดีโอตดัต่อ เป็นความผิดตามพระราชบญัญติัว่าด้วยการ
กระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 มาตรา 16, การส่งขอ้ความหรือขอ้มูลดูหม่ินผูอ่ื้นเป็นการ
ส่วนตวั เช่น ส่งผ่านกล่องขอ้ความส่วนตวั (Inbox) หรือส่งจดหมายอิเล็กทรอนิกส์ (e-mail) อาจเขา้ข่าย
ความผิดรังแก คุกคาม ท าใหเ้ดือดร้อนร าคาญ ตามประมวลกฎหมายอาญา มาตรา 397 
 2) การหม่ินประมาทโดยการใส่ความผูอ่ื้นต่อบุคคลท่ีสามโดยประการท่ีน่าจะท าให้ผูอ่ื้นนั้นเสีย
ช่ือเสียง ถูกดูหม่ิน หรือถูกเกลียดชงั เป็นความผิดหม่ินประมาท ตามประมวลกฎหมายอาญา มาตรา 326,            
ถา้กระท าบนพื้นท่ีส่ือสังคมออนไลน์ท่ีบุคคลทัว่ไปสามารถรับรู้ได้ เป็นความผิดหม่ินประมาทด้วยการ
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โฆษณา ตามมาตรา 328, ถา้ใส่ความดว้ยภาพหรือวิดีโอลามก อาจเขา้ข่ายความผิดตามมาตรา 287, 287/2 
และพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์  พ.ศ. 2550 มาตรา 14 (4) และ (5)              
หากเป็นภาพหรือวิดีโอตดัต่อ จะเขา้ข่ายความผิดตามมาตรา 16, ถา้ขอ้มูลท่ีใส่ความเป็นขอ้มูลส่วนบุคคล
และผูก้ระท ามีฐานะเป็นผูค้วบคุมขอ้มูลส่วนบุคคล อาจเป็นการเปิดเผยขอ้มูลโดยมิชอบ เป็นความผิดตาม
พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มาตรา 27 และมาตรา 79 
 3) การคุกคาม เขา้ข่ายความผิดรังแก ข่มเหง คุกคาม ท าให้อบัอายหรือก่อความเดือดร้อนร าคาญ 
ตามประมวลกฎหมายอาญา มาตรา 397, ถา้มีการข่มขู่ใหห้วาดกลวั เป็นความผิดตาม มาตรา 392 
 4) การติดตามรังควานไซเบอร์ อาจเขา้ข่ายความผิดรังแก ข่มเหง คุกคาม ท าให้อบัอายหรือก่อ
ความเดือดร้อนร าคาญ ตามประมวลกฎหมายอาญา มาตรา 397, หากมีการข่มขู่ให้หวาดกลวั เป็นความผิด
ตามมาตรา 392, ถา้มีพฤติกรรมการตดัต่อรูปหรือวิดีโอแลว้น าไปเผยแพร่ ท าให้อบัอาย ย่อมเป็นความผิด
ตามพระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 มาตรา 16 
 5) การเปิดเผยขอ้มูลส่วนบุคคลโดยไม่มีสิทธิ ถา้เป็นขอ้มูลส่วนบุคคลท่ีท าให้เจา้ของขอ้มูลส่วน
บุคคลเสียช่ือเสียง ถูกดูหม่ิน หรือถูกเกลียดชัง เป็นความผิดหม่ินประมาท ตามประมวลกฎหมายอาญา 
มาตรา 326 หรือ 328 ถา้ผูก้ระท ามีฐานะเป็นผูค้วบคุมขอ้มูลส่วนบุคคล อาจเป็นความผิดตาม พระราชบญัญติั
คุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มาตรา 27, มาตรา 28 และมาตรา 79 หากขอ้มูลเป็นภาพหรือวิดีโอ
ลามก อาจเขา้ข่ายความผิดตามประมวลกฎหมายอาญา มาตรา 287, มาตรา 287/2 และพระราชบญัญติัว่าดว้ย
การกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 มาตรา 14 (4) และ (5) 
 6) การแอบอ้างตัวตนของผู ้ อ่ืน  ถ้า มีพฤติกรรมการน า เข้าข้อมูลปลอม  ซ่ึ งหมายถึง 
ขอ้มูลคอมพิวเตอร์ท่ีท าขึ้นโดยผูถู้กกล่าวอา้งมิไดใ้ห้อ านาจท า (สุเนติ คงเทพ, 2559) หรือขอ้มูลเท็จ อาจเขา้
ข่ายความผิดตามพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์  พ.ศ. 2550 มาตรา 14 (1) 
หากใชภ้าพหรือวิดีโอตดัต่อ จะเขา้ข่ายความผิดตามมาตรา 16 
 7) การกีดกันออกจากกลุ่ม จดัเป็นพฤติกรรมการรังแกท่ีไม่รุนแรง ไม่เขา้ข่ายความผิดฐานใด
โดยเฉพาะ แต่ถ้ามีการรังแกประเภทอ่ืนร่วมกับการกีดกันด้วย  ผูก้ระท าต้องรับผิดในพฤติกรรมนั้ น                    
เม่ือรวบรวมและจ าแนกแจกแจง จะไดบ้ทบญัญติักฎหมายท่ีน ามาสังเคราะห์เพื่อพฒันากรอบแนวคิดในการ
ประเมินความเส่ียงทางกฎหมาย ดงัน้ี ประมวลกฎหมายอาญา มาตรา 287, มาตรา 287/2, มาตรา 326, มาตรา 
328, มาตรา 392, มาตรา 393 และมาตรา 397 พระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ 
พ.ศ. 2550 มาตรา 14 และมาตรา 16 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มาตรา 27 วรรค
หน่ึง วรรคสอง และมาตรา 28 
 2. กรอบแนวคิดส าหรับประเมินความเส่ียงต่อการกระท าผิดกฎหมาย 
 กรอบแนวคิดส าหรับประเมินความเส่ียงท่ีพฒันาขึ้น ใชป้ระเมินความเส่ียงดว้ยขั้นตอนการท างาน
เชิงระบบ (System Approach) เร่ิมดว้ยการน าเขา้ขอ้มูลการกระท าท่ีตอ้งการตรวจสอบ เขา้มาสู่กระบวนการ



อภิชัย  วิลาวรรณ และคณะ 
 

 320 วารสารการเมือง การบริหาร และกฎหมาย  ปีที่ 17 ฉบบัที่  1

๑@๑@ 

ตรวจสอบวา่มีแนวโนม้เป็นการกระท าความผิดกฎหมายหรือไม่ดว้ยเคร่ืองมือท่ีใชใ้นการประเมินความเส่ียง 
หลงัจากนั้นจะรายงานผลลพัธ์การประเมินเป็นระดบัความเส่ียง ดงัแสดงในภาพท่ี 2 
 

 
  

ภาพท่ี 2 กรอบแนวคิดส าหรับประเมินความเส่ียงต่อการกระท าผิดกฎหมายแบบทัว่ไป 
  
 การประเมินความเส่ียงโดยเคร่ืองมือตรวจสอบตามกรอบแนวคิดดงัท่ีกล่าวมาน้ี กระท าไดโ้ดย 
 1. น าขอ้มูลรายละเอียดการกระท าท่ีตอ้งการตรวจสอบมาเป็นปัจจยัน าเขา้  
 2. ตรวจสอบดว้ยวิธีการเปรียบเทียบและจบัคู่ขอ้มูลรายละเอียดการกระท ากบัขอ้มูลในฐานขอ้มูล
องคป์ระกอบความผิดส าหรับมาตราท่ีตอ้งการประเมินความเส่ียงโดยเทียบกบัฐานขอ้มูลทีละองคป์ระกอบ 
ถา้เทียบแลว้จบัคู่ไดก้บัถอ้ยค า ลกัษณะการกระท า หรือบริบทแวดลอ้มในฐานขอ้มูลนั้น จะถือวา่การกระท า
เขา้องคป์ระกอบขอ้นั้น ท าเช่นน้ีจนครบองคป์ระกอบทุกขอ้  
 3. ประเมินผลลพัธ์ความเส่ียงตามชุดของกฎท่ีสร้างไว ้
  3.1 ถา้ไม่สามารถเทียบจบัคู่ไดใ้นองคป์ระกอบขอ้เท็จจริงขอ้ใดเลย หรือเทียบจบัคู่ไดเ้พียงบาง
ขอ้แต่ไม่ครบทุกขอ้ถือว่าการกระท าไม่ครบองค์ประกอบขอ้เท็จจริงของมาตรานั้น (กฎ R1) ซ่ึงจะแสดง
ผลลพัธ์เป็นความเส่ียงระดบัต ่า 
  3.2 ถา้เทียบจบัคู่กับองค์ประกอบข้อเท็จจริงได้ทุกข้อ จะเทียบบริบทในส่วนเจตนาต่อไป              
ถา้เทียบขอ้มูลแลว้ไดผ้ลวา่การกระท าไม่มีเจตนา (กฎ R2) จะแสดงผลลพัธ์เป็นความเส่ียงระดบักลาง 
  3.3 ถา้เทียบจบัคู่ได้ผลว่าการกระท ามีเจตนาจะเทียบในส่วนขอ้ยกเวน้  ถา้กฎหมายมาตราท่ี
ตรวจสอบไม่มีขอ้ยกเวน้ (กฎ R4) จะแสดงผลลพัธ์เป็นความเส่ียงระดบัสูงมากทนัที 
  3.4 ถา้กฎหมายมาตราท่ีตรวจสอบมีขอ้ยกเวน้ จะเทียบขอ้มูลการกระท ากบัขอ้ยกเวน้อีกคร้ัง
หน่ึง ถา้เทียบจบัคู่กบัขอ้ยกเวน้ได้ (กฎ R3) จะแสดงผลลพัธ์เป็นความเส่ียงระดบัสูง แต่ถา้ไม่สามารถเทียบ
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จบัคู่กบัขอ้ยกเวน้ได้ (กฎ R4) จะแสดงผลลพัธ์เป็นความเส่ียงระดบัสูงมาก ดงัขั้นตอนท่ีแสดงในภาพท่ี 3 
จากนั้นแสดงตวัอยา่งการประเมินความเส่ียงรายมาตรา ดงัตวัอยา่งท่ี 1 และตวัอยา่งท่ี 2 
 

 
 
 ภาพท่ี 3 ขั้นตอนการประเมินความเส่ียงต่อการกระท าผิดกฎหมายแบบทัว่ไป 
 ตัวอย่าง 1 การประเมินความเส่ียงการกระท าผิด ประมวลกฎหมายอาญา มาตรา 393 เช่น น าเขา้
ขอ้มูลการกระท าว่า “นาย ก. ด่านาง ข.ในกลุ่มไลน์ท่ีท างานว่า อีดอก เพราะไม่ชอบขี้หน้า” เม่ือตรวจสอบ
ดว้ยเคร่ืองมือไดผ้ลว่า นาย ก. เป็นผูก้ระท า ส่วน นาง ข. เป็นผูถู้กกระท า การด่าว่าอีดอกเป็นพฤติกรรมและ
ถ้อยค าท่ีตรงกับองค์ประกอบ [ดูหม่ิน] พื้นท่ีการกระท าในกลุ่มไลน์ตรงกับองค์ประกอบ [โฆษณา]                  
การกระท าจึงครบองค์ประกอบข้อเท็จจริง  (AND) กระท าไปเพราะมีเจตนา (AND) พฤติการณ์ไม่มี  
[ขอ้ยกเวน้] ผลการตรวจสอบเขา้กฎ R4 ซ่ึงมีเง่ือนไข (IF) คือ ดูหม่ิน (AND) โฆษณา (AND) มีเจตนา (AND) 
ไม่มีขอ้ยกเวน้ (THEN) ผลลพัธ์ระดบัความเส่ียงในการกระท าความผิดตามประมวลกฎหมายอาญามาตรา 
393 คือ ระดบัสูงมาก ดงัตวัอยา่งในภาพท่ี 4 
 

 
 

ภาพท่ี 4 จ าลองการประเมินความเส่ียง ตามมาตรา 393 
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 ตัวอย่าง 2 การประเมินความเส่ียงการกระท าผิด พระราชบัญญัติว่าด้วยการกระท าความผิด
เก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 มาตรา 14 (4) เช่น น าเขา้ขอ้มูลการกระท าว่า “นาย ค. แกลง้ส่งภาพผูช้าย
เปลือย ไปในขอ้ความ LINE ส่วนตวัของนาง ง. นาง ง. เห็นแลว้รู้สึกขยะแขยง” เม่ือตรวจสอบดว้ยเคร่ืองมือ
ไดผ้ลว่า นาย ค. เป็นผูก้ระท า ส่วน นาง ง. เป็นผูถู้กกระท า การส่งภาพตรงกบัองค์ประกอบ [น าเขา้] ภาพ
ผูช้ายเปลือยตรงกับองค์ประกอบ [ข้อมูลลามก] พื้นท่ีการกระท าในข้อความ LINE ส่วนตัว ไม่ตรงกับ
องคป์ระกอบ [ประชาชนอาจเขา้ถึงได้] การกระท าไม่ครบองคป์ระกอบขอ้เท็จจริง ผลการตรวจสอบเขา้กฎ 
R1 ซ่ึงมีเง่ือนไข (IF) คือ ไม่มีองคป์ระกอบขอ้เทจ็จริงขอ้ใดเลย หรือมีเพียงบางขอ้แต่ไม่ครบทุกขอ้ (THEN) 
ผลลพัธ์ระดับความเส่ียงในการกระท าความผิดตาม พระราชบญัญติัว่าด้วยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์ พ.ศ. 2550 มาตรา 14 (4) คือ ระดบัต ่า ดงัตวัอยา่งในภาพท่ี 5  
 

 
 

ภาพท่ี 5 จ าลองการประเมินความเส่ียง ตามมาตรา 14 (4) 
 ผลลัพธ์ความเส่ียงตามกรอบแนวคิดดังท่ีกล่าวมาขา้งต้น เป็นความเส่ียงด้านโอกาสท่ีจะเกิด 
(Likelihood) โดยเฉพาะ คือ การกระท าท่ีตรวจสอบมีโอกาสผิดกฎหมายแต่ละมาตรามากน้อยเพียงใด              
โดยไม่ค  านึงถึงดา้นผลกระทบ (Impact) ซ่ึงเก่ียวขอ้งกบัความสามารถในการแบกรับความเส่ียงในดา้นต่าง ๆ 
ท่ีแตกต่างกนัไปตามปัจจยัของผูก้ระท าแต่ละคน กระบวนการตามกรอบแนวคิดน้ีจึงสามารถน าไปใช้ได้          
ทั้งการประเมินความเส่ียงโดยฝ่ายผูก้ระท าและตรวจสอบการกระท าโดยฝ่ายผูถู้กกระท า 
 3. แนวคิดเชิงระบบคอมพวิเตอร์ส าหรับประเมินความเส่ียงต่อการกระท าผิดกฎหมาย 
 คณะวิจยัน ากรอบแนวคิดส าหรับประเมินความเส่ียงต่อการกระท าผิดกฎหมายทัว่ไป พฒันาต่อ
ยอดเป็นกรอบแนวคิดเชิงระบบคอมพิวเตอร์ท่ีสามารถน าไปสู่การพฒันาโปรแกรมคอมพิวเตอร์ใชป้ระเมิน
ความเส่ียงต่อการกระท าผิดกฎหมาย มีขั้นตอนการท างานดงัแสดงในภาพท่ี 6 
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ภาพท่ี 6 แนวคิดเชิงระบบคอมพิวเตอร์ส าหรับประเมินความเส่ียงต่อการกระท าผิดกฎหมาย 
 
 แนวทางการน ากรอบแนวคิดสู่โปรแกรมคอมพวิเตอร์ 
 1. การรวบรวมข้อมูลเพ่ือน าเข้าสู่ระบบ 
 ผูใ้ช้งานกรอบแนวคิด/ผูพ้ฒันาโปรแกรม รวบรวมรายละเอียดของการกระท าผิดในมาตราท่ี
เก่ียวขอ้งดงัแสดงในผลการวิจยั บริบทต่าง ๆ ท่ีเก่ียวขอ้ง ระบุกฎการประเมินความเส่ียงใหล้ะเอียด  
 2. การออกแบบระบบและโปรแกรม 
  2.1 ออกแบบโครงสร้างของโปรแกรม โดยเนน้การออกแบบท่ีสามารถขยายไดใ้นอนาคต 
  2.2 ออกแบบหน้าจอผูใ้ช้งาน (User Interface) พฒันาหน้าจอผูใ้ช้งานท่ีใช้งานง่าย ค านึงถึง
ความสะดวกในการใชง้านส าหรับประชาชนทัว่ไป ช่องป้อนขอ้มูลมีให้ผูใ้ชร้ะบุรายละเอียดเหตุการณ์และ
บริบทท่ีเก่ียวข้อง และอาจสามารถน าเขา้ส่ือ เช่น ภาพ วิดีโอ ระบุพื้นท่ีท่ีกระท า เช่น ข้อความส่วนตวั 
จดหมายอิเล็กทรอนิกส์ เว็บบอร์ด ระบุความสัมพนัธ์ระหว่างผูก้ระท าและผูถู้กกระท า เช่น คนแปลกหนา้ 
เพื่อน ศตัรู ระบุสภาพอารมณ์ (ถา้มี) และผลกระทบต่อผูถู้กกระท า เช่น เสียช่ือเสียง อบัอาย 
  2.3 ออกแบบหน้าผลลพัธ์ แสดงผลการประเมินความเส่ียงในรูปแบบท่ีเขา้ใจง่ายและระบุว่า
การกระท ามีความเส่ียงในการละเมิดกฎหมายใดบา้ง พร้อมแสดงค าแนะน าท่ีเหมาะสม โดยแบ่งระดับ          
ความเส่ียงเป็น 4 ระดบั คือ เส่ียงต ่า, เส่ียงปานกลาง, เส่ียงสูง และเส่ียงสูงมาก  
 3. การพฒันาโปรแกรม 
 การพฒันาโปรแกรม ไม่วา่จะเป็นแนวคิดแบบออฟไลน์หรือออนไลน์ ตอ้งมีส่วนระบบส่วนหนา้ 
(Front-End System) ท่ีติดต่อกับผูใ้ช้งานดังส่วนของการออกแบบ ทั้งหน้าจอส่วนน าเขา้ขอ้มูลและแสดง
ผลลัพธ์ท่ีตอบสนองทั้ งป้อนข้อมูลด้วยมือและด้วยการท างานป้อนข้อมูลอัตโนมัติตามส่วน เพื่อให้
โปรแกรมท่ีพฒันาขึ้นสามารถตรวจสอบและวิเคราะห์ขอ้มูลน าเขา้ไดอ้ยา่งถูกตอ้ง  
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 ส่วนการประมวลผลเบ้ืองหลงั (Back-End System) แบ่งเป็นส่วนการรับขอ้มูลจากส่วนการป้อน
ขอ้มูลน าเขา้ เพื่อน าเขา้สู่ส่วนการประเมินความเส่ียงท่ีจ าเป็นตอ้งมีอลักอริทึมการตรวจสอบ วิเคราะห์ถอ้ยค า 
บริบท และความหมายของขอ้ความ วิเคราะห์เน้ือหา โดยอาศยัฐานขอ้มูลของมาตรากฎหมายท่ีจ าเป็นตอ้ง
น าเขา้สู่ส่วนประมวลผลให้ครบถว้นก่อนเป็นเบ้ืองตน้ จากนั้นประเมินความเส่ียงด้วยระบบอิงตามกฎ 
(Rule-Based System) ตามกรอบแนวคิดท่ีน าเสนอไว้ ส่วนประมวลผลเบ้ืองหลงัตอ้งมีกลไกส าหรับการ
ปรับปรุงฐานขอ้มูลและกฎให้ทนัสมยัอย่างสม ่าเสมอ ทั้งตอ้งมีระบบรักษาความปลอดภยัขอ้มูล เพื่อให้
ผูใ้ชง้านมัน่ใจวา่ขอ้มูลท่ีป้อนเขา้สู่ระบบจะถูกเก็บรักษาเป็นความลบั 
 4. การประเมินและปรับปรุง 
 ในการน ากรอบแนวคิดไปใช้งานจ าเป็นอย่างยิ่งตอ้งมีการประเมินประสิทธิภาพการท างานของ
โปรแกรมในด้านต่าง ๆ อยู่เสมอ ไม่ว่าจะเป็นความแม่นย  าในการตรวจสอบและประเมินความเส่ียง                
ความรวดเร็วในการประมวลผลและการตอบสนองต่อผูใ้ชง้าน รวมถึงปรับปรุงฐานขอ้มูลอยูเ่สมอดว้ย 
 

อภิปรายผลและข้อเสนอแนะการวิจัย 
 จากผลการศึกษา การรังแกบนส่ือสังคมออนไลน์สามารถกระท าผ่านอุปกรณ์อิเล็กทรอนิกส์ได้
ง่ายโดยมีรูปแบบพฤติกรรมจ าแนกได้ 7 ประเภท กฎหมายท่ีเก่ียวกบัการรังแกบนส่ือสังคมออนไลน์ มี 3 
ฉบบั คือ ประมวลกฎหมายอาญา พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 
พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ท่ีมีบทบญัญติัครอบคลุมพฤติกรรมการรังแกบนส่ือ
สังคมออนไลน์เกือบทุกประเภท ยกเวน้การกีดกนัออกจากกลุ่ม ซ่ึงไม่มีกฎหมายท่ีสามารถใชบ้งัคบักบัการ
กระท าไดโ้ดยตรง การรังแกบนส่ือสังคมออนไลน์คร้ังหน่ึงอาจเขา้องค์ประกอบกฎหมายและเป็นความผิด
ได้หลายฐานความผิดในการกระท าเดียวกันขึ้นอยู่กับบริบทแวดล้อมของการกระท านั้น การประเมิน            
ความเส่ียงต่อการกระท าผิดกฎหมายจึงมีประโยชน์ในดา้นการสร้างความตระหนักรู้ถึงผลของการกระท า
และความรับผิดท่ีอาจเกิดขึ้นทั้งฝ่ายผูก้ระท าและฝ่ายผูถู้กกระท า 
 ผลการวิจยัช้ีให้เห็นถึงประโยชน์ของการพฒันากรอบแนวคิดส าหรับประเมินความเส่ียงต่อการ
กระท าผิดกฎหมายซ่ึงเป็นเคร่ืองมือท่ีช่วยใหป้ระชาชนสามารถตรวจสอบและประเมินความเส่ียงเบ้ืองตน้ได้
ดว้ยตนเอง โดยน าเอาโครงสร้างความรับผิดทางอาญามาใช้เป็นฐานในการตรวจสอบพฤติกรรมการรังแก
บนส่ือสังคมออนไลน์รูปแบบต่าง ๆ ซ่ึงช่วยในการประเมินว่า การกระท ามีโอกาสเขา้ข่ายการเป็นความผิด
ตามกฎหมายหรือไม่ การใช้โครงสร้างความรับผิดทางอาญาเป็นพื้นฐานในการตรวจสอบช่วยให้ผูใ้ช้
สามารถเขา้ใจถึงองค์ประกอบความผิดและเหตุยกเวน้ความผิดอย่างชดัเจน การใช้ชุดของกฎในรูปของ
เง่ือนไขเพื่อประเมินระดับความเส่ียง ช่วยให้สามารถประเมินความเส่ียงในแต่ละกรณีได้โดยอตัโนมัติ               
ท าใหเ้กิดการป้องกนัความเส่ียงในการกระท าท่ีอาจเขา้ข่ายความผิดกฎหมาย 
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 กรอบแนวคิดส าหรับประเมินความเส่ียงท่ีพัฒนาขึ้นน้ี สามารถประยุกต์ใช้กับการประเมิน            
ความเส่ียงต่อการกระท าความผิดอาญาตามกฎหมายอ่ืนได้ โดยปรับปรุงเคร่ืองมือท่ีใชใ้นการตรวจสอบใน
ส่วนฐานขอ้มูลกฎหมายและพฤติกรรมการกระท าในฐานความผิดท่ีตอ้งการตรวจสอบและประเมิน 
 อย่างไรก็ตาม การประเมินความเส่ียงตามกรอบแนวคิดน้ีมีข้อจ ากัดในเร่ืองความแม่นย  าต่อ
รูปแบบการกระท าและบริบทใหม่ในการรังแกท่ีเกิดขึ้น เน่ืองจากขึ้นอยูก่บับริบทและปริมาณฐานขอ้มูลท่ีใช้
ในการวิเคราะห์ ซ่ึงอาจไม่ครอบคลุมสถานการณ์ใหม่ ๆ ท่ีซับซ้อนทั้งหมด จึงตอ้งมีการปรับปรุงฐานขอ้มูล
ให้ครอบคลุมและเท่าทนักับการเปล่ียนแปลงของพฤติกรรมบนส่ือสังคมออนไลน์  รวมถึงแนวทางการ
ตีความและปรับใช้กฎหมายของศาล ดงันั้น หากมีระบบเรียนรู้เชิงลึก (Deep Learning) ท่ีท างานอตัโนมติั
ดว้ยปัญญาประดิษฐ์ จะยิง่ท าใหก้รอบแนวคิดมีประสิทธิภาพดีมากยิง่ขึ้น 
 ขอ้จ ากัดอีกประการหน่ึง คือ การประเมินความเส่ียงตามกรอบแนวคิดน้ีออกแบบให้ประเมิน
ความเส่ียงจากโอกาสท่ีการกระท าจะเป็นความผิดเท่านั้น โดยไม่ค  านึงถึงดา้นผลกระทบท่ีผูก้ระท าอาจไดรั้บ
หากมีการด าเนินการทางกฎหมายเกิดขึ้น ท าให้เหมาะกับการประยุกต์ใช้เพื่อสร้างความตระหนักรู้และ
หลีกเล่ียงการกระท าความผิดเท่านั้น แต่ไม่เหมาะสมกบัการใชเ้พื่อประเมินความเส่ียงในการด าเนินงานของ
องคก์รท่ีตอ้งค านึงถึงความถ่ีของการละเมิดกฎหมาย ผลกระทบต่อองคก์ร ความสามารถขององคก์รในการ
จดัการความเส่ียง เพื่อวางนโยบายท่ีเหมาะสมกบัการขบัเคล่ือนองคก์รต่อไป 
 งานวิจัยน้ีแสดงให้เห็นถึงความส าคัญของการบูรณาการความรู้ทางกฎหมายกับวิทยาการ
คอมพิวเตอร์ และความร่วมมือระหว่างสถานศึกษา หน่วยงานในกระบวนการยุติธรรม กบัหน่วยงานท่ีดา้น
เทคโนโลยีสารสนเทศ เพื่อพัฒนานวตักรรมท่ีช่วยแก้ไขปัญหาสังคม การน ากรอบแนวคิดเชิงระบบ
คอมพิวเตอร์ไปพฒันาเป็นโปรแกรมส าหรับประเมินความเส่ียงทางกฎหมาย ยอ่มเป็นแนวทางท่ีน่าสนใจใน
การลดปัญหาการรังแกบนส่ือสังคมออนไลน์ ท าใหป้ระชาชนโดยเฉพาะกลุ่มเส่ียงท่ีเป็นเยาวชน มีเคร่ืองมือ
ในการตรวจสอบประเมินความเส่ียงดว้ยตนเองท่ีอาศยัระบบการท างานอตัโนมติัของเคร่ืองคอมพิว เตอร์ 
อย่างไรก็ตาม โปรแกรมท่ีจะพฒันาขึ้นยงัต้องมีการทดสอบและปรับปรุงเพื่อให้มั่นใจได้ว่าเคร่ืองมือน้ี
สามารถท างานได้อย่างแม่นย  าในสภาพแวดล้อมจริง  สามารถรองรับการเปล่ียนแปลงทั้งในส่วนของ
กฎหมายและเทคโนโลยท่ีีเกิดขึ้น และใหค้  าแนะน าท่ีเหมาะสมแก่ผูใ้ชง้าน 
 คณะวิจยัมีขอ้เสนอแนะจากผลการวิจยั ดงัน้ี 
 1. รัฐควรจดัท าเว็บไซต์หรือโปรแกรมประยุกต์ส าหรับประชาชนใช้ประเมินความเส่ียงต่อการ
กระท าผิดกฎหมายจากการรังแกบนส่ือสังคมออนไลน์ท่ีอาศัยกรอบแนวคิดและแนวทางพัฒนาจาก
ผลการวิจยัน้ี โดยความร่วมมือระหวา่งกระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคมและกระทรวงยติุธรรม 
 2. หน่วยงานในกระบวนการยุติธรรมและสถาบนัการศึกษาสามารถน าผลการวิจยัน้ีไปใช้พฒันา
กลยุทธ์เพื่อลดปัญหาการรังแกบนส่ือสังคมออนไลน์ ผ่านการให้ความรู้ดว้ยส่ือประชาสัมพนัธ์หรือคู่มือ
เผยแพร่แก่ประชาชนเก่ียวกบัการประเมินความเส่ียงต่อการกระท าผิดกฎหมายดว้ยตนเอง 
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