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บทคัดย่อ  
 สาระส าคญัของบทความวิชาการน้ีมีวตัถุประสงค์เพื่อสรุปประเด็นความทา้ทายของผูสู้งอายุ
เก่ียวกบัการรับมือภยัทางไซเบอร์ในสังคมไทยปัจจุบนั รวมถึงการหาขอ้เสนอแนะเชิงนโยบาย โดยท าการ
ทบทวนแนวคิดท่ีเก่ียวข้องกับภัยทางไซเบอร์ท่ีพบบ่อยส าหรับผูสู้งอายุ ผลกระทบของความเส่ียงทาง         
ไซเบอร์ต่อผูสู้งอายุ และกลยุทธ์การรับมือจากภัยทางไซเบอร์ของผูสู้งอายุ  ซ่ึงท าให้ได้ข้อสรุปด้าน            
ความทา้ทายใหม่และขอ้เสนอแนะเชิงนโยบายเก่ียวกบัการรับมือภยัทางไซเบอร์ของผูสู้งอายขุองสังคมไทย 
พบวา่ ผูสู้งอายมุกัจะขาดความรู้ทางเทคโนโลยีและทกัษะในการจดัการขอ้มูลส่วนตวับนแพลตฟอร์มดิจิทลั 
ท าให้เกิดความเส่ียงต่อการถูกหลอกลวงทางการเงินและการโจมตีทางไซเบอร์ นอกจากน้ี การใช้โซเชียล
มีเดียและเทคโนโลยีต่าง ๆ ยงัเป็นช่องทางให้ผูสู้งอายุตอ้งเผชิญกบัปัญหาการร่ัวไหลของขอ้มูลส่วนบุคคล
และการถูกละเมิดสิทธ์ิส่วนตวั  
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 ในด้านข้อเสนอแนะเชิงนโยบาย พบว่า การปกป้องผูสู้งอายุจากภัยคุกคามทางไซเบอร์ใน
สังคมไทย จ าเป็นตอ้งพฒันานโยบายและกลยุทธ์ท่ีหลากหลาย ซ่ึงรวมถึงการสร้างโปรแกรมการศึกษาและ
อบรมทั้ งแบบออนไลน์และออฟไลน์เพื่อเพิ่มความตระหนักรู้เก่ียวกับความปลอดภัยทางไซเบอร์               
การตอบสนองต่อความทา้ทายเหล่าน้ีตอ้งมาจากความร่วมมือของทุกภาคส่วนในสังคม รวมถึงการปรับปรุง
นโยบายและกฎหมายใหท้นัสมยัเพื่อคุม้ครองผูสู้งอายจุากภยัทางไซเบอร์ท่ีเพิ่มขึ้น  
 

ค าส าคัญ: การรับมือ, ภยัทางไซเบอร์ของผูสู้งอายุ, ความทา้ทายใหม่, สังคมไทย 
 

Abstract  
 The central purpose of this academic article is to summarize the challenges faced by the elderly 
in dealing with cyber threats within contemporary Thai society, including suggestions for policy 
recommendations. It reviews concepts related to common cyber threats to the elderly, the impact of cyber 
risks on them, and their strategies for coping with such dangers, leading to new challenge conclusions and 
policy recommendations on elder cyber threat management in Thai society. It was found that the elderly 
often lack technological knowledge and skills in managing personal data on digital platforms, leading to 
risks of financial fraud and cyber-attacks. Furthermore, the use of social media and various technologies 
opens avenues for personal data leaks and privacy violations for the elderly. 
 In terms of policy recommendations, it is essential to develop diverse policies and strategies to 
protect the elderly from cyber threats in Thai society. These include creating both online and offline 
educational and training programs to enhance cyber security awareness. Responding to these challenges 
requires cooperation from all sectors of society, including modernizing policies and laws to safeguard the 
elderly from the increasing cyber threats. 
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บทน า 
 สถานการณ์ความปลอดภยัทางไซเบอร์ทัว่โลกและในประเทศไทยมีความซบัซอ้นและตอ้งเผชิญ

กบัความทา้ทายหลายประการ การเพิ่มขึ้นอย่างรวดเร็วของผูใ้ชส้มาร์ทโฟนทัว่โลก ซ่ึงมีมากถึง 3 พนัลา้น
คนในปี 2020 ตามข้อมูลจาก Jakkrit Chuamuangphan (2020) ได้ท าให้ภาครัฐเป็นเป้าหมายหลักของภยั
คุกคามทางไซเบอร์ ในประเทศไทย การเขา้ถึงอินเทอร์เน็ตท่ีเพิ่มขึ้นไดก้ระตุน้ให้รัฐบาลตอ้งเสริมสร้าง
มาตรการป้องกันจากไซเบอร์ จากการศึกษาของ  Narong Chaiwut and Worasak Rueangsirarak (2022) 
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ประเทศไทยไดบ้งัคบัใช้พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล (Personal Data Protection Act: PDPA) 
เพื่อก าหนดให้องค์กรต่าง ๆ ตอ้งปฏิบติัตามมาตรการความปลอดภยัทางไซเบอร์ท่ีเขม้งวด ตามการศึกษา  

Pavin Chachavalpongpun (2022) กล่าวว่าสถานการณ์เหล่าน้ียนืยนัถึงความจ าเป็นในการพฒันากลยุทธ์และ
วิธีการต่าง ๆ ท่ีมุ่งเสริมความปลอดภยัทางไซเบอร์ทั้งในระดบัโลกและในประเทศไทย 

 การพฒันาเทคโนโลยีอย่างรวดเร็วท าให้รูปแบบการโจมตีทางไซเบอร์ก็พฒันาไปตามการคน้หา
และน าเสนอวิธีการใหม่ ๆ ของแฮกเกอร์/อาชญากรไซเบอร์ (Hacker) ในการโจมตีผูใ้ช้งาน ส่ิงน้ีส่งผลให้
องค์กรต่าง ๆ จ าเป็นตอ้งปรับเปล่ียนและพฒันาวิธีการป้องกันเพื่อตอบสนองต่อภยัคุกคามท่ีเพิ่มความ
รุนแรงและความซับซ้อนขึ้นอย่างต่อเน่ือง ในประเทศไทยเองก็ต้องเผชิญกับภัยคุกคามทางไซเบอร์ท่ี
หลากหลาย ตลอดช่วงห้าปีท่ีผ่านมาประเทศไทยมีเหตุการณ์ความไม่ปลอดภยัดา้นขอ้มูลส่วนบุคคลหลาย
คร้ังท่ีสร้างผลกระทบต่อสังคมอย่างมาก SOSECURE (2024)ไดร้วบรวมขอ้มูลเก่ียวกบัเหตุการณ์โจมตีทาง
ไซเบอร์ซ่ึงเคยเกิดขึ้นในประเทศไทย ซ่ึงมีรายละเอียดดังน้ี ในปี 2561 ข้อมูลส่วนตัวของลูกค้าบริษัท            
ค่ายสัญญาณมือถือแห่งหน่ึง ไดห้ลุดร่ัวออกมาจากระบบ ต่อมาในปี 2563 โรงพยาบาลแห่งหน่ึงในไทยตอ้ง
เผชิญกบัการโจมตีดว้ย Ransomware หรือ Malware เรียกค่าไถ่ ซ่ึงท าให้ระบบขอ้มูลคนไขข้องโรงพยาบาล
ถูกล็อค ส่งผลให้ไม่สามารถเข้าถึงขอ้มูลเพื่อท าการรักษาได้ ในปี 2564 บริษทัเก่ียวกับด้านอาหารก็ถูก         
แฮกขอ้มูลลูกคา้ ซ่ึงหลุดออกไปเป็นช่ือ-นามสกุล ท่ีอยู ่หมายเลขโทรศพัท ์และอีเมล ปี 2565 ขอ้มูลนกัเรียน
ไทยร่ัวไหลออกมา มีขอ้มูลถึงกว่า 23,000 รายการ และในปีล่าสุด 2566 อาชญากรไซเบอร์ (Hacker) ท่ีใช้
นามแฝงว่า 9near ไดป้ระกาศขายขอ้มูลส่วนตวัของคนไทยถึง 55 ลา้นคน รวมถึงช่ือ-นามสกุล ท่ีอยู่ วนัเกิด 
เลขบตัรประชาชน และเบอร์โทรศพัทท่ี์เป็นหมายเลขใชง้านจริงท่ีลงทะเบียนไวก้บัหน่วยงานรัฐ  

 ดงันั้น สถานการณ์ความปลอดภยัทางไซเบอร์ทัว่โลกและในประเทศไทยมีความซับซ้อนและ
ตอ้งเผชิญกับความทา้ทายหลายประการ รวมถึงกลุ่มผูใ้ช้ขอ้มูลในภาคประชาชนตอ้งระมดัระวงัการให้
ขอ้มูลเป็นอยา่งมาก เน่ืองจากมีความเส่ียงต่อการถูกคุกคามทางไซเบอร์ อีกทั้งส าหรับประเทศไทยตอ้งมีการ
ป้องกันและรับมือกับการคุกคามทางไซเบอร์อย่างมาก เน่ืองจากมีผูใ้ช้หรือประชาชนจ านวนมากท่ีไม่
ระมดัระวงัในการเขา้ถึงขอ้มูล หรือการแลกเปล่ียนขอ้มูลในโลกออนไลน์ เช่น แสดงขอ้มูลส่วนบุคคลบน
เฟสบุ๊ก (Facebook) โดยไม่มีการตั้งค่าความเป็นส่วนตวั ส่งผลให้เกิดความเส่ียงในการร่ัวไหลของข้อมูล
ส่วนบุคคล (Laohabutr et al., 2021) 

 นอกจากน้ี NEWS.CH7 (2567) ไดส้รุปขอ้มูลจากศูนยว์ิจยั Krungthai COMPASS ท่ีไดใ้ห้ขอ้มูล
เก่ียวกบัสถิติการใช้อินเทอร์เน็ตของคนไทย พบว่า ปริมาณผูใ้ช้งาน อินเตอร์เน็ต (Internet) และ โซเชียล
มีเดีย (Social Media) ปัจจุบนัมีผูใ้ชง้าน อินเตอร์เน็ต (Internet) 63.2 ลา้นคน หรือคิดเป็น 88% ของประชากร
ทั้งหมด และมีผูใ้ชง้าน Social Media 49.1 ลา้นคน หรือคิดเป็น 68.3% ของประชากรทั้งหมด เจเนอเรชัน่ Y 
(Generation Y) เป็นกลุ่มท่ีมีการใช้งานอินเตอร์เน็ต (Internet) และ โซเชียลมีเดีย (Social Media) สูงสุด 
ขณะท่ีชาว Baby Boomer (กลุ่มผูสู้งวยั ท่ีมีอายรุะหวา่ง 54 - 72 ปี) เป็นกลุ่มท่ีมีจ านวนผูใ้ชง้านเพิ่มขึ้นอย่างมี
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นยัส าคญั สอดคลอ้งกบัส านกังานคณะกรรมการดิจิทลัเพื่อเศรษฐกิจและสังคมแห่งชาติ (สดช.) ไดใ้หข้อ้มูล
พฤติกรรมการใชอิ้นเทอร์เน็ตของคนไทยในปี 2566 พบวา่ กลุ่มผูสู้งอาย ุ(อาย ุ55 - 74 ปี) สามารถเขา้ถึงและ
ใช้งานอินเทอร์เน็ตได้มากขึ้นจากเดิม 63.10% เพิ่มขึ้นเกือบ 10% เป็น 71.60% (ไทยรัฐออนไลน์, 2566)         
อีกทั้งยงัสอดคล้องกับการศึกษาของ Kanyarat Sriwisathiyakun and Chawaporn Dhamanitayakul (2022)            
ไดเ้น้นย  ้าถึงการใช้งานแพลตฟอร์มดิจิทลัของผูสู้งอายุในประเทศไทย พบว่า มีการใช้สมาร์ทโฟนสูงถึง 
93.60% โดยแอปพลิเคชนัท่ีไดรั้บความนิยมมากท่ีสุด ไดแ้ก่ ไลน์ (Line) ท่ี 4.08%  Youtube ท่ี 3.71% และ 
เฟสบุ๊ก (Facebook)  ท่ี 3.61% ซ่ึงสะท้อนถึงการเปล่ียนแปลงทางเทคโนโลยีในกลุ่มผูสู้งอายุท่ีมีการใช้
แพลตฟอร์มดิจิทลัเพิ่มขึ้น และในปีท่ีผ่านมา ผูสู้งอายุในประเทศไทยยงัคงเป็นกลุ่มท่ีมีความเส่ียงต่อการตก
เป็นเหยื่ออาชญากรรมไซเบอร์อย่างต่อเน่ือง ขอ้มูลจากส านักงานต ารวจแห่งชาติระบุว่า ระหว่างวนัท่ี 1 
มีนาคม 2565 ถึง 30 มิถุนายน 2567 มีการแจ้งความออนไลน์จ านวน 575,507 เร่ือง คิดเป็นมูลค่าความ
เสียหายรวมกว่า 65,715 ลา้นบาท โดยกลุ่มผูสู้งอายุ (อายุ 60 ปีขึ้นไป) คิดเป็นประมาณ 6.42% ของเหยื่อ
ทั้งหมด แมจ้ะไม่ใช่กลุ่มท่ีมีจ านวนเหยื่อมากท่ีสุด แต่ความเสียหายท่ีเกิดขึ้นยงัคงมีนัยส าคญั (ส านักงาน
ต ารวจแห่งชาติ, 2567) นอกจากน้ี สายด่วน 1185 AIS Spam Report Center พบว่ามีการแจง้เบอร์โทรและ
ขอ้ความ SMS ท่ีคาดวา่จะเป็นมิจฉาชีพกว่า 1.6 ลา้นคร้ังตั้งแต่เร่ิมเปิดใหบ้ริการ โดยมีการจบักุมมิจฉาชีพได้
อย่างต่อเน่ืองในช่วงปีท่ีผ่านมา (ประชาชาติธุรกิจ , 2566) ข้อมูลเหล่าน้ีสะท้อนถึงความจ าเป็นในการ
เสริมสร้างทกัษะด้านดิจิทลัและสร้างความตระหนักรู้เก่ียวกับภยัไซเบอร์ให้แก่ผูสู้งอายุ เพื่อให้พวกเขา
สามารถใชง้านเทคโนโลยไีดอ้ยา่งปลอดภยัและลดความเส่ียงจากการตกเป็นเหยือ่ของอาชญากรรมไซเบอร์ 

 โดยการศึกษาของ Tanpat Kraiwanit and Kris Jangjarat (2023) ไดช้ี้ให้เห็นถึงกิจกรรมออนไลน์
ท่ีไดรั้บความนิยมจากผูสู้งอายุในประเทศไทย ซ่ึงรวมถึงการโตต้อบทางสังคม  ความบนัเทิง การช าระเงิน
ออนไลน์ การซ้ือสินคา้ออนไลน์ การคน้หาขอ้มูล การติดตามขอ้มูล และการสนทนา กิจกรรมเหล่าน้ีมี
บทบาทส าคญัในการช่วยใหผู้สู้งอายสุามารถรักษาความสัมพนัธ์กบัผูอ่ื้น ขอ้มูลและเป็นอิสระทางการเงินได ้
การแบ่ ง ปันความ รู้ผ่ านโซ เ ชี ยล เน็ ต เ วิ ร์ กออนไลน์  ( Kanyarat Sriwisathiyakun and Chawaporn 
Dhamanitayakul, 2022)  กิจกรรมเหล่าน้ีมีความส าคญัส าหรับผูสู้งอายุในประเทศไทยเน่ืองจากมีส่วนช่วย
ในการรักษาความสัมพนัธ์ ข้อมูลและเป็นอิสระทางการเงิน โซเชียลเน็ตเวิร์กออนไลน์ท่ีออกแบบมา
โดยเฉพาะส าหรับผูสู้งอายุได้รับการแสดงให้เห็นว่าตอบสนองความตอ้งการของกลุ่มผูสู้งอายุได้อย่างมี
ประสิทธิภาพ 

 ดงันั้น จากการศึกษาขา้งตน้แสดงให้เห็นถึงการใช้งานแพลตฟอร์มดิจิทลัซ่ึงเป็นส่วนหน่ึงของ
ชีวิตประจ าวนัของผูสู้งอายใุนไทย และมีส่วนส าคญัในการช่วยให้ผูสู้งอายมีุส่วนร่วมในสังคมมากขึ้น อีกทั้ง
ยงัเพิ่มความสามารถในการเขา้ถึงบริการต่าง ๆ และมีอิสระในชีวิตการด าเนินชีวิตของตนเองมากขึ้นอย่างไร
ก็ตาม ปัญหาหลกัเก่ียวกบัผูสู้งอายแุละภยัคุกคามทางไซเบอร์ในประเทศไทย พบวา่ ผูสู้งอายใุนประเทศไทย
มีการใชเ้ทคโนโลยดิีจิทลัเพิ่มขึ้น ดว้ยขอ้จ ากดัทางดา้นความเขา้ใจและความช านาญในการใชง้านเทคโนโลยี
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ท่ีมีความซับซ้อนและเปล่ียนแปลงอย่างรวดเร็วอาจส่งผลให้ผูสู้งอายุตกเป็นเหยื่อของภยัทางไซเบอร์ไดง้่าย
กว่าประชากรกลุ่มอ่ืน (Tanpat Kraiwanit  and Kris Jangjarat, 2023) การรู้หนังสือทางอินเทอร์เน็ตยงัคงเป็น
ปัญหาส าหรับผูสู้งอายุ โดยหลายคนขาดทกัษะในการจดจ าอีเมลท่ีเป็นสแปม ซ่ึงอาจท าให้ตอ้งเผชิญกบัความ
เส่ียงในการถูกโจมตีทางไซเบอร์หรือการใชง้านท่ีไม่ปลอดภยั (Diteeyont and Ku, 2021)  

 จากความส าคญัดงักล่าว บทความน้ีจึงมีวตัถุประสงคเ์พื่อสรุปประเด็นความทา้ทายของผูสู้งอายุ
เก่ียวกบัการรับมือภยัทางไซเบอร์ในสังคมไทยปัจจุบนั รวมถึงการหาขอ้เสนอแนะและนโยบาย เพื่อให้ผูมี้
ส่วนได้ส่วนเสียท่ีเก่ียวข้องร่วมกันพฒันานโยบายและกลยุทธ์ท่ีเหมาะสมในการช่วยเหลือและป้องกัน
ผูสู้งอายุจากภยัทางไซเบอร์ เพื่อเป็นแนวทางในการสร้างความตระหนกัรู้ การรักษาความปลอดภยัท่ีเพิ่มขึ้น 
และการรับมือจากภยัทางไซเบอร์ในสังคมผูสู้งอายขุองสังคมไทย   

 

ภัยทางไซเบอร์ที่พบบ่อยส าหรับผู้สูงอายุ  
 ผูสู้งอายุมกัจะเผชิญกบัภยัคุกคามทางไซเบอร์ท่ีเฉพาะเจาะจงเน่ืองจากปัจจยัหลายอย่างรวมถึง

การเขา้ใจเทคโนโลยีท่ีจ ากดั การขาดความรู้เก่ียวกบัแนวทางป้องกนัตนเองบนอินเทอร์เน็ต และอาจมีความ
ไวว้างใจในส่ือออนไลน์มากเกินไป ภยัหรือความเส่ียงทางไซเบอร์ท่ีพบบ่อยส าหรับผูสู้งอายุ มีดงัต่อน้ี 

 1. ความเส่ียงท่ัวไปต่อภัยคุกคามทางไซเบอร์ ซ่ึงผูสู้งอายุมกัจะถูกกลุ่มอาชญากรไซเบอร์ใช้เป็น
เป้าหมาย เน่ืองจากมีความรู้เก่ียวกบัเทคโนโลยีดิจิทลัและความตระหนกัรู้เก่ียวกบัภยัคุกคามทางไซเบอร์ท่ี
จ ากดั (Saariluoma, 2016) เน่ืองจากความเขา้ใจเก่ียวกบัเทคโนโลยีท่ีจ ากดั ผูสู้งอายุอาจมีความเขา้ใจท่ีจ ากดั
เก่ียวกบัเทคโนโลยีใหม่ๆ และวิธีการท างานของอินเทอร์เน็ต ท าให้มีความเส่ียงต่อการหลงเช่ือในข้อมูล
หลอกลวงและเป็นเป้าหมายของการโจมตี (Wiederhold, 2020) 

 2. การหลอกลวงทางการเงินและการฉ้อโกง ผูสู้งอายมีุความเส่ียงสูงต่อการหลอกลวงทางการเงินและ
การฉอ้โกง โดยเฉพาะผา่นการหลอกลวงออนไลน์ เช่น โทรศพัทห์ลอกลวงท่ีแอบอา้งวา่เป็นตวัแทนจากองคก์ร
น่าเช่ือถือ เพื่อให้โอนเงินหรือเปิดเผยขอ้มูลส่วนตวั (Sugunaraj Ramchandra, and Ranganathan, 2022) ความรู้
ดา้นความปลอดภยัไซเบอร์ท่ีจ ากดั เช่น การตั้งค่าความปลอดภยัและการใช้รหัสผ่านท่ีปลอดภยั ยิ่งเพิ่มความ
เส่ียง (Anderson and Rainie, 2017) กรณีท่ีพบบ่อยในไทย เช่น “แก๊งคอลเซ็นเตอร์” ซ่ึงหลอกลวงผ่านโทรศพัท์
หรือ SMS โดยแอบอา้งเป็นเจา้หนา้ท่ีจากธนาคารหรือหน่วยงานรัฐ เช่น ต ารวจหรือโรงพยาบาล (Cyber Crime 
Investigation Bureau, 2020) เหตุการณ์ท่ีผูสู้งอายุในจังหวดัเชียงใหม่สูญเงินกว่า 1 ล้านบาท เป็นตัวอย่างท่ี
ช้ีให้เห็นถึงความเร่งด่วนในการแก้ไขปัญหาน้ี ผ่านมาตรการให้ความรู้ ปรับปรุงกฎหมาย และพฒันากลไก
ตอบสนองท่ีรวดเร็ว (ประชาชาติธุรกิจ, 2566) 

 3. ความเส่ียงทางข้อมูลสุขภาพ ขอ้มูลสุขภาพของผูสู้งอายุเป็นเป้าหมายส าคญัของอาชญากร      
ไซเบอร์ เน่ืองจากมีมูลค่าสูงในตลาดมืด ขอ้มูลเหล่าน้ีมกัถูกน าไปใช้ในหลอกลวงดา้นการรักษาพยาบาล 
การขายเพื่อการโฆษณาเป้าหมาย หรือการโจมตีทางไซเบอร์ เช่น การเรียกค่าไถ่ (Alexandru, Ianculescu, 
Giura and Pop, 2022) ขอ้มูลในระบบสุขภาพอิเล็กทรอนิกส์ (EHRs) ยงัมีความเส่ียงสูงต่อการถูกโจรกรรม 
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เน่ืองจากมีขอ้มูลทางการแพทยแ์ละการเงินท่ีอาจน าไปใช้ในการฉ้อโกง (Kruse et al., 2017) นอกจากน้ี 
อุปกรณ์ตรวจสุขภาพท่ีเช่ือมต่ออินเทอร์เน็ต (IoT) อาจมีช่องโหว่ด้านความปลอดภัย ท าให้อาชญากร           
ไซเบอร์สามารถเขา้ถึงและขโมยขอ้มูลได้ (Jiang and Bai, 2020) ปัญหาน้ีสะทอ้นถึงความจ าเป็นในการ
เสริมสร้างมาตรการป้องกนัขอ้มูลสุขภาพใหแ้ขง็แกร่งยิง่ขึ้น 

 4. การโจมตีด้วยฟิชช่ิงและข้อมูลเท็จ  การหลอกลวงผ่านอีเมล (Phishing) มีการส่งอีเมล                   
ท่ีดูเหมือนจะมาจากแหล่งท่ีน่าเช่ือถือ เช่น ธนาคาร หรือหน่วยงานรัฐ โดยมีจุดประสงค์เพื่อให้ผูรั้บกรอก
ข้อมูลส่วนบุคคลหรือข้อมูลทางการเงินท่ีส าคัญ การโจมตีด้วยฟิชช่ิงเป็นเร่ืองท่ีพบบ่อย โดยใช้ความ
ไวว้างใจ และความเขา้ใจ ซ่ึงเป็นขอ้จ ากดัของผูสู้งอายุเก่ียวกบัความถูกตอ้งของขอ้มูลออนไลน์ (Narayanan 
et al.,2021) สอดคลอ้งกบัผลการศึกษาของ Nigel Martin, and Rice (2013) ไดก้ล่าววา่ ผูสู้งอายอุาจอ่อนไหว
ต่อการฉ้อโกงออนไลน์มากขึ้น เน่ืองจากปัจจยัต่าง ๆ เช่น ความรู้ความเขา้ใจลดลง ลกัษณะความไวว้างใจ
และความเหงา เน่ืองจากผูสู้งอายพุึ่งพาเทคโนโลยใีนกิจกรรมประจ าวนัมากขึ้นจึงมีความเส่ียงต่อความเส่ียง
ทางไซเบอร์มากขึ้น  

 5. การขาดการศึกษาด้านไซเบอร์ ประเด็นดงักล่าวมีความจ าเป็นอย่างยิ่งท่ีจะตอ้งมีการศึกษาด้าน    
ไซเบอร์ท่ีมีประสิทธิผลและออกแบบมาเพื่อผูสู้งอายุ เพื่อปรับปรุงความสามารถในการระบุและหลีกเล่ียงความ
เส่ียงทางไซเบอร์ของผูสู้งอายุมากขึ้น (Blackwood-Brown, Levy and D'Arcy, 2019) การหลอกลวงเก่ียวกบัการ
ลงทุน (Investment Scams) อาชญากรไซเบอร์ (Hacker) มกัเสนอโอกาสในการลงทุนท่ี “ดีเกินจริง” เพื่อล่อลวง
ผูสู้งอายใุหล้งทุนดว้ยเงินจ านวนมากในส่ิงท่ีไม่มีอยูจ่ริง เช่น เหตุการณ์ท่ีผูสู้งอายถุูกล่อลวงใหล้งทุนในโครงการ
ท่ีไม่มีอยูจ่ริง โดยมีแฮ็กเกอร์แอบอา้งวา่เป็นตวัแทนจากบริษทัการลงทุนท่ีมีช่ือเสียง (ThaiCERT, 2021) 

 6. ความเส่ียงของการใช้โซเชียลมีเดีย การใชโ้ซเชียลมีเดียของผูสู้งอายุมีความเส่ียงต่อขอ้มูลเท็จ
และการหลอกลวง เช่น การปลอมแปลงตวัตนบนโซเชียลมีเดีย (Identity Theft) ซ่ึงมกัเก่ียวขอ้งกบัการสร้าง
โปรไฟล์ปลอมเพื่อหลอกลวงและขโมยข้อมูลส่วนตัว (Mihelič and Žvanut, 2022) ผูสู้งอายุมีแนวโน้ม
ไวว้างใจขอ้มูลท่ีไดรั้บจากอินเทอร์เน็ต ซ่ึงอาจน าไปสู่การแบ่งปันขอ้มูลส่วนตวัโดยไม่ไดต้รวจสอบความ
ถูกต้องของแหล่งท่ีมา (Holtfreter, Reisig and Pratt, 2018) ความเส่ียงเหล่าน้ีเน้นถึงความส าคัญของการ
พฒันาแนวทางป้องกนัและเสริมสร้างความรู้ดา้นความปลอดภยัในโลกโซเชียลมีเดียใหก้บัผูสู้งอายุ 

 7. ความเส่ียงของอุปกรณ์อัจฉริยะ อุปกรณ์อจัฉริยะท่ีผูสู้งอายุใช้งานอาจเพิ่มความเส่ียงต่อภยั
คุกคามทางไซเบอร์ โดยเฉพาะในกรณีท่ีมีการรักษาความปลอดภยัต ่า (Zulkipli, 2021) ขอ้มูลส่วนบุคคลและ
ขอ้มูลการใช้งานท่ีจดัเก็บในอุปกรณ์เหล่าน้ีสามารถถูกเขา้ถึงหรือขโมยได ้หากไม่ไดรั้บการป้องกนัอย่าง
เหมาะสม ขอ้มูลท่ีส่งผ่านอุปกรณ์อัจฉริยะอาจถูกดักฟังหรือขโมยระหว่างการถ่ายโอนข้อมูล (Roman, 
Zhou, & Lopez, 2013; Atzori, Iera, and Morabito, 2017; Sicari et al., 2015) อุปกรณ์ IoT ยังสามารถถูก
แปลงเป็นส่วนหน่ึงของเครือข่ายบอทเน็ตเพื่อน าไปใช้ในการโจมตีแบบปฏิเสธการให้บริการ (DDoS) 
(Kolias et al., 2017) อีกทั้งอุปกรณ์ท่ีไม่ได้รับการอัปเดตยงัมีช่องโหว่ท่ีเพิ่มความเส่ียงต่อการโจมตีจาก
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อาชญากรไซเบอร์ (Mosenia and Jha, 2017) ปัญหาเหล่าน้ีช้ีให้เห็นถึงความส าคญัของการพฒันาอุปกรณ์ท่ี
ปลอดภยัและการส่งเสริมความรู้ดา้นการใชง้านท่ีปลอดภยัในกลุ่มผูสู้งอายุ 

 จากภยัทางไซเบอร์ท่ีพบบ่อยส าหรับผูสู้งอายุขา้งตน้ ผูสู้งอายุมกัเผชิญความเส่ียงทางไซเบอร์        
ท่ีเฉพาะเจาะจง เน่ืองจากความเขา้ใจเก่ียวกบัเทคโนโลยีท่ีจ ากัดและขาดความรู้ในการป้องกนัตนเองบน
อินเทอร์เน็ต ซ่ึงรวมถึงการถูกหลอกลวงทางการเงิน การหลอกลวงเก่ียวกบัการลงทุน การโจมตีดว้ยฟิชช่ิง
และขอ้มูลเทจ็ และการใชข้อ้มูลสุขภาพเป็นเป้าหมาย นอกจากน้ี การใชโ้ซเชียลมีเดียและอุปกรณ์อจัฉริยะท่ี
มีความปลอดภยัต ่ายงัเพิ่มความเส่ียงต่อการถูกแฮ็กขอ้มูลส่วนตวัและการใช้งานท่ีไม่ปลอดภยั การศึกษา   
ดา้นไซเบอร์ท่ีเหมาะสมส าหรับผูสู้งอายุจึงมีความส าคญัอย่างยิ่งเพื่อช่วยสร้างความตระหนกัและหลีกเล่ียง
ภยัคุกคามเหล่าน้ีไดดี้ยิง่ขึ้น 

 

ผลกระทบของความเส่ียงทางไซเบอร์ต่อผู้สูงอายุ 
 การวิเคราะห์ผลกระทบของความเส่ียงทางไซเบอร์ต่อผูสู้งอายุ สามารถแบ่งออกเป็น 4 ดา้น คือ    
1) ผลกระทบทางจิตใจ 2) ผลกระทบทางเศรษฐกิจ 3) ผลกระทบทางครอบครัว และ 4) ผลกระทบทางสังคม 
โดยอธิบายไดด้งัน้ี  
  1. ผลกระทบทางจิตใจ 
   1.1 ความเครียดและความวิตกกังวล ผูสู้งอายุท่ีตกเป็นเหยื่อของการหลอกลวงหรือการ
โจมตีทางไซเบอร์อาจรู้สึกเครียดและวิตกกังวลอย่างมาก เน่ืองจากพวกเขาอาจรู้สึกว่าถูกท าให้ตอ้งรู้สึก        
ไม่มั่นคงและหวาดกลัวในการใช้เทคโนโลยีในอนาคต (Manić and Miljković, 2022; Hiba, Rafih and 
Cosmin, Munteanu, 2023; Buja et al., 2021)   
   1.2 ความเช่ือมัน่และความไวว้างใจลดลง หลงัจากประสบการณ์การถูกหลอกลวงหรือการ
โจมตีทางไซเบอร์ ผูสู้งอายอุาจมีความเช่ือมัน่และความไวว้างใจในตนเองลดลง เน่ืองจากกลวัท่ีจะเป็นเหยื่อ
อีกคร้ัง นอกจากน้ีความเช่ือมัน่และไวว้างใจของผูสู้งอายุต่อการฉ้อโกงออนไลน์ยงัเช่ือมโยงกบัการรับรู้ 
ลักษณะความไวว้างใจ และลักษณะบุคลิกภาพอ่ืน ๆ ซ่ึงอาจน าไปสู่ความมั่นใจลดลง (Hiba, Rafih and 
Cosmin, Munteanu, 2023; Ping, Cai. and Tsaifa, (TF), Yen, 2023; Tsai-Fa, Yen, 2022) 

   1.3 ผลกระทบต่อสุขภาพจิต ปัญหาเหล่าน้ีสามารถน าไปสู่ภาวะซึมเศร้าและความโดดเด่ียว 
เน่ืองจากผูสู้งอายุอาจรู้สึกว่าตวัเองถูกแยกออกจากสังคมหรือไม่มีใครคอยสนบัสนุน (Hamilton, Ugur Orak 
and Wallace, 2022; Varela, Hernández, Miranda, Barlett and Rodríguez-Rivas, 2022) 

 2. ผลกระทบทางเศรษฐกจิ 
  2.1 การสูญเสียทรัพยสิ์น ผูสู้งอายุท่ีตกเป็นเหยื่อการฉ้อโกงทางการเงินอาจสูญเสียเงินออมท่ี

เก็บไวเ้พื่อการเกษียณหรือค่าใช้จ่ายส าคญัอ่ืน ๆ ซ่ึงส่งผลกระทบต่อความสามารถในการดูแลตนเองและ
คุณภาพชีวิต โดยการโจรกรรมข้อมูลหรือทรัพย์สินจะอยู่ในกลุ่มผูสู้งอายุหกสิบห้าปีขึ้ นไป (Manić and  
Miljković, 2022) 
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  2.2 ค่าใช้จ่ายในการแก้ไขปัญหา ค่าใช้จ่ายเพื่อกู ้คืนขอ้มูลหรือทรัพยสิ์นท่ีสูญหายอาจสูงมาก      
ท าให้ครอบครัวตอ้งรับภาระค่าใชจ่้ายเพิ่มเติมในการช่วยเหลือ ดงันั้น การขาดความตระหนกัและความรู้ใน
กลุ่มผูสู้งอายทุ าใหก้ลายเป้าหมายง่ายส าหรับอาชญากรไซเบอร์น าไปสู่การสูญเสียทางการเงินและการละเมิด
ขอ้มูล ผลกระทบทางเศรษฐกิจของความเส่ียงทางไซเบอร์ต่อผูสู้งอายุรวมถึงค่าใช้จ่ายท่ีเก่ียวขอ้งกับการกู้คืน
ขอ้มูลหรือทรัพยสิ์นท่ีสูญหายซ่ึงอาจมีนยัส าคญั เน่ืองจากความไวต่อการโจมตีทางไซเบอร์ (Azam, Buja, Darus 
and Sahri, 2022) 

  2.3 ผลกระทบต่อเศรษฐกิจระดบักวา้ง เม่ือผูสู้งอายุถูกหลอกลวงและสูญเสียเงิน มีผลกระทบ
ต่อเศรษฐกิจครัวเรือนและตลาด เน่ืองจากอาจไม่สามารถใช้จ่ายหรือลงทุนในส่ิงท่ีส่งเสริมการเติบโต
เศรษฐกิจได ้(Manić and Miljković, 2022) โดยรวมแลว้ การจดัการกบัความเส่ียงทางไซเบอร์เป็นส่ิงส าคญั
ส าหรับการปกป้องผูสู้งอาย ุเศรษฐกิจครัวเรือน และความมัน่คงของตลาดเม่ือเผชิญกบัภยัคุกคามทางดิจิทลั
ท่ีก าลงัพฒันาขึ้น (Kopp, Kaffenberger and Wilson, 2017) 

 3. ผลกระทบทางครอบครัว 
  3.1 ความเครียดทางอารมณ์และจิตใจ ได้แก่ 1) ความไม่มั่นคงทางอารมณ์ ผูสู้งอายุท่ีถูก

หลอกลวงอาจมีความรู้สึกไม่มัน่คงและวิตกกงัวล ซ่ึงสามารถแผ่กระจายไปยงัสมาชิกในครอบครัวท่ีตอ้ง
ดูแลและใหก้ารสนบัสนุนทางอารมณ์ 2) ความเครียดทางการเงิน ครอบครัวอาจตอ้งแบกรับความเครียดทาง
การเงินหากมีการสูญเสียทรัพยสิ์นหรือเงินทุนจากการหลอกลวง เน่ืองจากผูสู้งอายมุกัมีรายไดจ้ ากดั 

  3.2 ความตึงเครียดในครอบครัว ไดแ้ก่ 1) ความไม่เขา้ใจและความสับสน กล่าวคือ ผูสู้งอายุ
อาจไม่เขา้ใจว่าท าไมถึงกลายเป็นเหยือ่ ความไม่เขา้ใจน้ีอาจท าให้เกิดความขดัแยง้กบัสมาชิกในครอบครัวท่ี
พยายามช่วยเหลือ 2) การตอบสนองท่ีแตกต่างกัน สมาชิกครอบครัวบางคนอาจมีการตอบสนองต่อ
เหตุการณ์ด้วยความไม่เขา้ใจหรือหงุดหงิด ท าให้เกิดความตึงเครียดภายในครอบครัว  (Arfi and Agarwa, 
2013)  

 4. ผลกระทบทางสังคม 
  4.1 ความไวว้างใจในเทคโนโลยี ไดแ้ก่ 1) ผลกระทบทางไซเบอร์สามารถท าให้ผูสู้งอายุและ

ชุมชนรอบขา้งมีความไวว้างใจในเทคโนโลยีลดลง ส่งผลกระทบต่อการยอมรับและการใชง้านเทคโนโลยี
ในอนาคต 2) การแพร่กระจายของข้อมูลเท็จ กล่าวคือ ข้อมูลเท็จและการโฆษณาท่ีหลอกลวงสามารถ
แพร่กระจายในสังคมผ่านผูสู้งอายุท่ีอาจมีความไว้วางใจสูงและแบ่งปันข้อมูลท่ีได้รับปละไม่มีการ
ตรวจสอบวา่มีความถูกตอ้งหรือไม่ (Manić and Miljković, 2022) 

  4.2 การใช้ทรัพยากรสังคมและสุขภาพ ได้แก่ 1) ความตอ้งการทรัพยากรเพิ่มเติม กล่าวคือ      
การฟ้ืนฟูผูสู้งอายจุากผลกระทบทางไซเบอร์อาจตอ้งการทรัพยากรสุขภาพจิตและการสนบัสนุนทางสังคมท่ี
มากขึ้น เช่น การให้ค  าปรึกษาและการสนับสนุนทางการเงิน 2) ภาครัฐมีส่วนร่วมในการแก้ไขปัญหา         
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การรับมือกับความเส่ียงทางไซเบอร์ต่อผูสู้งอายุอาจต้องการนโยบายจากรัฐบาลให้ความส าคัญกับการ
ป้องกนัและการศึกษาเพื่อลดผลกระทบเหล่าน้ี (Brashier and Schacter, 2020)  
 จากขา้งตน้ ผูสู้งอายุท่ีตกเป็นเหยื่อของการหลอกลวงหรือการโจมตีทางไซเบอร์มกัประสบกับ
ผลกระทบทั้งทางจิตใจและเศรษฐกิจท่ีรุนแรง ซ่ึงส่งผลกระทบต่อครอบครัวและสังคมอย่างกวา้งขวาง       
ทางจิตใจ รู้สึกเครียดและวิตกกงัวล สูญเสียความเช่ือมัน่และความไวว้างใจในตนเอง และอาจน าไปสู่ภาวะ
ซึมเศร้าและความโดดเด่ียว ในดา้นเศรษฐกิจ การสูญเสียทรัพยสิ์นและค่าใชจ่้ายในการแกไ้ขปัญหาท าให้เกิด
ความเครียดทางการเงินในครอบครัวและส่งผลต่อเศรษฐกิจระดบักวา้ง ความเค รียดในครอบครัวและการ    
ไม่เขา้ใจท าให้เกิดความตึงเครียดและความขดัแยง้ ในขณะท่ีในระดบัสังคม ความไวว้างใจในเทคโนโลยี
ลดลงและความตอ้งการทรัพยากรสังคมและการสนับสนุนเพิ่มขึ้น ดงันั้นจึงจ าเป็นตอ้งมีนโยบายและการ
สนบัสนุนจากรัฐเพิ่มขึ้นเพื่อปกป้องและฟ้ืนฟูผูสู้งอายจุากผลกระทบทางไซเบอร์ 
 

กลยุทธ์การรับมือจากภัยทางไซเบอร์ของผู้สูงอายุ 
 กลยุทธ์การป้องกนัและรับมือของผูสู้งอายุในการเผชิญกบัภยัคุกคามทางไซเบอร์สามารถแบ่งได้
เป็นหลายดา้น ซ่ึงจะช่วยใหผู้สู้งอายสุามารถใชเ้ทคโนโลยอียา่งปลอดภยัและมีประสิทธิภาพ มีดงัน้ี  
 1. การศึกษาและการรับรู้ ไดแ้ก่ 1) การเขา้ร่วมการอบรม ผูสู้งอายุควรเขา้ร่วมการอบรมหรือการ
ประชุมเชิงปฏิบติัการ(Workshop) เก่ียวกับการใช้งานอินเทอร์เน็ตอย่างปลอดภยั เพื่อเรียนรู้เก่ียวกับภัย
คุกคามทางไซเบอร์ต่าง ๆ และวิธีการป้องกนัตนเอง เช่น การสอนเก่ียวกบัวิธีตรวจสอบวา่อีเมลหรือเว็บไซต์
นั้นปลอดภยัหรือไม ่และ 2) ติดตามข่าวสาร โดยมีการอพัเดท (Update) ขอ้มูลเก่ียวกบัภยัคุกคามใหม่ ๆ ทาง
ไซเบอร์อยู่เสมอ การติดตามข่าวสาร เช่น การสมคัรรับจดหมายข่าวจากแหล่งขอ้มูลท่ีน่าเช่ือถือ โดยมีการ
แจ้งเตือนจากธนาคารหรือกระทรวงเทคโนโลยี ซ่ึงจะมีข้อมูลเก่ียวกับภัยคุกคามใหม่  ๆ (Manić and 
Miljković, 2022; Katsantonis, Manikas, Mavridis and Gritzalis, 2023; Buja, Wahid, Abdul Rahman, 
Deraman, Afni, Hasrol Jono, 2021) 
  1.1 การใช้เทคโนโลยีอย่างมีสติ ได้แก่ 1) การตั้งรหัสผ่านท่ีแข็งแกร่งและปลอดภยั ควรใช้
รหัสผ่านท่ีประกอบดว้ยตวัอกัษรใหญ่เล็ก ตวัเลข และสัญลกัษณ์ และหลีกเล่ียงการใชร้หัสผ่านเดียวกนักบั
หลายบญัชี เช่น การใชร้หัสผ่านท่ีมีความยาวอย่างนอ้ย 12 ตวัอกัษรและประกอบดว้ยอกัขระหลายประเภท 
2) การใช้การตรวจสอบสิทธ์ิแบบสองขั้นตอน (2FA)  เพิ่มการป้องกันเพิ่มเติมด้วยการตรวจสอบความ
ถูกตอ้งสองชั้น จะช่วยลดความเส่ียงจากการถูกแฮ็กได ้เช่น การเพิ่มการยนืยนัตวัตนผา่นขอ้ความ SMS  และ 
3) การอพัเดท (Update) ซอฟตแ์วร์ โดยการให้ซอฟตแ์วร์และระบบปฏิบติัการตอ้งอพัเดทอยู่เสมอ เพื่อช่วย
ป้องกนัไม่ใหใ้ชช่้องโหวเ่ก่า ๆ มาก่อกวนได ้(Padikkapparambil, Ncube, Singh and Singh, 2020; Hill, Betts 
and Gardner, 2015; Vailati, Sadowski, Comazzi and Pagnini, 2022) 
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  1.2 การเตรียมความพร้อมในการรับมือกับภัยคุกคาม มีดังน้ี 1) มีการส ารองขอ้มูลท่ีส าคญั               
โดยการมีส าเนาขอ้มูลส าคญั เช่น รูปภาพ ขอ้มูลการเงิน และเอกสารส าคญั ในอุปกรณ์ส ารองหรือบริการ
คลาวด์ ยกตวัอย่างเช่น การใชบ้ริการคลาวด์ใน Google Drive หรือ Dropbox เพื่อเก็บส าเนาขอ้มูลส าคญัไว้
นอกจากในอุปกรณ์ และ 2) การเรียนรู้วิธีการรายงานปัญหา ผูสู้งอายุควรทราบวิธีการติดต่อเจา้หน้าท่ีหรือ
องค์กรท่ีเก่ียวข้องเม่ือต้องเผชิญหน้ากับปัญหาทางไซเบอร์ ตัวอย่างเช่น ผูสู้งอายุควรทราบว่าสามารถ
รายงานเหตุการณ์ทางไซเบอร์ได้ท่ีหน่วยงานต ารวจหรือเว็บไซต์ (Manić and Miljković, 2022; Vailati, 
Sadowski, Comazzi and Pagnini, 2022) 
  1.3 การใช้เครือข่ายอนิเตอร์เน็ตหรือโซเชียลมีเดียอย่างระมัดระวัง ไดแ้ก่ 1) ระมดัระวงัในการ
แชร์ขอ้มูลส่วนตวั ควรหลีกเล่ียงการแชร์ขอ้มูลส่วนตวั เช่น ท่ีอยู่ วนัเกิด หรือขอ้มูลการเงินในโซเชียลมีเดีย 
ตวัอย่างเช่น ไม่โพสต์ท่ีอยู่หรือวนัเกิดของตนเองบน Facebook หรือ Twitter และ 2) การระวงัขอ้ความ
หลอกลวง โดยการสอนผูสู้งอายุให้ระมดัระวงัต่ออีเมลหรือขอ้ความท่ีดูเหมือนผิดปกติ ซ่ึงอาจเป็นการ
พยายามฉอ้โกง  เช่น สอนผูสู้งอายุให้ตรวจสอบความถูกตอ้งของอีเมลท่ีอา้งว่ามาจากธนาคารหรือบริการอ่ืน ๆ 
ท่ีต้องการข้อมูลการ เข้า สู่ ระบบ  (Rice, Haynes, Royce and Thompson, 2016; Nef, Ganea, Müri and 
Mosimann, 2013) 
  จากขา้งตน้ กลยุทธ์การป้องกนัและรับมือภยัคุกคามทางไซเบอร์ส าหรับผูสู้งอายปุระกอบดว้ย
หลายมิติ ไดแ้ก่ การศึกษาและการรับรู้ผ่านการเขา้ร่วมการอบรมและการติดตามข่าวสารเก่ียวกบัภยัคุกคาม
ใหม่ ๆ การใชเ้ทคโนโลยีอย่างมีสติ เช่น การตั้งรหัสผ่านท่ีปลอดภยัและการใชก้ารตรวจสอบสิทธ์ิแบบสอง
ขั้นตอน การเตรียมความพร้อมในการรับมือภยัคุกคาม โดยมีการส ารองขอ้มูลส าคญัและการรายงานปัญหาท่ี
เกิดขึ้น รวมถึงการใชเ้ครือข่ายอินเตอร์เน็ตหรือโซเชียลมีเดียอย่างระมดัระวงั เช่น หลีกเล่ียงการแชร์ขอ้มูล
ส่วนตวั กลยุทธ์เหล่าน้ีจะช่วยให้ผูสู้งอายุสามารถใชเ้ทคโนโลยีไดอ้ย่างปลอดภยัและมีประสิทธิภาพในยุค
ดิจิทลั 
 

สรุป 
 ความท้าทายใหม่ของสังคมไทยในการรับมือภัยทางไซเบอร์ส าหรับผู้สูงอายุ 
 ความทา้ทายใหม่ของสังคมไทยในการรับมือภยัทางไซเบอร์ส าหรับผูสู้งอายุนั้นมีหลายดา้นและ

ต้องมีการตอบสนองท่ีครอบคลุม รวมถึงการปรับปรุงและพัฒนาทั้ งในด้านเทคโนโลยีและนโยบาย           
เพื่อป้องกนัและลดผลกระทบจากภยัคุกคามท่ีเพิ่มขึ้น  

 การสร้างการปกป้องและช่วยเหลือผูสู้งอายุจากภยัคุกคามทางไซเบอร์ จ าเป็นตอ้งพฒันานโยบาย
และกลยุทธ์ท่ีหลากหลายเพื่อให้ผูสู้งอายุสามารถใชเ้ทคโนโลยีไดอ้ย่างปลอดภยั และมีการป้องกนัจากการ
ถูกโจมตีทางไซเบอร์ นโยบายเหล่าน้ีควรรวมถึงการจดัตั้งโปรแกรมการศึกษาและอบรมทั้งในรูปแบบ
ออนไลน์และออฟไลน์เพื่อเพิ่มความตระหนักรู้เก่ียวกบัการใช้เทคโนโลยีและความปลอดภยัทางไซเบอร์ 
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การปรับปรุงกฎหมายเพื่อปกป้องการใช้งานอินเทอร์เน็ต และการสร้างความร่วมมือกบัภาคเอกชนในการ
พฒันาเคร่ืองมือและแพลตฟอร์มท่ีเหมาะสมกบัผูสู้งอาย ุนอกจากน้ี การสนบัสนุนจากศูนยบ์ริการเฉพาะทาง
และการส่งเสริมการเขา้ถึงเทคโนโลยคีุณภาพสูงยงัเป็นส่วนส าคญัในการสร้างสังคมไซเบอร์ท่ีปลอดภยัและ
เขา้ถึงไดส้ าหรับผูสู้งอายุ นอกจากน้ี การสร้างความร่วมมือระดบัชาติและระหว่างประเทศ การตรวจสอบ
และประเมินผลโปรแกรมท่ีมีอยู ่และการจดัการอบรมท่ีเขา้ถึงง่ายและเหมาะสมกบัผูสู้งอาย ุเป็นส่วนส าคญั
ในการสร้างสังคมไซเบอร์ท่ีปลอดภยัและเขา้ถึงไดส้ าหรับผูสู้งอาย ุ

 จากการศึกษาขา้งตน้ ผูเ้ขียนสามารถสรุปประเด็นการรับมือและความทา้ทายกบัภยัทางไซเบอร์
ส าหรับผูสู้งอายใุนสังคมไทยในปัจจุบนัไดด้งัน้ี  

 1. การขาดความรู้เกีย่วกบัเทคโนโลยีและความปลอดภัยทางไซเบอร์ 
  การขาดความรู้เก่ียวกบัเทคโนโลยีและความปลอดภยัทางไซเบอร์ในกลุ่มผูสู้งอายุในไทยนบัเป็น
ปัญหาส าคญัท่ีตอ้งไดรั้บการจดัการอย่างจริงจงั เน่ืองจากผูสู้งอายุหลายคนเร่ิมตน้ใชเ้ทคโนโลยีในช่วงชีวิต   
ท่ีอายมุากขึ้นโดยไม่มีพื้นฐานความรู้เบ้ืองตน้ท่ีเพียงพอ การท่ีผูสู้งอายใุนไทยเร่ิมใชง้านเทคโนโลยใีนช่วงวยั
ท่ีไม่มีพื้นฐานความรู้มาก่อน ส่งผลให้พวกเขาตกเป็นเป้าหมายของภยัทางไซเบอร์ เช่น การหลอกลวง
ออนไลน์และการโจมตีแบบฟิชช่ิง หรือการติด Malware การขาดแหล่งขอ้มูลท่ีเหมาะสมท าให้การเรียนรู้
เป็นไปไดย้าก ดงันั้น จึงควรพฒันาแพลตฟอร์มและเคร่ืองมือท่ีออกแบบเฉพาะส าหรับผูสู้งอายุ พร้อมทั้ง
จดัหาแหล่งขอ้มูลและการศึกษาท่ีตอบโจทยค์วามตอ้งการ เพื่อเสริมสร้างความปลอดภยัและการใชง้านท่ีมี
ประสิทธิภาพ 
 2. การใช้งานโซเชียลมีเดีย (Social Media)  

 การใชง้านโซเชียลมีเดีย (Social Media) ของผูสู้งอายุในไทยมีทั้งประโยชน์และความเส่ียงท่ีตอ้ง
รับมืออยา่งรอบคอบ แมโ้ซเชียลมีเดียจะช่วยลดความโดดเด่ียวและส่งเสริมการมีส่วนร่วมในสังคม แต่การใชง้าน
อย่างไม่ระมดัระวงัอาจน าไปสู่การละเมิดขอ้มูลส่วนบุคคลหรือการหลอกลวง เช่น การสร้างบญัชีปลอมเพื่อขอ
เงินหรือข้อมูลส าคัญ ดังนั้น การอบรมผูสู้งอายุเก่ียวกับการตั้ งค่าความเป็นส่วนตัวและการระบุข้อความ
หลอกลวงจึงเป็นส่ิงจ าเป็น นอกจากน้ี การใชซ้อฟตแ์วร์ป้องกนัไวรัสสามารถช่วยลดความเส่ียงไดอ้ย่างมาก 

 3. การหลอกลวงทางการเงิน 
 ผูสู้งอายุในสังคมไทยเผชิญความเส่ียงสูงจากการหลอกลวงทางการเงินออนไลน์ เน่ืองจากขาด
ความรู้ในการระบุภยัคุกคามไซเบอร์ วิธีการท่ีพบบ่อย ไดแ้ก่ อีเมลฟิชช่ิงท่ีปลอมเป็นแหล่งน่าเช่ือถือเพื่อขอ
ขอ้มูลส่วนตวั ขอ้ความจากบญัชีโซเชียลมีเดียปลอมท่ีขอเงินด่วน หรือการโทรศัพทห์ลอกลวงโดยแอบอา้ง
เป็นหน่วยงานราชการหรือบริษทัประกนัภยัเพื่อให้โอนเงินหรือเปิดเผยขอ้มูลส่วนตวั การป้องกนัปัญหาน้ี
จ าเป็นตอ้งเสริมสร้างความรู้ด้านไซเบอร์ให้กับผูสู้งอายุ เพื่อให้สามารถระบุสัญญาณเตือนและป้องกัน
ตนเองไดอ้ย่างมีประสิทธิภาพ นอกจากน้ี การพฒันากฎหมายและนโยบายท่ีทนัสมยัเพื่อรับมือกบัรูปแบบ
การหลอกลวงท่ีซบัซอ้น จะเป็นกุญแจส าคญัในการลดผลกระทบต่อผูสู้งอายใุนสังคมไทย 
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 4. ความต้องการการเข้าถึงเทคโนโลยีท่ีเหมาะสม 
 การพฒันาเทคโนโลยสี าหรับผูสู้งอายุในไทยยงัคงเป็นความทา้ทาย เน่ืองจากเทคโนโลยใีนตลาด
มกัออกแบบมาเพื่อผูใ้ช้ท่ีมีความคุน้เคยกับเทคโนโลยี โดยไม่ค  านึงถึงขอ้จ ากัดเฉพาะของผูสู้งอายุ เช่น       
การมองเห็น การไดย้นิ การเคล่ือนไหว หรือความจ าท่ีลดลง การออกแบบท่ีไม่เหมาะสมส่งผลใหผู้สู้งอายใุช้
งานไดย้าก และเพิ่มความเส่ียงต่อความผิดพลาด เช่น การจดัการขอ้มูลส่วนตวัท่ีไม่ปลอดภยัหรือการติดต่อ
ฉุกเฉินผิดพลาด การแกปั้ญหาน้ีจ าเป็นตอ้งพฒันาเทคโนโลยีท่ีสามารถปรับแต่งได ้เช่น ฟีเจอร์ค าอธิบาย
เสียงและขนาดตวัอกัษรท่ีปรับเปล่ียนได้ รวมถึงสนับสนุนการฝึกอบรมท่ีเขา้ถึงง่าย เพื่อช่วยให้ผูสู้งอายุ
สามารถใชเ้ทคโนโลยอียา่งปลอดภยั มีประสิทธิภาพ และเช่ือมโยงกบัครอบครัวและสังคมไดดี้ยิง่ขึ้น 
 5. ความเปราะบางทางข้อมูลส่วนบุคคล 
  การปกป้องขอ้มูลส่วนบุคคลของผูสู้งอายุในยุคดิจิทลัเป็นเร่ืองส าคญั เน่ืองจากขาดความรู้และ
ความเขา้ใจในการป้องกนัขอ้มูล อาจท าใหผู้สู้งอายุตกเป็นเหยื่อของการหลอกลวงและโจมตีทางไซเบอร์ได้
ง่าย การเสริมสร้างความรู้ เช่น การตั้ งค่าความเป็นส่วนตัว การสร้างรหัสผ่านท่ีปลอดภัย การใช้การ
ตรวจสอบสองขั้นตอน และการตรวจสอบลิงก์หรือไฟลก่์อนคลิก รวมถึงการติดตั้งซอฟตแ์วร์ป้องกนัไวรัส 
ลว้นเป็นมาตรการส าคญัในการลดความเส่ียง นอกจากน้ี การรับรู้เก่ียวกบัวิธีการหลอกลวงทางไซเบอร์ช่วย
เสริมความมัน่ใจในการป้องกนัขอ้มูลส่วนตวั มาตรการเหล่าน้ีจะช่วยให้ผูสู้งอายุสามารถใช้เทคโนโลยีได้
อยา่งปลอดภยั ลดความเส่ียงต่อการละเมิดขอ้มูล และเพิ่มความมัน่ใจในการใชง้านในยคุดิจิทลั 
 6. การปรับปรุงและพฒันาของกฎหมายและนโยบาย 
  การปรับปรุงกฎหมายและนโยบายในไทยเพื่อรับมือกับการเปล่ียนแปลงทางเทคโนโลยีและ       
ภัยคุกคามใหม่เป็นส่ิงจ าเป็นอย่างยิ่ง สังคมไทยควรพัฒนากฎหมายให้สอดคล้องกับมาตรฐานสากล 
โดยเฉพาะด้านการป้องกันขอ้มูลส่วนบุคคล การต่อต้านการหลอกลวงทางไซเบอร์ และการรับมือกับ 
Malware และไวรัส รวมถึงก าหนดมาตรฐานความปลอดภัยส าหรับอุปกรณ์ IoT (Internet of Things)          
การสร้างกรอบความร่วมมือระหว่างหน่วยงานรัฐและภาคเอกชนจะช่วยเพิ่มประสิทธิภาพในการจัดการ     
ภยัคุกคามเหล่าน้ี นอกจากน้ี การส่งเสริมการศึกษาและสร้างความตระหนักรู้ดา้นความปลอดภยัไซเบอร์
ให้กบัประชาชน โดยเฉพาะผูสู้งอายุ เป็นอีกปัจจยัส าคญัในการช่วยลดความเส่ียงและเพิ่มความสามารถใน
การรับมือกบัความทา้ทายจากเทคโนโลยใีหม่ไดอ้ยา่งมีประสิทธิภาพ 
 อย่างไรก็ตาม การรับมือกับภัยทางไซเบอร์ส าหรับผูสู้งอายุในสังคมไทยต้องเผชิญกับความ          
ทา้ทายหลายดา้น ทั้งในเร่ืองของการขาดความรู้ทางเทคโนโลยี การใชง้านโซเชียลมีเดีย การหลอกลวงทาง
การเงินการเขา้ถึงเทคโนโลยีท่ีเหมาะสม การปกป้องขอ้มูลส่วนบุคคล และการปรับปรุงและพฒันาของ
กฎหมายและนโยบาย ปัญหาเหล่าน้ีไม่เพียงแต่ส่งผลกระทบต่อความปลอดภยัของผูสู้งอายุเท่านั้น แต่ยงั
ส่งผลกระทบต่อคุณภาพชีวิตและความสามารถในการใชป้ระโยชน์จากเทคโนโลยีในยคุดิจิทลัของผูสู้งอายุ
อีกดว้ย  
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 ข้อเสนอแนะเชิงนโยบาย  
  การสร้างการปกป้องและช่วยเหลือผูสู้งอายุจากภยัคุกคามทางไซเบอร์  ควรรวมถึงการพฒันา
นโยบายและกลยุทธ์ในหลายดา้น เพื่อให้ผูสู้งอายุสามารถใช้เทคโนโลยีอย่างปลอดภยัและเพื่อเสริมสร้าง
การป้องกนัจากการถูกโจมตีทางไซเบอร์ ผูเ้ขียนสามารถสรุปแนวทางขอ้เสนอแนะเชิงนโยบายไดด้งัต่อไปน้ี  
 1. การศึกษาและการเพิ่มความตระหนักรู้ โดยการจดัตั้งโปรแกรมหรือแผนการศึกษาและการ
อบรมต่อเน่ืองเก่ียวกับการใช้เทคโนโลยีและความปลอดภยัทางไซเบอร์ส าหรับผูสู้งอายุ ทั้งในรูปแบบ
ออนไลน์และออฟไลน์ เช่น การอบรมเชิงปฏิบติัการส าหรับผูสู้งอายุในชุมชน โดยหน่วยงานภาครัฐควร
ร่วมมือกบัองคก์รเอกชนและองคก์รไม่แสวงผลก าไร จดักิจกรรมใหค้วามรู้เก่ียวกบัการใชอิ้นเทอร์เน็ตอย่าง
ปลอดภยั พร้อมสร้างแคมเปญผ่านแพลตฟอร์มท่ีผูสู้งอายุใชเ้ป็นประจ า เช่น เฟสบุ๊ก (Facebook) และ ไลน์ 
(Line) โดยน ากรณีตวัอยา่งจริงมาเสริมสร้างความเขา้ใจ 
 2. นโยบายและกฎหมาย  ภาครัฐควรมีการปรับปรุงพัฒนากฎหมายเพื่อปกป้องผู ้ใช้งาน
อินเทอร์เน็ตจากการถูกโจมตีทางไซเบอร์ โดยเฉพาะกลุ่มท่ีเปราะบางกรณีผูสู้งอาย ุ และสนบัสนุนการสร้าง
นโยบายหรือโครงการท่ีมุ่งเน้นไปท่ีการป้องกันและการแจ้งเตือนการฉ้อโกง หรือภยัทางไซเบอร์ เช่น            
มีระบบแจ้งเตือนภยัไซเบอร์แบบเรียลไทม์ในรูปแบบง่าย เช่น SMS หรือขอ้ความเสียง เพื่อแจ้งเตือนภยั    
ใหม่ ๆ รวมถึงสนบัสนุนนโยบายเก่ียวกบัความเป็นส่วนตวัและการปกป้องขอ้มูลส่วนบุคคลของผูสู้งอายุ  
 3. การสร้างความร่วมมือกับภาคเอกชน ไดแ้ก่ การสร้างความร่วมมือกบัภาคเอกชนหรือบริษทั     
ท่ีเก่ียวกบัดา้นเทคโนโลยี โดยภาครัฐและภาคเอกชนจบัมือร่วมกันเพื่อพฒันาเคร่ืองมือและแพลตฟอร์ม       
ท่ีเขา้ใจง่าย สามารถใชง้านง่ายส าหรับผูสู้งอายุ ซ่ึงอาจรวมถึงการเพิ่มความปลอดภยัในอุปกรณ์และบริการ   
ท่ีใชเ้ป็นประจ า เช่น สมาร์ทโฟน/มือถือ แท็บเล็ต (Tablet) คอมพิวเตอร์ รวมถึงการสนบัสนุนการวิจยัและ
พฒันาเทคโนโลยท่ีีเนน้ความปลอดภยัและความเขา้ถึงส าหรับผูสู้งอายุ   
 4. การสนับสนุนและจัดหาแหล่งข้อมูล ไดแ้ก่ การจดัตั้งศูนยบ์ริการช่วยเหลือเฉพาะทางส าหรับ
ผูสู้งอายุท่ีตอ้งการค าปรึกษาหรือช่วยเหลือเก่ียวกบัปัญหาทางไซเบอร์  และสร้างเครือข่ายการสนับสนุน        
ท่ีรวมหน่วยงานของรัฐ ภาคเอกชน องคก์รปกครองส่วนทอ้งถ่ิน และอาสาสมคัรท่ีพร้อมให้ความช่วยเหลือ
ในการใชเ้ทคโนโลยอียา่งปลอดภยั  
 5. การส่งเสริมการเข้าถึงเทคโนโลยีอย่างมีคุณภาพ ภาครัฐและหน่วยงานท่ีเก่ียวข้องควร
สนบัสนุนการเขา้ถึงเทคโนโลยีอย่างมีคุณภาพส าหรับผูสู้งอาย ุซ่ึงรวมถึงการใหบ้ริการอินเทอร์เน็ตท่ีเสถียร
และเคร่ืองมือเทคโนโลยีท่ีออกแบบมาเพื่อความง่ายต่อการใชง้าน และการจดัหาอุปกรณ์และซอฟตแ์วร์ท่ีมี
ความปลอดภยัภายในตวั เช่น ระบบปฏิบติัการท่ีมีฟังกช์นัการป้องกนัภยัคุกคามอตัโนมติั เป็นตน้  
 6. การสร้างความร่วมมือระดับชาติและระหว่างประเทศ  ได้แก่ ส่งเสริมการร่วมมือระหว่าง
ประเทศในการพฒันามาตรการความปลอดภยัทางไซเบอร์ส าหรับผูสู้งอาย ุการแบ่งปันขอ้มูลและทรัพยากร
ระหว่างประเทศ เช่น อาเซียน ยุโรป เอเชียตะวนัออกเฉียงใต ้เป็นตน้ สามารถช่วยให้มีมาตรฐานท่ีดีขึ้นและ
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เทคโนโลยีท่ีมีประสิทธิภาพสูงในการปกป้องกลุ่มผูสู้งอายุ รวมถึงการจัดการประชุมหรือเวทีวิชาการ
ระหว่างประเทศเพื่อแลกเปล่ียนความรู้และประสบการณ์เก่ียวกับนโยบายและแนวทางการป้องกัน                  
ท่ีเหมาะสม  

 7. การตรวจสอบและการประเมินผล ไดแ้ก่ การพฒันาระบบตรวจสอบและประเมินผลการปฏิบติั
ของนโยบายและโครงการท่ีจัดขึ้ นเพื่อปกป้องผูสู้งอายุจากภัยคุกคามทางไซเบอร์ เพื่อให้แน่ใจว่ามี
ประสิทธิภาพและตอบสนองต่อความต้องการของผูสู้งอายุได้อย่างเหมาะสม  และการสร้างกลไกใน                  
การรับฟังข้อเสนอแนะและประสบการณ์จากผูสู้งอายุโดยตรง เพื่อปรับปรุงและพฒันาโครงการและ
นโยบายต่อไป  
 8. การสร้างความตระหนักรู้และการอบรมเชิงปฏิบัติการ  การวางแผนและพฒันาหลกัสูตรอบรม
ส าหรับผูสู้งอายุควรเน้นท่ีความเขา้ใจง่ายและเหมาะสมกับความสามารถและความต้องการเฉพาะกลุ่ม       
โดยหลกัสูตรควรรวมเน้ือหาพื้นฐานเก่ียวกบัการใช้งานอินเทอร์เน็ต การจดัการอีเมล การใช้งานโซเชียล
มีเดีย และการป้องกนัตนเองจากการหลอกลวง การอบรมควรจดัในสถานท่ีท่ีเขา้ถึงง่าย เช่น ชุมชนหรือศูนย์
การเรียนรู้ส าหรับผูสู้งอายุ โดยใช้วิธีการสอนท่ีเน้นการมีส่วนร่วมและการปฏิบติัจริง เช่น การใช้สมาร์ท
โฟนหรือแท็บเล็ต เพื่อให้ผูสู้งอายุไดฝึ้กใช้งานจริง ส่ือการเรียนการสอนควรหลากหลาย เช่น วิดีโอสอน 
การสอนออนไลน์ และแอปพลิเคชนัเพื่อการศึกษา เพื่อเพิ่มประสิทธิภาพในการเรียนรู้ นอกจากน้ี ควรจดัท า
แบบประเมินผลหลงัการอบรมเพื่อติดตามความกา้วหนา้ และปรับปรุงโปรแกรมใหเ้หมาะสมยิง่ขึ้นกบัความ
ตอ้งการของผูสู้งอายุ ทั้งน้ี การจดัอบรมในรูปแบบดงักล่าวจะช่วยเสริมสร้างทกัษะดา้นเทคโนโลยีให้กบั
ผูสู้งอายไุดอ้ยา่งมีประสิทธิภาพและตรงจุด 
 9. การท างานร่วมกับหน่วยงานท้องถิ่น องค์กรไม่แสวงผลก าไร และภาคเอกชน  เพื่อร่วมกัน
จดัการอบรม และส่งเสริมการมีส่วนร่วมของครอบครัวและผูดู้แลผูสู้งอายุ ซ่ึงเป็นกลยุทธ์ท่ีส าคญัในการ
สร้างเครือข่ายความปลอดภยัท่ีครอบคลุมและมีประสิทธิภาพ การมีความร่วมมือน้ีจะช่วยให้แต่ละฝ่าย
สามารถแบ่งปันทรัพยากร ความเช่ียวชาญ และขอ้มูลท่ีมีอยู่ นอกจากน้ี การมีส่วนร่วมของครอบครัวและ
ผูดู้แลให้การสนบัสนุนทางอารมณ์และการเรียนรู้ท่ีส าคญัส าหรับผูสู้งอายุ เพิ่มความมัน่ใจและความเขา้ใจ
ในการใชเ้ทคโนโลยอียา่งปลอดภยั 

 ดงันั้น การตอบสนองต่อความทา้ทายเหล่าน้ีตอ้งเกิดจากการสร้างความร่วมมือจากทุกภาคส่วน
ในสังคม ทั้งภาครัฐบาล ภาคเอกชน และชุมชน รวมถึงการปรับปรุงนโยบายและกฎหมายให้ทนัสมยั             
ปิดช่องวา่งทางกฎหมาย เพื่อคุม้ครองผูสู้งอายจุากภยัทางไซเบอร์ท่ีเพิ่มขึ้น การส่งเสริมการศึกษาและการให้
ความรู้เก่ียวกบัการใชง้านเทคโนโลยีอย่างปลอดภยัคือกุญแจส าคญัในการช่วยให้ผูสู้งอายุสามารถป้องกนั
ตวัเองจากภยัทางไซเบอร์และใชป้ระโยชน์จากเทคโนโลยใีหม่ ๆ ไดอ้ยา่งมีประสิทธิภาพ 

 อีกทั้งในด้านการปรับปรุงและการพฒันาแนวทางรับมือตอ้งมีการพฒันาแนวทางและกลยุทธ์          
ท่ีเขา้ถึงได้ง่ายและปลอดภยัส าหรับผูสู้งอายุ โดยเน้นไปท่ีการออกแบบเทคโนโลยีท่ีเหมาะสมกับความ
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ต้องการของผูสู้งอายุ รวมถึงการสนับสนุนในด้านการเข้าถึงแหล่งข้อมูลและการฝึกอบรมท่ีเพียงพอ           
การรับรู้ถึงความเส่ียงและการป้องกนัตนเองจากภยัทางไซเบอร์เป็นส่ิงท่ีจะช่วยให้ผูสู้งอายุสามารถใช้ชีวิต
ในยคุดิจิทลัไดอ้ยา่งมัน่ใจและปลอดภยั 

 จากขา้งตน้ผูเ้ขียนเห็นวา่ การประยุกตใ์ชข้อ้เสนอแนะในประเทศไทย สามารถเร่ิมตน้ดว้ยการจดั
โครงการอบรมผูสู้งอายุในชุมชน เช่น ศูนยผ์ูสู้งอายุ โดยใช้เคร่ืองมือท่ีเขา้ถึงง่าย เช่น แอปพลิเคชันบน
สมาร์ทโฟนท่ีมีอินเทอร์เฟซเรียบง่ายและเป็นภาษาไทย นอกจากน้ี การสร้างส่ือการสอนท่ีเขา้ใจง่าย เช่น 
วิดีโอเก่ียวกับการป้องกนัฟิชช่ิงและภยัไซเบอร์ ก็เป็นอีกวิธีท่ีสามารถช่วยสร้างความรู้ให้แก่ผูสู้งอายุได้ 
อยา่งมีประสิทธิภาพ ในดา้นการพฒันากฎหมาย ควรเพิ่มบทลงโทษส าหรับผูท่ี้กระท าการหลอกลวงผูสู้งอายุ
ในโลกออนไลน์ และสนับสนุนการพฒันากฎหมายใหม่ท่ีมุ่งเน้นการปกป้องข้อมูลส่วนบุคคลและการ
ต่อต้านภัยไซเบอร์อย่างครอบคลุม ความร่วมมือกับภาคเอกชนยงัเป็นปัจจัยส าคัญในการพฒันาระบบ
เทคโนโลยีท่ีปลอดภัยส าหรับผูสู้งอายุ เช่น การออกแบบสมาร์ทโฟนท่ีมีฟีเจอร์แจ้งเตือนภัยไซเบอร์
อัตโนมัติ รวมถึงการพัฒนาแพลตฟอร์มท่ีผูสู้งอายุสามารถติดต่อหน่วยงานรัฐได้ง่ายเม่ือเกิดปัญหา 
นอกจากน้ี การจดัตั้งเครือข่ายสนับสนุนในชุมชน เช่น อาสาสมคัรท่ีช่วยให้ค  าปรึกษาดา้นเทคโนโลยีแก่
ผูสู้งอายุ จะช่วยลดความเปราะบางของกลุ่มเป้าหมายไดอี้กทางหน่ึง อีกทั้งการสร้างแคมเปญรณรงค์ในส่ือ
ต่าง ๆ เช่น โทรทศัน์ วิทย ุและโซเชียลมีเดีย ยงัช่วยเพิ่มการตระหนกัรู้ของผูสู้งอายแุละครอบครัวเก่ียวกบัภยั
ทางไซเบอร์อยา่งมีประสิทธิภาพ ดงันั้น การน าขอ้เสนอแนะดงักล่าวมาปรับใชใ้นประเทศไทยควรพิจารณา
ให้เหมาะสมกบับริบททางสังคมและวฒันธรรมของประเทศ รวมถึงการสร้างความร่วมมือระหว่างภาครัฐ 
เอกชน และชุมชน เพื่อให้การป้องกนัภยัไซเบอร์ส าหรับผูสู้งอายุมีความยัง่ยืนและครอบคลุมทุกมิติ ซ่ึงจะ
ช่วยเสริมสร้างความมัน่ใจและความปลอดภยัในการใช้เทคโนโลยีส าหรับผูสู้งอายุในยุคดิจิทลัไดอ้ย่างมี
ประสิทธิผล 

 

องค์ความรู้ใหม่ท่ีได้รับ 
  1. ท าให้ไดรั้บองคค์วามรู้เก่ียวกบัความเปราะบางของผูสู้งอายุ โดยผูสู้งอายุมกัมีความรู้และทกัษะ
ดา้นเทคโนโลยีจ ากดั ส่งผลให้ตกเป็นเป้าหมายของภยัไซเบอร์ท่ีหลากหลาย เช่น การหลอกลวงทางการเงิน 
การโจมตีขอ้มูลสุขภาพ และการละเมิดขอ้มูลส่วนตวัผ่านโซเชียลมีเดียหรืออุปกรณ์ IoT ซ่ึงช่องโหว่เหล่าน้ี
เพิ่มความเส่ียงต่อการสูญเสียทรัพยสิ์นและความเป็นส่วนตวัอยา่งมาก 
  2. ท าให้ได้รับองค์ความรู้เก่ียวกับผลกระทบของภัยไซเบอร์หลายมิติ ได้แก่ ด้านจิตใจ เช่น 
ความเครียดและการสูญเสียความมัน่ใจ ดา้นเศรษฐกิจ เช่น การสูญเสียทรัพยสิ์นและภาระค่าใชจ่้ายเพิ่มเติม 
และดา้นสังคม เช่น การลดความไวว้างใจในเทคโนโลย ีรวมถึงความตอ้งการทรัพยากรเพื่อช่วยฟ้ืนฟูปัญหา
จากภยัไซเบอร์ท่ีเพิ่มขึ้น 
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 3. ท าให้ได้รับองค์ความรู้เก่ียวกับแนวทางป้องกันและรับมือภยัไซเบอร์ส าหรับผูสู้งอายุ ท่ีควร
มุ่งเนน้การใหค้วามรู้ เช่น การจดัอบรมเพื่อสร้างความตระหนกัรู้ การใชเ้ทคโนโลยอียา่งระมดัระวงั เช่น การ
ตั้งรหัสผ่านท่ีปลอดภยั และการเตรียมพร้อมรับมือเหตุการณ์ เช่น การส ารองขอ้มูลส าคญั รวมถึงการเรียนรู้
วิธีรายงานปัญหาเพื่อแกไ้ขไดอ้ยา่งมีประสิทธิภาพ 
 4. สามารถน าองคค์วามรู้เพื่อไปประยกุตใ์ชเ้ก่ียวกบัขอ้เสนอเชิงนโยบาย เพื่อปกป้องผูสู้งอายจุากภยั
ไซเบอร์ ซ่ึงควรมีการจดัตั้งโปรแกรมอบรมและกิจกรรมเสริมความรู้ การพฒันากฎหมายท่ีทนัสมยั เช่น     
การป้องกนัขอ้มูลส่วนบุคคลและการต่อตา้นการหลอกลวง รวมถึงการพฒันาเทคโนโลยีท่ีเหมาะสมและ
ปลอดภยั เช่น สมาร์ทโฟนท่ีใชง้านง่าย และการสร้างความร่วมมือระหว่างหน่วยงานต่าง ๆ เพื่อเสริมสร้าง
มาตรการป้องกนัภยัไซเบอร์ใหย้ ัง่ยนืและครอบคลุมทุกมิติ 
 5. องคค์วามรู้ดงักล่าวจะเป็นการสร้างความตระหนกัรู้ในสังคม พฒันามาตรการป้องกนัภยัไซเบอร์ 
และออกแบบเทคโนโลยีท่ีปลอดภยัและใช้งานง่าย อีกทั้งเป็นแนวทางสร้างความร่วมมือระหว่างภาครัฐ 
เอกชน และองค์กรทอ้งถ่ิน เพื่อสร้างมาตรการป้องกนัท่ีย ัง่ยืน การปรับใช้นโยบายและกฎหมายท่ีทนัสมยั 
รวมถึงการอบรมความรู้ดา้นไซเบอร์ จะช่วยลดความเส่ียงและยกระดบัคุณภาพชีวิตผูสู้งอายุในยุคดิจิทลั
อยา่งมัน่ใจและปลอดภยั 
 

รายการอ้างองิ  
ภาษาไทย 
Cyber Crime Investigation Bureau. (2020). Annual report on cybercrime in Thailand. กรุงเทพฯ: กรม 
 สืบสวนคดีอาชญากรรมไซเบอร์. 
ThaiCERT. (2021). Threat Report: Cyber threats in Thailand. กรุงเทพฯ: ศูนยป์ระสานงานความมัน่คง 
 เครือข่ายคอมพิวเตอร์ไทย. 
ไทยรัฐออนไลน์. (2566). 10 อันดับกิจกรรม และพฤติกรรมการใช้อินเทอร์เนต็ของคนไทย 2566. วนัท่ีคน้ 
 ขอ้มูล 15 ตุลาคม 2567, เขา้ถึงไดจ้าก https://www.thairath.co.th/lifestyle/life/2722450 
NEWS.CH7. (2024). เปิดสถิติคนไทยใช้อินเทอร์เนต็ ปี 2024 กลุ่มผู้สูงอาย ุมาแรง! กลายเป็นกลุ่มลูกค้า 
 ส าคัญในโลกออนไลน์. วนัท่ีคน้ขอ้มูล 15 ตุลาคม 2567,  https://news.ch7.com/detail/725604 
ประชาชาติธุรกิจ. (2566). 5 ท่ีสุดภัยไซเบอร์ท่ีคนไทยตกเป็นเหย่ือปี’66 สูงวัย60+ เส่ียง. วนัท่ีคน้ขอ้มูล 15  
 ตุลาคม 2567, เขา้ถึงไดจ้าก https://www.prachachat.net/ict/news-1469728 
SOSECURE. (2024). สรุป 9 เหตุการณ์การโจมตีทางไซเบอร์คร้ังใหญ่ในไทย. วนัท่ีคน้ขอ้มูล 15 ตุลาคม 2567,  
 เขา้ถึงไดจ้าก https://www.sosecure.co.th/ 
ส านกังานต ารวจแห่งชาติ. (2567). เปิดสถิติอาย ุ‘เหย่ืออาชญากรรมไซเบอร์’ ไม่ใช่กลุ่มคนชรา แต่เป็นวัย 
 ท างาน. วนัท่ีคน้ขอ้มูล 15 ตุลาคม 2567, เขา้ถึงไดจ้าก https://thethaiger.com/th/news/1198860/ 



 

 

 299 คณะรัฐศาสตร์และนิติศาสตร์  มหาวิทยาลัยบูรพา 

ภาษาองักฤษ 
Alexandru, A., Ianculescu, M., Giura, I., & Pop, F. (2022). Managing Cybersecurity Threats for Seniors'  
 Digital Needs Using Age-Friendly Remote Healthcare Monitoring Model. E-Health and  
 Bioengineering Conference (EHB), 1-4.  
Anderson, J., & Rainie, L. (2017). The future of truth and misinformation online. Pew Research Center.  
 Retrieved November 2, 2024, from https://www.pewresearch.org/internet/2017/10/19/the-future- 
 of-truth-and-misinformation-online/ 
Arfi, N., Agarwal,  S. (2013). Knowledge of Cybercrime among Elderly. International Journal of Scientific  
 & Engineering Research, 4(7), 1463-1468. 
Atzori, L., Iera, A., & Morabito, G. (2017). Understanding the Internet of Things: definition, potentials, and  
 societal role of a fast Evolving Paradigm. Ad Hoc Networks, 56, 122-140. 
Azam, N. A., Buja, A. G., Darus, M. Y., & Sahri., N. M.  (2022). "SCSAM-Elderly: A New Synergistic  
 Cyber Security Model for the Elderly for IR4.0. Readiness in Malaysia," 2022 IEEE 12th  
 Symposium on Computer Applications & Industrial Electronics (ISCAIE), (pp. 117-122). Penang,  
 Malaysia, 2022. 
Blackwood-Brown, C., Levy, Y., & D'Arcy, J. (2019). Cybersecurity Awareness and Skills of Senior  
 Citizens: A Motivation Perspective. Journal of Computer Information Systems, 61, 195-206.  
Buja. A. G., Daleela, S., Wahid, M., Faradilla, T., Rahman, A., Deraman, N. A., Hajar Hasrol Jono, M. N.,  
 & Aziz, A. D. (2021). Development of organization, social and individual cyber security  
 awareness model (OSICSAM) for the elderly. International Journal of Advanced Technology and  
 Engineering Exploration; Bhopal, 8(76), 511-519. 
Buja, A. G., Wahid, S. D. M., Rahman, T. F. A., Deraman, N. A., Jono, M. N. H. H., & Aziz, A. A. (2021).  
 Development of organization, social and individual cyber security awareness model (OSICSAM)  
 for the elderly. International Journal of Advanced Technology and Engineering Exploration,  
 8(76), 511. 
Chachavalpongpun, P. (2022). Nationhood in the Cloud: Cyber Sovereignty in Thailand. Asian Studies  
 Review, 47(2), 392-411.  
Chaiwut, N., & Rueangsirarak, W. (2022). An Online Gap Analysis on Cyber Security Principles for  
 Thailand Organizations Based on ISO/IEC 27001:2013 Standard. In 2022 6th International  
 Conference on Information Technology (InCIT), (pp.479-484). Nonthaburi, Thailand, 2022.  
 



ขวัญตา เบ็ญจะขันธ์ ไวพจน์  กุลาชัย ปฏิพล หอมยามเย็น และ ขนัอุทร เพชรราศี  
  

 300 วารสารการเมือง การบริหาร และกฎหมาย  ปีที่ 16 ฉบบัที่  2

๑@๑@ 

Charness, N., & Boot, W. R. (2009). Aging and information technology use: Potential and barriers. Current  
 directions in psychological science, 18(5), 253-258. 
Chuamuangphan, J. (2020). The Conception of Cybersecurity in Thailand. Journal of Technology and  
 Innovation in Tertiary Education Siam Technology College,1(2), 37-45. 
Diteeyont, W., & Ku, H. (2021). Internet literacy among the elderly in Thailand. Educational Media  
 International, 58, 248-260.  
Hamilton, B. M., Orak, U., Wallace, J. B. (2022). Internet Use as a Moderator of the Relationship between  
 Age and Depression: Implications for Older Adults. Journal of Applied Gerontology, 42(5), 942- 
 950.  
Hill, R., Betts, L. R., & Gardner, S. E. (2015). Older adults’ experiences and perceptions of digital  
 technology:(Dis) empowerment, wellbeing, and inclusion. Computers in Human Behavior, 48,  
 415-423. 
Holtfreter, K., Reisig, M. D., & Pratt, T. C. (2018). Risky remote purchasing and identity theft victimization  
 among older Internet users. Psychology, Crime & Law, 24(3), 243-256. 
Jiang, L., & Bai, G. (2020). Security analysis and improvements of authentication and access control in the  
 Internet of Things. Sensors, 20(17), 4794.  
Jorge, J., Varela., Cristóbal, Hernández., Rafaela, Ramos, Miranda., Christopher, P., Barlett., Matías, E.,  
 Rodríguez-Rivas. (2022). Victims of Cyberbullying: Feeling Loneliness and Depression among  
 Youth and Adult Chileans during the Pandemic. International Journal of Environmental Research  
 and Public Health, 19(10), 5886-5886.   
Katsantonis, M., Manikas, A., Mavridis, I., & Gritzalis, D. (2023). Cyber range design framework for cyber  
 security education and training. International Journal of Information Security, 22, 1005-1027.  
Kolias, C., Kambourakis, G., Stavrou, A., & Voas, J. (2017). DDoS in the IoT: Mirai and other botnets.  
 Computer, 50(7), 80-84. 
Kopp, E., Kaffenberger, L., Wilson., C. (2017). Cyber Risk, Market Failures, and Financial Stability,  
 17(185).  
Kraiwanit, T., Jangjarat, K. (2023). Factors Determining Online Activities and Technology Use Among  
 Older Adults in Thailand. Pertanika Journal of Social Science and Humanities, 31(2).  
Kruse, C. S., Frederick, B., Jacobson, T., & Monticone, D. K. (2017). Cybersecurity in healthcare: A  
 systematic review of modern threats and trends. Technology and Health Care, 25(1), 1-10.  
 



 

 

 301 คณะรัฐศาสตร์และนิติศาสตร์  มหาวิทยาลัยบูรพา 

Laohabutr, P., Subchartanan, J., Suteerojntrakool, O., Tempark, T., & Bongsebandhu-phubhakdi, C. (2021).  
 Thai teens’ privacy-related practices on Facebook. Journal of Children and Media, 16, 406-414.  
Manić, L., Miljković, J. (2022). Cyber security of the elderly. Bezbednost, 643, 120-139.  
Martin, N., & Rice, J. P. (2013). Spearing High Net Wealth Individuals: The Case of Online Fraud  
 and Mature Age Internet Users. International Journal of Information Security and Privacy, 7(1),  
 15.  
Mosenia, A., & Jha, N. K. (2017). A comprehensive study of security of internet-of-things. IEEE  
 Transactions on Emerging Topics in Computing, 5(4), 586-602. 
Nadia, M., Brashier., Daniel, L., Schacter. (2020). Aging in an Era of Fake News. Current Directions in  
 Psychological Science, 29(3), 316-323.  
Narayanan, V., Robertson, B., Hickerson, A., Srivastava, B., & Smith, B. (2021). Securing social media for  
 seniors from information attacks: Modeling, detecting, intervening, and communicating risks.  
 Third IEEE International Conference on Trust, Privacy and Security in Intelligent Systems and  
 Applications (TPS-ISA), 297-302.  
Nef, T., Ganea, R. L., Müri, R. M., & Mosimann, U. P. (2013). Social networking sites and older users–a  
 systematic review. International psychogeriatrics, 25(7), 1041-1053. 
Padikkapparambil, J., Ncube, C., Singh, K. K., & Singh, A. (2020). Internet of Things technologies for  
 elderly health-care applications. In Emergence of pharmaceutical industry growth with industrial  
 IoT approach, (pp. 217-243). Academic Press. 
Ping, C., Tsaifa, (TF), Yen. (2023). How does Digital Trust Make Up for the Digital Divide in Elderly Care Services.  
 Asian Journal of Advanced Research and Reports, 17(9).  
Rafih, H., & Munteanu, C. (2023). Understanding Older Adults' Safety Perceptions and Risk Mitigation  
 Strategies when Accessing Online Services. Lecture Notes in Computer Science, 467-491.  
Rice, E. S., Haynes, E., Royce, P., & Thompson, S. C. (2016). Social media and digital technology use  
 among Indigenous young people in Australia: a literature review. International journal for equity  
 in health, 15, 1-16. 
Roman, R., Zhou, J., & Lopez, J. (2013). On the features and challenges of security and privacy in  
 distributed internet of things. Computer Networks, 57(10), 2266-2279. 
Saariluoma, P. (2016). Cybersecurity for old people. Gerontechnology, 14(63).  
Sicari, S., Rizzardi, A., Grieco, L. A., & Coen-Porisini, A. (2015). Security, privacy and trust in Internet of  
 Things: The road ahead. Computer Networks, 76, 146-164. 



ขวัญตา เบ็ญจะขันธ์ ไวพจน์  กุลาชัย ปฏิพล หอมยามเย็น และ ขนัอุทร เพชรราศี  
  

 302 วารสารการเมือง การบริหาร และกฎหมาย  ปีที่ 16 ฉบบัที่  2

๑@๑@ 

Sriwisathiyakun, K., & Dhamanitayakul, C. (2022). Enhancing digital literacy with an intelligent  
 conversational agent for senior citizens in Thailand. Education and Information Technologies, 27,  
 6251-6271.  
Sugunaraj, N., Ramchandra, A., & Ranganathan, P. (2022). Cyber Fraud Economics, Scam Types, and  
 Potential Measures to Protect U.S. Seniors: A Short Review. In 2022 IEEE International Conference  
 on Electro Information Technology (eIT), (pp. 623-627).  
Tsai-Fa, Yen. (2022). Digital Risk, Digital Privacy and their Impacts on the Usage Intentions of Smart Senior  
 Health Care Service. International journal of social sciences perspectives, 11(2), 105-113. 
Vailati Riboni, F., Sadowski, I., Comazzi, B., & Pagnini, F. (2022). Mindful age and technology: A  
 qualitative analysis of a tablet/smartphone app intervention designed for older adults. Integrative  
 Psychological and Behavioral Science, 56(3), 739-754. 
Wiederhold, B. K. (2020). Connecting through technology during the coronavirus disease 2019 pandemic:  
 Avoiding "Zoom Fatigue". Cyberpsychology, Behavior, and Social Networking, 23(7), 437-438. 
Zulkipli, N. (2021). Synthesizing Cybersecurity Issues and Challenges For The Elderly. Turkish Journal of 

Computer and Mathematics Education (TURCOMAT), 12(5), 1775-1781.  
Žvanut, B., & Mihelič, A. (2022). Qualitative study on domestic social robot adoption and associated  
 security concerns among older adults in Slovenia. Front. Psychol. 15. 
 


