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บทคัดย่อ

 บทความนี�ใช้วิธีการวิจัยเอกสาร (documentary research method) ศึกษา 
และถอดบทเรียนการจัดการวิกฤตการละเมิดข้อมูลส่วนบุคคลของผูู้้ใช้ของ Facebook 
ท่ีตกเป็นข่าวดังในช่วงปี ค.ศ. 2018, :ahoo ท่ีตกเป็นข่าวในช่วงปี ค.ศ. 2016,  
และ Google� ท่ีตกเป็นข่าวช่วงปลายปี ค.ศ. 2018 โดยใช้แนวคิดการจัดการวิกฤต 
เป็นกรอบแนวคิดในการวิเคราะห์ข้อมูล ผู้ลการศึกษาแสดงให้เห็นรูปแบบ 
การจัดการวิกฤตของทั�ง 3 องค์กร คือ พบการมองข้ามความส�าคัญและการละเลย 
ท่ีจะแก้ไขข้อบกพร่องของระบบรักษาความปลอดภัยข้อมูลส่วนบุคคลของผูู้้ใช้บริการ  
โดยทั�ง 3 องค์กรขาดการจัดการวิกฤต กล่าวคือ ไม่มีการด�าเนินการเพ่ือเตรียมรับมือ 
และป้องกันวิกฤตในขั�นก่อนวิกฤต ขาดการจัดการในขั�นวิกฤตท่ีรัดกุม และไม่มี 
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การจัดการในขั�นหลังวิกฤต หากพิจารณาในภาพรวมแล้ว สามารถสรุปได้ว่า  
ปัจจัยทั�งภายในท่ีหมายถึงการให้ความส�าคัญต่อการปกป้องข้อมูลส่วนบุคคลของผูู้้ใช ้
และภายนอกองค์กรท่ีหมายถึงกลุ่ม/องค์กรท่ีสร้างความเสียหายต่อองค์กรทั�ง 3  
โดยปัจจัยทั�ง 2 รูปแบบนี� ส่งผู้ลต่อระดับความรุนแรงของวิกฤต รวมถึงประสิทธิภาพ 
การจัดการวิกฤตขององค์กรในภาพรวม

ค�าส�าคัญ วิกฤต, การจัดการวิกฤต, การละเมิดข้อมูล, ข้อมูลส่วนบุคคล, Facebook, 
:ahoo, Google�

Abstract

 This paper employs documentary research method to study and 
learn a lesson on tech giantsĴ crisis management. In other words, crisis 
management is used as a theoretical framework for examines tech giantsĴ 
crisis management and learns their lessons at time of crisis in data  
breaches involving the news about FacebookĴs data breaches which were 
reported in 2018, :ahoo data breaches which were reported in 2016, and 
Google� data breach which was reported in late 2018. The analysis showed 
that these companies took protection of data privacy for granted and were 
not incorporating crisis management into their system since the beginning, 
therefore that crisis situation arose, defused and worsen due to their  
apparent lack of proper precrisis management system. All in all, there are 
both internal and external factors affecting the organi[ationsĴ degree of 
success or failure in crisis management, together with their overall  
capability to deal with the crisis. 

Keywords  crisis, crisis management, data breach, data privacy, Facebook, 
:ahoo, Google�
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บทน�า

 การมองข้ามความส�าคัญ และการจัดการระบบความรักษาปลอดภัยที่ไม่รัดกุม 
ในการปกป้องข้อมูลส่วนบุคคลของผูู้้ใช้ที่ต้องระบุข้อมูลส่วนบุคคลเพ่ือเข้าใช ้
บริการพื�นท่ีการส่ือสารอาจน�าไปสู่วิกฤตท่ีใหญ่หลวงได้ ดังเห็นได้จากกรณีศึกษา 
ของส่ือสังคมออนไลน์ยักษ์ใหญ่ คือ Facebook, Google�, และ :ahoo ท่ีเป็น 
ผูู้้ให้บริการพื�นท่ีการส่ือสารและเป็นเหมือนคลังข้อมูลท่ีจัดเก็บฐานข้อมูลส่วนบุคคล 
ขนาดใหญ่เอาไว้2 หลากหลายภาคส่วนในระดับปัจเจก องค์กร หน่วยงานทั�งภาครัฐและ
เอกชนต่างใช้บริการพื�นท่ีการส่ือสารเหล่านี� โดยเฉพาะ Facebook กันมากขึ�น (Bhimani, 
Mention � Barlatier, 2018) พื�นท่ีนี�ถูกมองเป็นทั�งช่องทางการส่ือสาร ช่องทางธุรกิจ 
และเป็นภาพแทนตัวตนท่ีผูู้้ใช้สมัครใจระบุข้อมูลส่วนบุคคลด้วยตนเอง ซ่ึึ่งบางครั�งผูู้้ใช้ 
ก็ไม่ตระหนักถึงความส�าคัญของการปกป้องข้อมูลส่วนบุคคล ละเลยการอ่านข้อก�าหนด
และนโยบายการใช้ต่างๆ (terms and policies) ข้ามไปตอบ “ตกลง” รับรู้ความเส่ียง 
จากการใช้บริการ และแสดงความยินยอมให้มีการเข้าถึงข้อมูลส่วนตัวได้จาก 
การตอบตกลงเพ่ือเล่นเกมหรือใช้แอปพลิเคชัน (application) ต่างๆ ซ่ึึ่งการมองข้าม 
ความส�าคัญของการป้องกันสิทธิเหนือข้อมูลส่วนบุคคลของตน เป็นช่องว่างท�าให้เกิด 
การละเมิดข้อมูลได้ (Winston, 2018) 
 ในอีกมุม Facebook ในฐานะองค์กรให้บริการแพลตฟอร์มท่ีเป็นพื�นท่ีการส่ือสาร 
ก็ไม่ตระหนักถึงความส�าคัญของการปกป้องข้อมูลส่วนตัวของผูู้้ใช้เท่าท่ีควร ทั�งท่ี 
ข้อมูลส่วนบุคคลเหล่านี�ถือเป็นหัวใจของ Facebook3 จึงน�าไปสู่วิกฤตข้อมูลร่ัวครั�งใหญ่
ถึง 2 ครั�งในรอบปี ท่ีนอกจากจะกระทบต่อภาพลักษณ์และความน่าเช่ือถือขององค์กร 

2 อิิงจากสถิิติิการใช้้ส่�อิสังคมอิอินไลน์ในปีี ค.ศ. 2018 ที่่�พบว่่า ปีระช้ากรเก่อิบคร่�งโลก (44%)  
ใช้้ส่�อิสังคมอิอินไลน์เป็ีนช่้อิงที่างการรับข้้อิมูลและส่�อิสาร และจากจำานว่นผูู้้ใช้้ส่�อิสังคมอิอินไลน์ทัี่�ว่โลก 
3.397 พันล้านคน Facebook ถิ่อิเปี็นอิันดัับหน่ �ง (Kemp, 2018 ที่่ �ถิ่อิส่ว่นแบ่งการติลาดั 
ข้อิงส่�อิสังคมอิอินไลน์ถิ่ง 80% ในปีี ค.ศ. 2018 (Houser & Voss, 2018, p. 5) นอิกจากน่�  
หากอิิงสถิิติิเร่�อิงการจัดัอิันดัับเว่็บไซติ์ที่่�ไดั้รับคว่ามนิยมแล้ว่ ยังม่ Google และ Yahoo ที่่�ติิดั 10 
อัินดัับสูงสุดัอ่ิกด้ัว่ย (Kemp, 2018) ทัี่�งน่� Google+ เป็ีนบริการในรูปีแบบส่�อิสังคมอิอินไลน์ภายใต้ิ 
Google ท่ี่�ถูิกพัฒนาข่้�นมาตัิ�งแต่ิปีี 2011 เพ่�อิหวั่งให้เป็ีนคู่แข่้งข้อิง Facebook (D’Onfro, 2018a)
3 แม้ว่่า Facebook จะไม่เก็บค่าใช้้บริการ แต่ิรายได้ัหลักข้อิงอิงค์กรมาจากการอินุญาติให้ม่การเข้้าถ่ิง
ข้้อิมูลส่ว่นบุคคลข้อิงผูู้้ใช้้ (Houser & Voss, 2018, p. 3)
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ในฐานะผูู้้เก็บข้อมูลของผูู้้ใช้ เหตุการณ์นี� นอกจากจะลุกลามไปถึงขั�นเกิดกระแส 
เรียกร้องท่ีแพร่ไปท่ัวโลกให้มีการลบ FacebookĲ“#deletefacebook” แล้ว ยังเป็น
การกระตุ้นให้โลกหันกลับมาตระหนักถึงความส�าคัญของการป้องกันข้อมูล 
และสิทธิส่วนบุคคลอีกด้วย (Bennett, 2018, p. 239) ในท�านองเดียวกัน Google�  
ท่ีเป็นบริการในรูปแบบส่ือสังคมออนไลน์คล้ายกับ Facebook เผู้ชิญกับวิกฤตท่ีกระทบ
ข้อมูลส่วนบุคคลของผูู้้ใช้ จนต้องประกาศว่าจะปิดตัวลงในปี ค.ศ. 2019 (Lee, 2018� 
Newman, 2018� Wong � Solon, 2018) :ahoo ท่ีแม้ไม่ได้เป็นส่ือสังคมออนไลน์  
แต่ก็เป็นอีกหน่ึงองค์กรท่ีรับผิู้ดชอบข้อมูลส่วนบุคคลของผูู้้ใช้จ�านวนมากเช่นเดียวกัน  
และได้เผู้ชิญกับวิกฤตการละเมิดข้อมูลส่วนบุคคลของผูู้ ้ใช ้ครั�งใหญ่ท่ีสุด 
ในประวัติศาสตร์ เพราะกระทบผูู้้ใช้กว่า 3 พันล้านราย จากเหตุการละเมิดข้อมูล 
ถึง 2 ครั�งซึ่้อน ข่าวประเด็นนี�กระทบความน่าเช่ือถือและภาพลักษณ์ขององค์กร 
อย่างรุนแรงและท�าให้องค์กรสูญเสียรายได้มหาศาล (News BTC, 2018� Armerding, 
2018� Clement, 2019� Techworld,” 2018) 
 หากมองเร่ืองนี�ในมุมขององค์กร โดยใช้กรอบคิดเร่ืองการจัดการวิกฤต สามารถกล่าวได้ว่า 
“ไม่่มี่องค์์กรไหน หลีกหนีวิิกฤตได้้…ฉะน้�น สิิ่�งทีี่�ค์วิรที่ำ�ก็คื์อเตรียม่ร้บมื่อ” (Coombs, 
2012, p. 1) อย่างไรก็ตาม ด้วยความตระหนักรู้ถึงความส�าคัญของสิทธิข้อมูล 
ส่วนบุคคลในโลกออนไลน์ในระดับปัจเจกบุคคลยังมีไม่มากเท่าท่ีควร4 และหากเทียบ 
กับต่างประเทศโดยเฉพาะòัũงตะวันตกท่ีมีการก�าหนดกฎ นโยบาย หรือการก�ากับดูแล 
ท่ีเกี่ยวข้องแล้ว (Bennett, 2018� Isaak � Hanna, 2018� Tuttle, 2018)  
ประเทศไทยยงัไม่ให้ความสนใจและต่ืนตัวกับเร่ืองนี�เท่าท่ีควร (นิธิมา คณานิธินันท์, 2544� 
เอกพันธ์ พัฒนาวิจิตร, 2559) การศึกษาการจัดการวิกฤตขององค์กรที่ดูแลข้อมูล 
ส่วนบุคคลเหล่านี� จะเป็นการถอดบทเรียนของกรณีศึกษาท่ีจะเป็นประโยชน์ต่อ 
การพัฒนาความรู้ของแนวคิดเร่ืองการจัดการวิกฤต และสร้างความตระหนักรู้ถึง 
ความส�าคัญของข้อมูลส่วนบุคคลออนไลน์ในบริบทประเทศไทยได้ บทความนี� 
มีวัตถุประสงค์เพ่ือศึกษากรณีตัวอย่างเก่ียวกับภาวะวิกฤตเร่ืองข้อมูลส่วนบุคคลของผูู้้ใช้ 
ท่ีถูกละเมิดท่ี Facebook เผู้ชิญในช่วงเดือนมีนาคมและกันยายน ค.ศ. 2018  
รวมถึงวิกฤตเร่ืองข้อมูลส่วนบุคคลหลุดท่ี :ahoo และ Google� ประสบในปี ค.ศ. 2016 

4 อิิงจากสถิิติิท่ี่�แสดังระดัับคว่ามสนใจและคว่ามกังว่ลเร่�อิงคว่ามเป็ีนส่ว่นตัิว่ข้อิงข้้อิมูลในระดัับปีระเที่ศ

และโลกในปีี ค.ศ. 2018 คว่ามสนใจและคว่ามกังว่ลดัังกล่าว่อิยูใ่นระดัับ 42% (Kemp, 2018)
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และ 2018 ตามล�าดับ ด้วยวิธีการวิจัยเอกสาร (documentary research) โดยการ 
น�าเสนอเนื�อหาของบทความแบ่งออกเป็น 4 ส่วน ได้แก่ บทน�า การทบทวนวรรณกรรม 
การวิเคราะห์ข้อมูล และสรุปผู้ล

การทบทวนวรรณกรรม

 ดังท่ีได้กล่าวไปข้างต้นว่า ทุกองค์กรมีโอกาสเผู้ชิญกับภาวะวิกฤต ค�าจ�ากัดความ 
ของค�าว่า “วิิกฤต” (crisis) จึงสะท้อนความเก่ียวข้องกับองค์กร ซ่ึึ่งหมายถึง “ค์วิ�ม่ตระหน้กร้้ 
ของผู้้ ้ม่ีสิ่่วินได้้สิ่่วินเสิ่ียถึึงภั้ยค์ุกค์�ม่จ�กเหตุก�รณ์์เหนือค์วิ�ม่ค์�ด้หม่�ย 
ทีี่�สิ่�ม่�รถึสิ่ร้�งผู้ลกระที่บร้�ยแรงต่อองค์์กร หรืออ�จจะส่ิ่งผู้ลเสีิ่ยทีี่�เกี�ยวิข้องได้้” (Coombs, 
2012, p. 2) กล่าวคือ ภาวะวิกฤตจะเกิดขึ�น เม่ือใดก็ตามท่ีผูู้้มีส่วนได้ส่วนเสียเช่ือว่า 
องค์กรตกอยู่ในภาวะวิกฤต จากนิยามนี�จึงน�าไปสู่ค�าถามว่า เหตุการณ์แบบไหน 
ถึงจะเข้าข่ายภาวะท่ีเรียกว่าวิกฤต โดยท่ัวไปวิกฤตท่ีองค์กรเผู้ชิญมีองค์ประกอบส�าคัญ 
4 ประการ คือ คาดเดาไม่ได้ (unexpected/surprise) ไม่ปกติ (nonroutine) 
ท�าให้เกิดความไม่มั่นคง (produces uncertainty) และกระทบกับเป้าหมายส�าคัญ 
ขององค์กร (threatens high-priority goals) ในภาพกว้าง มีการจ�าแนกวิกฤตออกเป็น 
2 กลุ่มใหญ่ ได้แก่ วิกฤตท่ีเกิดขึ�นโดยเจตนา/จากความตั�งใจ (intentional crises)  
เช่น การตั�งใจปองร้าย และวิกฤตท่ีเกิดขึ�นโดยไม่เจตนา/ไม่ตั�งใจ (unintentional crises) 
เช่น ภัยธรรมชาติ (Ulmer, Sellnow, � Seeger, 2007, pp. 7-13) ทางออกท่ีดีท่ีสุด 
ส�าหรับองค์กร คือ การเตรียมตัวให้พร้อมเม่ือเกิดวิกฤตและควรเรียนรู้การจัดการวิกฤต 
(crisis management) (Coombs, 2012, pp. 1-2� Frandsen � Johansen, 2017, 
p. 52) หรือควรมีกระบวนการรับมือ/เคร่ืองมือท่ีใช้ต่อกรกับวิกฤตเพื่อป้องกัน 
หรือลดความเสียหายลง (Coombs, 2012, p. 5) 
 โดยพื�นฐานแนวคิดการจัดการวิกฤตเช่ือว่า ภาวะวิกฤตมีวงจรชีวิต (life cycle) 
ท่ีสามารถสังเกตได้ และจ�าเป็นต้องใช้แนวทางการรับมือกับวิกฤตในแต่ละช่วงของวงจร
ต่างกัน (Gon[ale[-Herrero � Pratt, 1995� Struges, 1994 as cited in Coombs, 
2012, p. 6) ทั�งนี� งานศึกษาที่ผู้่านมา ได้มีการสร้างแบบจ�าลองเพื่อน�าเสนอ 
แนวทางการจัดการวิกฤตท่ีถูกพัฒนาให้สอดรับกับบริบทการส่ือสารท่ีเปล่ียนแปลงไป 
ตามความก้าวหน้าของเทคโนโลยี ซ่ึึ่งมีแบบจ�าลองหลักอยู่ 3 แบบ ได้แก่ แบบจ�าลอง 
ของ Fink (1986) ท่ีแบ่งขั�นตอนการจัดการวิกฤตเป็น 3 ขั�นตอน แบบจ�าลองของ  
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Mitroff (1994) ท่ีเป็นการน�าแบบจ�าลองแรกมาพัฒนาต่อยอด แบ่งออกเป็น 5 ขั�นตอนย่อย 
และแบบจ�าลอง 3 ขั�นตอน ท่ีนิยมใช้กันอย่างแพร่หลายมาจนถึงปัจจุบัน แนะน�าโดย 
นักคิดและนักวิชาการท่ีเก่ียวข้องจ�านวนหน่ึง (Coombs, 2012, pp. 10-13� Frandsen 
� Johansen, 2017, pp. 69-87) รายละเอียดตามตารางท่ี 1
 นอกจากแบบจ�าลองการจัดการวิกฤต 3 ขั�นตอน ยังมีองค์ประกอบและมิติอ่ืน 
ท่ีเก่ียวข้องกับกระบวนการจัดการวิกฤตดังนี� ในขั�นก่อนวิกฤตครอบคลุมถึงปัจจัยอ่ืน 
ท่ีเก่ียวข้อง ได้แก่ การจัดตั�งหน่วยจัดการวิกฤต (crisis management team) 
การพฒันาแผู้นการจดัการวิกฤต (crisis management plan) การจดัการผูู้ม้ส่ีวนได้ส่วนเสยี 
(stakeholders management) การวิเคราะห์สภาพแวดล้อม (environmental  
scanning) การประเมินและจัดการความเส่ียง (risk assessment and management) 
การจัดการประเด็น (issue management) ในขั�นวิกฤตเก่ียวโยงกับการตัดสินใจ 
แบบกลุ่มย่อย (small-group decision making) การตัดสินใจในภาวะวิกฤต 
และการส่ือสารในภาวะวิกฤต (crisis communication) ส่วนขั�นหลังวิกฤต ได้แก่ 
วิธีการประเมินการด�าเนินงานต่างๆ (evaluation methods) การจัดการช่ือเสียง 
และภาพลักษณ์ (reputation management) และในภาพรวมมีกระบวนการ 
เก่ียวข้อง คือ การจ�าลองวิกฤตเพ่ือหาจุดอ่อนของการจัดการวิกฤต (crisis simulation) 
ทั�งนี� กระบวนการจดัการวิกฤตทั�งกระบวนการ เปรยีบเสมอืนการวิเคราะห์จุดแข็ง จุดอ่อน 
โอกาส และอุปสรรคขององค์กร (SWOT analysis) ในมุมท่ีเก่ียวข้องกับความเส่ียง 
และวิกฤต โดยองค์ประกอบเหล่านี� และการด�าเนินการตามแบบจ�าลอง จะเป็นตัวชี�วัด 
ประสิทธิภาพการจัดการวิกฤตขององค์กร (Coombs, 2012, pp. xi-18� Frandsen � 
Johansen, 2017, pp. 69-87) 
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ตารางท่ี 1 แสดงรายละเอียดแบบจ�าลองส�าหรับการจัดการวิกฤตทั�ง 3 แบบ

Fink (1986) Mitroff (1994) Three-stage

สัญญาณเตือน (prodromal): 

จุดสังเกตท่ีเตือนถึงการเกิดวิกฤต

ตรวจจับสัญญาณ 

(signal detection): 

พบสัญญาณเตือนการเกิดวิกฤต 

และควรมีการด�าเนินการในส่วน 

ท่ีเก่ียวข้องเพ่ือรับมือ

ก่อนวิกฤต (precrisis): 

การเตรียมการก่อนวิกฤต แบ่งเป็น 3 ข้อย่อย 

ได้แก่ 

1) ตรวจจับสัญญาณ (signal detection)

2) ป้องกัน (prevention)

3) เตรียมรับวิกฤต (crisis preparation)ตรวจสอบและป้องกัน (probing and 

prevention): 

สมาชิกองค์กรหาตัวแปรความเสี่ยง 

ท่ีอาจน�าไปสู ่ภาวะวิกฤต และ 

ด�าเนินการพยายามลดความเสียหาย 

ท่ีอาจเกิด หากเกิดวิกฤต

ภาวะวิกฤต (crisis breakout):

วิกฤตการณ์และความเสียหาย 

ท่ีเกิดขึ�น

การจ�ากัดความเสียหาย (damage 

containment): 

เกิดวิกฤตขึ�น โดยสมาชิกองค์กร 

พยายามจ�ากัดความเสียหายไม่ให ้

ลุ กลาม ไปยั งส ่ วน อ่ืนๆ  ท่ี ยั ง 

ไม่ได้รับผู้ลกระทบ

ภาวะวิกฤต (crisis): 

เกิดภาวะวิกฤต โดยผูู้้เก่ียวข้องด�าเนินการ 

เพ่ือรับมือ แบ่งเป็น 2 ข้อย่อย ได้แก่

1) ยอมรับวิกฤต (crisis recognition):

 เข้าใจและยอมรับว่าเกิดภาวะวิกฤตแล้ว

2) จ�ากัดวิกฤต (crisis containment)

การตอบสนองต่อวิกฤต (crisis response): 

กลยุทธ์การตอบสนองวิกฤต (crisis response 

strategies)

ภาวะเร้ือรัง (chronic): 

ผู้ลจากวิกฤตท่ียังคงอยู่

ฟŚŪนตัว (recovery):

สมาชิกองค์กรกลับสู่การท�างาน 

ตามปกติให้เร็วท่ีสุด

คล่ีคลาย (resolution): 

ภาวะวิกฤตจบลง 

การเรียนรู้ (learning): 

องค์กรทบทวน วิจารณ์ และบันทึก 

ความพยายามในการจัดการวิกฤตของตน

หลังวิกฤต (postcrisis): 

ช่วงหลังจากแก้วิกฤตได้แล้ว แบ่งเป็น 3 

ข้อย่อย ได้แก่ 

1) เรียนรู้และปรับปรุงองค์กรเพ่ือรับมือ 

วิกฤตครั�งต่อไป

2) สร้างความมั่นใจต่อผูู้้มีส่วนได้ส่วนเสีย 

ในเร่ืองศักยภาพขององค์กรในการรับมือกับ

ภาวะวิกฤต

3) ตรวจสอบให้แน่ชัดว่าวิกฤตได้จบลงแล้ว 

อย่างแท้จริง

หมายเหตุ. ดัดแปลงจาก “ต�ร�งเปรียบเทีี่ยบแนวิที่�งก�รจ้ด้ก�รวิิกฤต (Comparison 
of Staged Approached to Crisis Management)” จาก Ongoing Crisis  
Communication: Planning, Managing, and Responding (3rd ed.) (p. 10)  
โดย Coombs, 2012, California, CA: SAGE Publications. (Coombs, 2012, p. 10)
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 แม้ว่าหลักการจัดการวิกฤตถูกคิดและพัฒนาขึ�นมาครั�งแรกในยุคภูมิทัศน์ส่ือ 
ดั�งเดิม แต่ได้มีการพัฒนาเร่ือยมาเพื่อให้สอดรับกับการเปลี่ยนแปลงของเทคโนโลยี 
การส่ือสารในยุคภูมิทัศน์ส่ือดิจิทัลปัจจุบัน ท�าให้หลักการและแนวคิดการจัดการวิกฤต
มีศักยภาพ และบทบาทในการจัดการวิกฤตทั�งในพื�นท่ีส่ือดั�งเดิมและพื�นท่ีส่ือใหม่ 
ของการสื่อสารออนไลน์ โดยการศึกษาเก่ียวกับหลักการจัดการวิกฤตตั�งแต่แรกเร่ิม 
จนถึงปัจจุบันยังยืนยันว่า กุญแจส�าคัญของการจัดการวิกฤต คือ การสร้างความเช่ือม่ัน
ต่อสาธารณชน (public trust) ด้วยการเปิดเผู้ยข้อมูลท่ีองค์กรมีเกี่ยวกับภาวะวิกฤต 
หรือการให้ข้อมูลท่ีเป็นความจริง ประกอบกับการน�าเสนอแนวปฏิบัติในภาวะวิกฤต 
แก่สาธารณชนและผูู้้มีส่วนได้ส่วนเสีย 
 อย่างไรก็ตาม ในทางปฏิบัติยังมีข้อผิู้ดพลาดท่ีมักพบในการจัดการวิกฤต 
ท่ีสวนทางกับหลักการทางวิชาการอยู่ คือ หลายหน่วยงานยังคงใช้การแถลงการณ์ 
ต่อสาธารณะว่า สามารถควบคุมปัญหาได้ ทั�งท่ีในความเป็นจริงยังจัดการไม่ได้ 
หรือการให้ข้อมูลชี�น�าว่า ปัญหาที่เกิดไม่ใช่เร่ืองใหญ่ ทั�งที่เป็นเร่ืองใหญ่ (Clemmitt, 
2015, pp. 6-8) แต่แนวทางจัดการวิกฤตไม่มีแนวทางใดท่ีถูกต้องตายตัว เน่ืองจาก 
วิกฤตไม่สามารถคาดเดาได้ และมีรูปแบบเฉพาะเจาะจงขึ�นอยู่กับลักษณะธรรมชาติ 
ของวิกฤตและองค์กร การศึกษาการจัดการวิกฤตจึงเป็นได้เพียงแนวทางการรับมือ 
ในภาพกว้าง ส่วนการรับมือหรือการด�าเนินงานในเชิงลึกของการปฏิบัติองค์กรต่างต้อง
ท�าการรวบรวมข้อมูล ศึกษา ตัดสินใจด�าเนินการด้วยวิธีการต่างๆ ด้วยตนเอง  
และòřกซึ่้อมรับมือกับวิกฤตอย่างสม�่าเสมอ ฉะนั�น การถอดบทเรียนการจัดการวิกฤต 
จึงยังคงมีประโยชน์ในการเพิ่มองค์ความรู้ และน�าเสนอหลักการท่ีสามารถน�าไปปรับใช้ 
กับวิกฤตและองค์กรท่ีอยู่ในบริบทใกล้เคียงกันได้อย่างมีประสิทธิภาพมากท่ีสุด
 นอกจากกรอบแนวคิดท่ีใช้จัดการวิกฤตจะมีการปรับตัวตามการเปลี่ยนแปลง 
ของบริบทสังคมในแต่ละช่วงสมัยแล้ว การศึกษาทบทวนงานศึกษาวิจัยจ�านวนหน่ึง  
ให้ผู้ลยืนยันตรงกันถึงบทบาทส่ือสังคมออนไลน์โดยเฉพาะ Facebook  
ในการจัดการวิกฤตท่ีเพ่ิมขึ�น เช่น งานวิจัยจ�านวนหน่ึงท่ีชี�ให้เห็นว่า Facebook  
ได้รับความไว้วางใจทั�งในระดับองค์กร และระดับปัจเจกบุคคลในฐานะช่องทาง 
การส่ือสารท่ีใช้ในการจัดการภาวะวิกฤตท่ีมีประสิทธิภาพ (ปรีด์ิเปรม ชัยกิจ, 2559� 
เอกภพ จึงกุล, 2558� Eriksson � Olsson, 2016� S[ymc[ak, Kuecuekbalaban, 
Lemanski, � Knuth, 2016) งานวิจัยอีกจ�านวนหน่ึงชี�ให้เกิดความสนใจเร่ือง 
ตัวชี�วัดต่างๆ ท่ีเก่ียวข้อง เช่น งานวิจัยท่ีมุ่งเน้นการศึกษาจุดต่างเร่ืองเวลาในการจัดการ
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5 ข้้อิค้นพบน่�ไดั้จากงานว่ิจัยที่่�สำารว่จคว่ามเห็นข้อิงกลุ่มติัว่อิย่างในสาธารณรัฐเช้็กในช้่ว่งเดั่อิน 
มิถุินายน-ตุิลาคม ปีี ค.ศ. 2014 (Stříteský, Stránská, & Drábik, 2015)

วิกฤตออนไลน์และออฟไลน์ ผู้ลการศึกษาเผู้ยให้เห็นการหน่วงเวลาในการตอบสนอง 
ต่อวิกฤตท่ียอมรับได้ลดลงจากช่วงเวลา 1-2 วัน ในภูมิทัศน์ส่ือดั�งเดิม เป็น ภายใน  
1 ช่ัวโมง หรือไม่เกิน 1 วัน ของส่ือออนไลน์5 (Str¯tesk¿ et al., 2015) และในมุม 
ของผูู้้ใช้ส่ือในฐานะผูู้้มีส่วนได้ส่วนเสีย มีงานวิจัยท่ีสะท้อนให้เห็นว่า ประชาชนคาดหวัง
ให้มีการตอบสนองต่อวิกฤตเร็วขึ�นตามเทคโนโลยีในยุคดิจิทัลท่ีเอื�อให้การส่ือสารเป็นไป
อย่างรวดเร็ว (Clemmitt, 2015� Roshan, Warren, � Carr, 2015) เป็นต้น 
 อย่างไรก็ตาม ข้อค้นพบของงานวิจัยเร่ืองระยะหน่วงเวลายังมีข้อจ�ากัดอยู่ คือ  
ด้วยธรรมชาติของวิกฤตท่ีมีรายละเอียดแตกต่างกันไปในแต่ละกรณี และด้วยลักษณะ 
ทางประชากรในแต่ละประเทศท่ีต่างกัน ข้อค้นพบนี�จึงยังไม่สามารถน�ามาใช้เป็น 
ข้อสรุปในทุกพื�นท่ีได้ แต่ในภาพรวมยังสามารถสรุปได้ว่า หน่วงเวลาการตอบสนอง 
วิกฤตในบริบทของการส่ือสารออนไลน์ถูกบีบให้สั�นลง
 งานศึกษาที่ผู้่านมามีการน�าแนวคิดการจัดการวิกฤตไปใช้วิเคราะห์การจัดการ 
วิกฤตท่ีมี Facebook เข้ามาเก่ียวข้องในวิกฤตหลากหลายประเภท เช่น งานวิจัยท่ีศึกษาการใช้ 
Facebook ของธุรกิจโรงแรมในการจัดการภาวะวิกฤตท่ีเกิดจากภัยธรรมชาติ (M¸ller, 
Wang, � Nguyen, 2018) งานวิเคราะห์การใช้ Facebook ในภาวะวิกฤตท่ีเกิดจาก 
การแพร่ระบาดของไวรัสซิึ่กา (;ika outbreak) ในสาธารณรัฐสิงคโปร์ (Lwin, Lu, 
Sheldenkar, � Schul[, 2018) งานวิจัยเชิงทดลองท่ีทดสอบกลยุทธ์การตอบสนอง 
วิกฤตท่ีใช้บน Facebook เพ่ือศึกษาผู้ลกระทบต่อช่ือเสียง ความน่าเช่ือถือ  
และความวางใจท่ีผูู้้มีส่วนได้ส่วนเสียของโรงพยาบาล (DiStaso, 7afeiadis, � Amaral, 
2015) และนอกเหนือกรอบแนวคิดเร่ืองการจัดการวิกฤตยังมีบทความวิชาการ 
จ�านวนหนึ่งศึกษาวิกฤตเกี่ยวกับการละเมิดข้อมูลส่วนตัวผูู้้ใช้ขององค์กรต่างๆ 
รวมถงึหน่ึงในวิกฤตที ่Facebook ประสบในมติิด้านกฎหมาย การก�ากบัดูแล และนโยบาย 
(Bennett, 2018� Isaak � Hanna, 2018� Marcus, 2018� Tuttle, 2018) ในส่วนของ 
:ahoo มีบทความวิชาการท่ีศึกษาในเชิงนโยบายและกฎหมาย (Trautman �  
Ormerod, 2017) ส�าหรับ Google� เน่ืองจากเหตุการณ์พ่ึงตกเป็นข่าวเม่ือเดือน 
ตุลาคมท่ีผู่้านมา จึงอาจเร็วเกินไปท่ีจะมีบทความวิชาการท่ีศึกษาเร่ืองนี� 
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 นอกจากนี� หากมองในภาพรวมจะเห็นว่า มีงานวิจัยท่ีมุ่งเจาะลึกเฉพาะเร่ือง 
การจัดการวิกฤตเก่ียวกับการละเมิดข้อมูลส่วนบุคคลของผูู้้ใช้ท่ีน่าสนใจ งานดังกล่าวอธิบายว่า 
เน่ืองจากวิกฤตเก่ียวกับการจัดการข้อมูลเป็นเร่ืองเฉพาะทาง จึงต้องมีการด�าเนินการ 
จัดการวิกฤตท่ีแตกต่างจากการจัดการวิกฤตในโลกออนไลน์ชนิดอ่ืนๆ และวิธีการท่ีมีอยู่ 
อาจใช้ได้ไม่เต็มศักยภาพ จึงเสนอแนวทางใหม่ในการจัดการวิกฤตชนิดนี� ซ่ึึ่งผู้ลการศึกษาชี�ว่า 
ภาพลักษณ์และช่ือเสียงขององค์กรเป็นตัวแปรส�าคัญท่ีจะบ่งชี�ว่า ผู้ลของวิกฤต 
เร่ืองข้อมูลจะรุนแรงหรือไม่ ในกรณีท่ีเป็นองค์กรท่ีมีช่ือเสียงมาก การเปิดเผู้ยว่า 
ข้อมูลถูกละเมิดจะมีผู้ลกระทบทางลบต่อองค์กรน้อยว่าองค์กรท่ีมีระดับช่ือเสียง 
ท่ีต�่ากว่า และส�าหรับองค์กรท่ีมีช่ือเสียงมาก กลยุทธ์การตอบสนองวิกฤตไม่ถือเป็น 
ตัวแปรส�าคัญ แต่กลยุทธ์เหล่านี�ถือเป็นตัวแปรส�าคัญส�าหรับองค์กรท่ีมีช่ือเสียง 
ในระดับต�่ากว่า นอกจากนี� เน่ืองจากงานศึกษาก่อนหน้ายังไม่มีการน�าเสนอแนวทาง 
เฉพาะส�าหรับจัดการวิกฤตเร่ืองการละเมิดข้อมูล งานชิ�นนี�จึงได้น�าเสนอกลยุทธ์ 
การตอบสนองวิกฤตส�าหรบัจัดการวิกฤตทีเ่กิดจากการละเมดิข้อมลูท่ีเน้นการรกัษาและ
ฟŚŪนฟูภาพลักษณ์ (image restoration) ไว้ รายละเอยีดตามตารางท่ี 2 (Gwebu, Wang, 
� Wang, 2018) แต่ด้วยธรรมชาติของวิกฤตท่ีมีความแตกต่างกันในแต่ละกรณี 
อย่างเห็นได้ชัด เพราะบริบททั�งภายในและนอกองค์กรแต่ละแห่งแตกต่างกัน 
การเสนอแนวคิดใหม่นี� จึงยังต้องผู้่านการน�าไปพิสูจน์ต่อยอดเพื่อให้เกิดความเที่ยง 
และตรงต่อไป
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ตารางท่ี 2 แสดงกลยุทธ์การจัดการวิกฤตเก่ียวกับการละเมิดข้อมูลส่วนบุคคลของผูู้้ใช้

รูปแบบกลยุทธ์ กลยุทธ์ ค�าอธิบาย

กลยุทธ์การผู่้อนปรน 

(accommodative 

strategy)

การขอโทษ (apology)
กล่าวขอโทษอยา่งตรงไปตรงมาส�าหรบัเหตกุารณ์การละเมดิ

ข้อมูลท่ีเกิดขึ�น

การแก้ไขข้อผิู้ดพลาด หรือ 

การเยียวยา 

(remedial actions)

ด�าเนินการแก้ไขและควบคุมความเสียหายท่ีเกิดขึ�น เช่น  

จ่ายค่าชดเชย หรือพัฒนาระบบความปลอดภัยท่ีดูแลรักษา 

ข้อมูล

กลยุทธ์การใช้เหตุผู้ล 

(moderate strategy)

การประจบ (ingratiation) พยายามท�าให้ผูู้้มีส่วนได้ส่วนเสียชอบองค์กร โดยการยกข้อดีขึ�นมา

การให้เหตุผู้ล (justification)

พยายามลดระดับความเสียหายด้วยเหตุผู้ล เช่น แถลงว่า  

ข้อมูลท่ีถูกละเมิดไปมีการเข้ารหัสป้องกันไว้ หรือ เช่ือว่า 

ข้อมูลจะไม่ถูกน�าไปใช้ในทางมิชอบ 

กลยุทธ์การป้องกัน 

(defensive strategy)

การปฏิเสธ (denial) วางกรอบการให้ข้อมูล ว่าไม่มีการละเมิดเกิดขึ�น

การแก้ตัว (excuse)
พยายามปัดหรือลดความรับผิู้ดชอบขององค์กรต่อเหตุ 

ละเมิดข้อมูล เช่น ให้ข้อมูลว่าการละเมิดเกิดจากมือท่ีสาม

กลยุทธ์กอบกู้ภาพลักษณ์ 

(image renewal)

การให้ค�าม่ันเพ่ือแก้ไข 

(correction commitment)

สร้างความม่ันใจกับผูู้้มีส่วนได้ส่วนเสียว่าจะไม่เกิดเหตุการณ์

ซึ่��า

การให้ค�าม่ันต่อ

ผูู้้มีส่วนได้ส่วนเสีย 

(stakeholder 

commitment)

สร้างความเช่ือม่ันต่อผูู้้มีส่วนได้ส่วนเสยีว่า ต่อไปจะได้รับสินค้า/

บริการท่ีดีท่ีสุด

การให้ค�าม่ันเร่ืองค่านิยม  

(value commitment)

สร้างความเช่ือม่ันต่อผูู้้มีส่วนได้ส่วนเสียว่าองค์กรจะยึดม่ัน 

ค่านิยมองค์กร ในการรักษาข้อมูลส่วนบุคคลของผูู้้ใช้อย่างดี

ท่ีสุด
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วิเคราะห์ข้อมูล

 งานศึกษาท่ีผู้่านมาแสดงให้เห็นว่า มีการพัฒนากรอบแนวคิด แนวทาง  
และหลักการทั�งในมุมของการจัดการวิกฤตในภาพรวม และในอีกมุมท่ีมุ่งเน้น 
การจัดการวิกฤตท่ีเจาะจงเร่ืองการจัดการข้อมูลส่วนตัวของผูู้้ใช้ในสื่อออนไลน์อีกด้วย  
ในส่วนการวิเคราะห์ข้อมูลของบทความนี� จึงมุ่งเน้นการศึกษาและถอดบทเรียน 
การจดัการวิกฤตการละเมดิข้อมลูส่วนบคุคล รวมถงึเหตขุ้อมลูหลดุขององค์กรยกัษ์ใหญ่
ท่ีเก็บข้อมูลส่วนบุคคลของผูู้้ใช้จ�านวนมหาศาลเอาไว้ โดยใช้แนวคิดการจัดการวิกฤต 
เป็นกรอบแนวคิดในการวิเคราะห์ การน�าเสนอผู้ลการวิเคราะห์ข้อมูลจะแบ่งออกเป็น  
3 ส่วน: ส่วนที่ 1 จะเป็นการวิเคราะห์ข้อมูลและถอดบทเรียนการจัดการวิกฤตของ 
Facebook ส่วนที ่2 จะเป็นของ :ahoo และส่วนที ่3 เป็นของ Google� รายละเอยีดดังต่อไปนี� 

1. Facebook
 เหตุการณ์คร้ังท่ี 1: ในช่วงเดือนมีนาคม ค.ศ. 2018 ส�านักข่าวต่างรายงานเร่ือง 
เหตุข้อมูลผูู้้ใช้ Facebook ถูกละเมิด ต้นตอของเร่ือง คือ แอปพลิเคชันท่ีช่ือ  
“thisisyourdigitallife” พัฒนาโดย Aleksandr Kogan นักวิชาการจาก Cambridge 
University ท่ีท�างานวิจัย6 ภายใต้สังกดั Global Science Research (GSR) ซึ่ึง่ร่วมมอืกบั 
Cambridge Analytica ในการเก็บข้อมูลอาสาสมัครผูู้้ใช้แอปพลิเคชัน จ�านวน  
350,000 คน ท่ีได้รับค่าตอบแทนให้เข้าร่วมโครงการนี� และยินยอมให้มีการเก็บ 
ข้อมลูส่วนตวัไปใช้ศึกษา แต่แอปพลเิคชนัดึงข้อมูลเพือ่นใน Facebook ของกลุ่มตัวอย่างไปด้วย 
เน่ืองจากค่าอัตโนมัติเบื�องต้นท่ีผูู้้ใช้เลือกเพ่ือเข้าใช้งานแอปพลิเคชัน หรือเกมท่ัวไป  
ถูกตั�งไว้เป็นการอนุญาตให้เข้าถึงข้อมูลโพรไฟล์Ĳชื่อ อีเมล เพศ วันเกิด เมืองท่ีอยู่ 
ส่ิงท่ีชอบ (Likes) และเนื�อหาอ่ืนๆ ท่ีจัดอยู่ในหมวดนี� ท่ีมีการตั�งค่าเป็นสาธารณะไว้ 

6 งานวิจัยชิ�นนี�จัดท�าในช่วงปี ค.ศ. 2013 โดยมีวัตถุประสงค์เพ่ือวิเคราะห์โพรไฟล์ โดยใช้วิธี 
เชิงจิตวิทยาท่ีเรียกว่า “OCEAN” ซ่ึึ่งประกอบไปด้วยการวิเคราะห์ 5 ด้าน ได้แก่ ความเปิดรับ 
(ประสบการณ์) (openness to experience) ความพิถีพิถัน/ความรอบคอบ (conscientiousness) 
ความสนใจต ่อ ส่ิงภายนอก (extravers ion) ความยินยอมเห็นใจ (agreeableness) 
และความไม่เสถียรทางอารมณ์ (neuroticism) เพ่ือศึกษาความสัมพันธ์กับพฤติกรรมการไลก์และแชร์ 
(like and share) ใน Facebook (Isaak � Hanna, 2018, p. 57)
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รวมถึง “เพืื่�อน” ด้วย เท่ากับว่ามีข้อมูลท่ีเก็บไปได้มากกว่า 50 ล้านคน หากมองแบบผิู้วเผิู้น 
การได้ข้อมูลเหล่านี�ไป อาจดูเหมือนไม่อันตราย แต่ชุดข้อมูลนี�สามารถน�าไปพัฒนา 
ต่อยอดเพ่ือระบุพฤติกรรมของผูู้้ใช้ท่ีแม่นย�าได้ ภายหลัง SCL องค์กรในเครือของ  
Cambridge Analytica ได้ท�าสัญญาซืึ่�อขายข้อมูลกับ GSR ลงวันท่ี 4 มิถุนายน  
ค.ศ. 2014 เพื่อน�าข้อมูลชุดนี�ไปใช้ออกแบบโปรแกรมช่วยในโครงการโÛษณารณรงค์ 
หาเสียงเลือกตั�งประธานาธิบดีของ Donald Trump ในปี ค.ศ. 2016 จ�านวนข้อมูลกว่า 
50 ล้านชุดท่ีได้ไป เป็นข้อมูลท่ีตรงกับผูู้้มีสิทธ์ิเลือกตั�งในสหรัฐฯ ถึง 1 ใน 4 แต่ด้วย 
ความท่ีไม่มีกฎหมายห้ามการซืึ่�อ ขาย หรือใช้ข้อมูลผูู้้มีสิทธ์ิเลือกตั�งในประเทศ 
สหรัฐอเมริกา จุดนี�จึงเป็นเหมือนพื�นท่ีสีเทา (Badshah, 2018� Cadwalladr �  
Graham-Harrison, 2018� Carr, 2018� Channel NewsAsia, 2018� Isaak � Hanna, 
2018� Keach, 2018� Winston, 2018)
 ก่อนวิกฤต: ในขั�นก่อนวิกฤต Facebook ไม่มีการน�าหลักการจัดการวิกฤตมาใช้ 
ท�าให้องค์กรตกอยู่ในภาวะวิกฤตในท่ีสุด หลังการซืึ่�อขายข้อมูลชุดดังกล่าว ในปี  
ค.ศ. 2015 Facebook ทราบเร่ือง จึงแถลงถงึเหตลุะเมดิข้อมลูดังกล่าว แต่ไม่มีการแจ้งเตอืน 
ผูู้้ใช้ มีเพียง “ก�รด้ำ�เนินก�รด้้�นค์วิ�ม่ปลอด้ภ้ัยไม่่กี�ข้�นตอนเที่�่น้�น” (Badshah, 2018� 
Cadwalladr � Graham-Harrison, 2018) ณ จุดนี� หากมองด้วยกรอบคดิการจดัการวิกฤต 
เรียกได้ว่า ยังอยู่ในขั�นก่อนวิกฤตในแบบจ�าลอง 3 ขั�นตอน เพราะมีเพียงการตรวจจับ 
สัญญาณได้จากการทราบเร่ืองการซืึ่�อขายข้อมูลเท่านั�น ยังไม่เกิดวิกฤต 
หากพิจารณาความเคล่ือนไหวของ Facebook แล้ว จะเห็นได้ว่ายังไม่มีการ 
ด�าเนินการป้องกันและเตรียมรับวิกฤตอย่างจริงจังเท่าท่ีควร อาทิ การแจ้งเตือนผูู้้ใช้ 
หรือการแจ้งเตือนวงกว้าง (mass notification) ท่ีถือเป็นรูปแบบการสื่อสาร 
ตามหลักการจัดการวิกฤตท่ีพึงกระท�า (Coombs, 2009, pp. 100-102� 2012,  
pp. 25-114) ต่อมารายงานข่าวแจ้งว่าในเดือนสิงหาคมปี ค.ศ. 2016 Facebook 
ได้ส่งจดหมายถึง GSR เพ่ือขอให้ลบชุดข้อมูลดังกล่าวทิ�ง แต่ก็ไม่มีกระบวนการติดตามผู้ล 
ว่ามีการลบข้อมูลตามค�าขอหรือไม่ จากการใหสั้มภาษณส่ื์อของ Chirstopher Wylie 
ผูู้้ท่ีเคยท�างานในทีมวิจัยกับ Aleksandr Kogan ท่ีกล่าวว่า “สิ่องปี แต่ไม่่ที่ำ�อะไรเลย  
ไม่่ม่ีแม่้แต่ก�รตรวิจสิ่อบวิ่�ได้้ลบข้อม่้ลจริงหรือไม่่ที่ี�ให้ที่ำ�ก็แค์่ให้ที่ำ�เค์รื�องหม่�ย 
ในฟอร์ม่และส่ิ่งกล้บแค่์น้�น” (Cadwalladr � Graham-Harrison, 2018) การด�าเนินการ 
ของ Facebook ตอกย��าว่า องค์กรยังไม่จริงจังกับการติดตามผู้ลการลบข้อมูล 
หลังการส่งจดหมายถึง GSR และหากมองในส่วนของการเตรียมรับวิกฤต จะเห็นได้ว่า 
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ยังขาดการประเมินวิกฤต หรือหากมีการประเมินอาจเรียกได้ว่า ประมาท  
เพราะในความเป็นจริงควรตระหนักถึงความส�าคัญของข้อมูลส่วนบุคคลของผูู้้ใช้ท่ีเป็น 
เหมือนเส้นเลือดใหญ่ของบริการท่ีหล่อเลี�ยงองค์กรอยู ่และควรจะมีการเตรียมการท่ีน่าจะ 
ท�าได้ เช่น ใช้ระบบแจ้งเตือนวงกว้างพร้อมระบุขั�นตอนการเปลี่ยนการตั�งค่าท่ีจ�าเป็น 
เพ่ือให้ผูู้้ใช้รักษาสิทธิ์เหนือข้อมูลของตนตั�งแต่ตอนทราบเร่ือง (Coombs, 2009,  
pp. 100-102� 2012, pp. 25-114) หรือติดตามและพิสูจน์ผู้ลการลบข้อมูลกับ GSR 
เป็นต้น
 ภาวะวิกฤต: เม่ือเร่ิมเข้าสู่ภาวะวิกฤต Facebook เลือกท่ีจะปฏิเสธวิกฤต 
ท�าให้สถานการณ์เลวร้ายลง แต่มีการปรบักลยทุธ์การตอบสนองวิกฤตเพือ่กู้สถานการณ์
ในภายหลัง ในช่วงต้นเดือนมีนาคม ปี ค.ศ. 2018 มีการรายงานข่าวเปิดเผู้ย 
รายละเอียดต้นตอของเหตุการณ์นี� โดยทีมข่าว Observer ของ The Guardian 
ท่ีได้ข้อมูลมาจาก Wylie และหลังจากรายงานข่าว 4 วัน คือ ในวันท่ี 16 มีนาคม  
Facebook ได้ประกาศว่า “ต้นตอของข้อม่้ลร้�วิน่�จะเป็น Cambridge Analytica”  
และทนายของบริษัทยังได้ตอบกลับทีมข่าวว่า การรายงานข่าวว่า “ถึ้กเจ�ะข้อม่้ล” 
เป็นเท็จ ท�าให้องค์กรเส่ือมเสียช่ือเสียง เพราะข้อมูลท่ีได้ไปเป็นข้อมูลท่ีได้รับ 
ความยินยอมจากผูู้้ใช้ (Cadwalladr � Graham-Harrison, 2018� Grewal, 2018� 
Winston, 2018) หากพิจารณาเร่ืองของช่วงเวลาในการตอบสนองวิกฤตของ Facebook 
เทียบกับระดับหน่วงเวลาท่ียอมรับได้ต่อการตอบสนองวิกฤตในงานวิจัยของ Str¯tesk¿ 
และคณะท่ีได้กล่าวถึงไปก่อนหน้า จะเห็นได้ว่า ในภูมิทัศน์ส่ือดิจิทัลปัจจุบัน หน่วงเวลา
ท่ียอมรับได้ลดลงเหลือเพียงภายใน 1 วันเท่านั�น และความคาดหวังของคนยุคนี� 
ตั�งอยู่บนพื�นฐานของความเร็ว เรียกได้ว่า การตอบสนองวิกฤตของ Facebook 
ในครั�งนี�ท่ีใช้เวลาจ�านวน 4 วัน ซ่ึึ่งค่อนข้างเร็ว ถึงแม้ว่าจะไม่เป็นไปตามความคาดหวัง 
ท่ีอ้างอิงจากข้อค้นพบท่ีระบุว่า ต้องตอบสนองภายใน 1 วัน ทั�งนี� อาจเน่ืองด้วยปัจจัย 
ท่ีเก่ียวข้องในกรณีของ Facebook ต่างจากบริบทในการศึกษาของงานดังกล่าว (Str¯tesk¿ 
et al., 2015) ระดับความคาดหวังนี� จึงอาจมีความคลาดเคล่ือนอยู่บ้าง แต่ในภาพรวม
การด�าเนินงานล่าช้ากว่าจุดอ้างอิงถึง 3 วัน สภาพการณ์นี�มีส่วนส่งผู้ลให้วิกฤตลุกลาม 
ในวงกว้างขึ�นอีกด้วย เพราะแม้จะตอบสนองเร็วแต่ก็ยังถือว่าไม่เป็นไปตามคาด  
และยังขาดการป้องกันกับการเตรียมการในขั�นก่อนวิกฤตอยู่
 ในภาวะวิกฤต Facebook เลือกตอบสนองวิกฤตด้วยกลยุทธ์การปฏิเสธ  
(denial posture) ซ่ึึ่งงานวิจัยของ Gwebu และคณะ (2018) ท่ีเจาะลึกเร่ือง 
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การจัดการวิกฤตที่เกิดจากการละเมิดข้อมูลตามที่เกริ่นไว้ข้างต้น เผู้ยให้เห็นว่า  
เน่ืองจากวิกฤตชนิดนี�มักสร้างความเสียหายด้านการเงิน ส่วนแบ่งการตลาด ยอดขาย 
ภาพลักษณ์ และยังท�าลายความเช่ือม่ันของลูกค้าท่ีมีต่อองค์กรอีกด้วย ฉะนั�น  
วิกฤตด้านข้อมลูนี�จึงจ�าเป็นต้องมกีลไกการจดัการวิกฤตทีเ่ฉพาะเจาะจง แต่ด้วยงานศกึษา 
ท่ีเจาะลึกด้านนี�โดยเฉพาะยังมีไม่มากนัก ท่ีผู้่านมาองค์กรท่ีประสบเหตุจึง “ย้งค์งใช้ ้
หล้กก�รจ้ด้ก�รวิิกฤตที่้ �วิไปในก�รร้บม่ืออย้ ่” ซ่ึึ่งหลักการทั่วไปที่ว่านี�จะเน้น 
การป้องกันภาพลักษณ์ช่ือเสียงขององค์กรเป็นหลัก กลยุทธ์การปฏิเสธจึงมักถูกหยิบ 
มาใช้ ในบางกรณอีาจถึงขั�นใช้เพ่ือปัดความรับผิู้ดชอบหรือหาตัวผูู้้รับผิู้ด (Gwebu et al., 
2018, pp. 684-686) 
 แต่อย่างไรก็ดี งานวิชาการอีกจ�านวนหน่ึงแสดงให้เห็นว่า หลักการจัดการวิกฤต 
มีการพัฒนาเร่ือยมาเพ่ือรองรับความเปล่ียนแปลงต่างๆ จึงยังคงสามารถใช ้
เป็นแนวทางพื�นฐานเพ่ือรับมือกับวิกฤตในยุคดิจิทัลได้ แต่จะได้ประสิทธิภาพมากน้อย 
เพียงใดนั�น ขึ�นอยู่กับปัจจัยทั�งภายในและภายนอกองค์กร (Clemmitt, 2015, pp. 6-8) 
ในกรณีของ Facebook หากมีการประเมินท่ีรอบคอบกว่านี� องค์กรควรใช้กลยุทธ์ 
การผู่้อนปรน (accommodative strategy) โดยเลือกที่จะยอมรับวิกฤตและใช้กลยุทธ์
การขอโทษผู้นวกกับการชดเชยหรือแก้ไข (rebuilding posture: apology and  
compensation /remedial actions) เพ่ือแสดงตัวยอมรับความผิู้ดพลาด 
และแสดงความพร้อมในการรับผิู้ดชอบต่อเร่ืองท่ีเกิดขึ�น อันจะเป็นการเอื�อต่อการจ�ากัด
ความเสียหายท่ีอาจเกิด และพลิกฟŚŪนความเช่ือมั่นท่ีมีต่อองค์กรแทน (Coombs,  
2012, pp. 154-157� Gwebu et al., 2018, p. 687 ซ่ึึ่งน่าจะช่วยบรรเทา 
ความเสียหายจากหนักเป็นเบาได้มากพอสมควร แต่ Facebook ใช้กลยุทธ์การปฏิเสธ 
จึงท�าให้เกิดกระแสความไม่พอใจในวงกว้างจากหลายภาคส่วน เช่น รัฐมนตรี 
กระทรวงยุติธรรมท่ีทวีตข้อความ (tweet) เรียกร้องให้ทั�ง Facebook และ Cambridge 
Analytica รีบออกมาชี�แจงเพ่ิมเติมโดยด่วน และยังเสนอให้มีการเพ่ิมกฎหมาย 
ก�ากับดูแลเร่ืองการโÛษณาหาเสียงเพ่ืออุดช่องโหว่อีกด้วย 
 นอกจากการปฏิเสธในครั�งก่อนแล้ว Facebook ยังคงยึดติดกับกลยุทธ ์
การปฏิเสธวิกฤตเช่นเดิม Simon Milner ตัวแทนองค์กรในสหราชอาณาจักร 
ตอบค�าถามนักข่าวท่ีถามถึงวิกฤตครั�งนี� โดยให้ข้อมูลว่า “ข้อม่้ลที่ี�เอ�ไปใช้้อ�จไม่่ใช้ ่
ที่ี� Facebook จ้ด้ให้ อ�จเป็นข้อม่้ลที่ี�ม่ีก�รเก็บไปเองก็ได้้” (Cadwalladr �  
Graham-Harrison, 2018) จากการตอบค�าถามนี�จะเห็นได้ว่า Facebook 
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ยังคงใช้กลยุทธ์การปฏิเสธอยู่ เห็นได้จากการท่ีผูู้้แทนองค์กรออกมาให้ข้อมูลสอดคล้อง
ไปในทางเดียวกัน (Coombs, 2009, 2012) ในวันท่ี 21 มีนาคม ค.ศ. 2018 
ส�านักข่าวต่างรายงานว่า ในส่ือสังคมออนไลน์เกิดกระแสรณรงค์ “#deletefacebook” 
ให้ลบแอปพลิเคชัน และบัญชีผูู้้ใช้ Facebook กระแสนี�ขึ�นเป็นหัวข้อยอดนิยมใน  
Twitter บางส�านักข่าวมีการรายงานเพ่ิมเติมเร่ืองขั�นตอนการลบบัญชีและแอปพลิเคชัน
ด้วย ซ่ึึ่งกระแสนี�ผู้ลักดันให้ Mark ;uckerberg ประธานบริหารของ Facebook  
ออกมาแสดงท่าทีตอบสนองต่อเหตุการณ์ดังกล่าว
 ในวันเดียวกันนี� ;uckerberg ให้สัมภาษณ์ส่ือแสดงความตระหนักถึงการเกิด 
วิกฤตด้านความเช่ือใจของผูู้้ใช้ต่อองค์กร โดยกล่าวว่า “ก�รทีี่�ผู้้้ใช้้ร้้สึิ่กไม่่ดี้ เป็นเรื�องใหญ่่
และเป็นเรื�องไม่่ดี้... เร�ต้องแสิ่ด้งค์วิ�ม่ร้บผิู้ด้ช้อบ ต้องแก้ไขแล้วิ” (DĴOnfro, 2018b) 
ต่อมาในวันท่ี 4 เมษายน ค.ศ. 2018 Facebook ออกแถลงการณ์ชี�แจงว่า ข้อมูลหลุด 
ครั�งนี�มีโอกาสกระทบผูู้้ใช้ท่ัวโลกกวา่ 87 ล้านราย7 ซ่ึึ่งมากกวา่ท่ีส�านักข่าวตา่งรายงาน 
ก่อนหน้าว่ากระทบผูู้้ใช้ราว 50 ล้านราย จะเห็นได้ว่า ;uckerberg เลือกใช้กลยุทธ์ 
การผู้่อนปรนโดยการขอโทษและยอมรับผิู้ด พร้อมเผู้ยข้อมูลอย่างตรงไปตรงมาแทน 
การปฏิเสธ (Badshah, 2018) ในกรณีนี� การให้สัมภาษณ์ของประธานบริหารเป็นไป 
ตามหลักการพื�นฐานในการจัดการวิกฤต คือ ในภาวะวิกฤต ผูู้ ้บริหาร/
ผูู้้จัดการวิกฤตต้องแสดงตัวในภาวะวิกฤต (be present) และแสดงความจริงใจ  
(Coombs, 2012, pp. 27-28) ถึงแมจ้ะมีการแสดงตัวของประธานบริหารแลว้ก็ตาม  
แต่การแสดงตัวท่ีไม่ได้ท�าในทันทีหลังถูกน�าเสนอข่าว จึงเป็นเหตุให้วิกฤตยังคงพา  
Facebook เข้าสู่กระบวนการพิสูจน์ความจริงตามกฎหมายต่อไป ในวันท่ี 11 เมษายน 
ค.ศ. 2018 ประธานบริหาร Facebook ได้เข้าให้การชี�แจงในการไต่สวนโดยรัฐสภา 
สหรัฐฯ (Congress) (Time, 2018) ซ่ึึ่งหลังจากการให้การนี� กระแสด้านลบก็ยงัคงด�าเนินต่อไป
 หลังวิกฤต: ในวันท่ี 24 กรกฎาคม ค.ศ. 2019 ข่าวรายงานผู้ลการพิจารณา 
คดีความเร่ือง “ก�รเก็บข้อม่้ลสิ่่วินบุค์ค์ลของผู้้้ใช้้” ของ Facebook ใน Ķเหตุการณ์ 
ครั้งที่ 1ķ ท่ีเก่ียวโยงกับ “ก�รละเม่ิด้โด้ย Cambridge Analytica” (Cambridge 
Analytica data breach) โดยผู้ลการพิจารณาระบุว่า Facebook “หลอกลวิง”  

7 Facebook ค�านวณจากจ�านวนเต็มเพ่ือนสูงสุดท่ีผูู้้เสียหายแต่ละรายจะสามารถมีได้ (จ�านวนตั�งต้น 
ของผูู้้เสียหายจากแอปพลิเคชัน “thisisyourdigitallife” คือ 350,000 ราย) (Badshah, 2018)
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(deceiving) ผูู้้ใช้ ในเร่ืองความสามารถในการเก็บดูแลข้อมูลส่วนบุคคลของผูู้้ใช ้
เป็นความลับ ในการนี� Facebook ถูกตัดสินโทษปรับจ�านวน 5 พันล้านเหรียญสหรัฐฯ
ซ่ึึ่งนับเป็นการปรับท่ีสูงท่ีสุดในเร่ืองเก่ียวกับการละเมิดความเป็นส่วนตัวของลูกค้า 
นอกจากนี� Facebook ยังต้องท�าการปรับโครงสร้างองค์กรและแนวทางการด�าเนินงาน 
เพ่ือให้บริการท่ีเก่ียวข้องกับความเป็นส่วนตัวของผูู้้ใช้มีประสิทธิภาพสูงขึ�น โดย  
Mark ;uckerberg ได้โพสต์ข้อความใน Facebook ส่วนตัวว่า “เร�มี่ค์วิ�ม่ต้�งใจจะเปลี�ยน 
วิ้ฒนธรรม่เรื�องค์วิ�ม่เป็นสิ่่วินต้วิใหม่่หม่ด้เพื่ื�อลด้โอก�สิ่ก�รเกิด้ก�รละเม่ิด้อีก… 
แม้่ว่ิ�เร�จะตกลงจ่�ยค่์�ปร้บค์ร้�งประว้ิติศ�สิ่ตร์ แต่ทีี่�สิ่ำ�ค้์ญ่กว่ิ�น้�นคื์อ เร�จะเปลี�ยนโค์รงสิ่ร้�ง 
ค์ร้�งใหญ่่ทีี่�จะเปลี�ยนวิิธีก�รด้ำ�เนินก�รของบริษ้ัที่เลยก็ว่ิ�ได้้” (Davies � Rushe, 2019) 
กรณีนี� หากมองด้วยกรอบคิดเร่ืองการจัดการวิกฤตแล้ว จะเห็นได้ว่า ;uckerberg  
ณ จุดนี�เลือกใช้ “กลยุที่ธ์กอบก้้ภั�พื่ล้กษัณ์์” (image renewal) ทั�ง 3 ข้อท่ีปรากฏใน 
ตารางที ่ 1 คือ เป็นการให้ค�าม่ันเพ่ือแก้ไข (correction commitment)  
ต่อทั�งสาธารณชนและต่อผูู้้มีส่วนได้ส่วนเสีย (stakeholder commitment) และยังถือ
เป็นการให้ค�าม่ันเร่ืองค่านิยม (value commitment) ขององค์กร ว่าจะมีการปรับปรุง
โครงสร้างครั�งใหญ่เพ่ือการรักษาข้อมูลอย่างมีประสิทธิภาพมากขึ�นด้วย 
 เหตุการณ์ครั้งที่ 2: ช่วงเดือนกันยายน ค.ศ. 2018 ในขณะท่ีวิกฤตครั�งแรก 
ยังไม่คลี่คลาย ข่าวหลายส�านักรายงานเร่ืองเครือข่ายคอมพิวเตอร์ของ Facebook 
ถูกโจมตีและจารกรรมข้อมูลไป
 ก่อนวิกฤต: จากรายงานข่าว Facebook เผู้ยว่า ระบบของตนน่าจะเร่ิมถูกโจมตี
ในวันท่ี 14 กันยายน ค.ศ. 2018 เพราะมีจ�านวนผูู้้ลงบันทึกเข้าใช้ (login) ท่ีสูงผิู้ดปกติ 
(Rodrigue[, 2018� Tynan, 2018) ซ่ึึ่งเรียกว่า เป็นการตรวจพบสัญญาณเตือนการเกิด
วิกฤตในขั�นก่อนเกิดวิกฤต (Coombs, 2009, 2012) แต่ยังไม่มีการด�าเนินการป้องกัน  
หรือการเตรียมการใดๆ เพ่ือรับมือกับวิกฤต
 ภาวะวิกฤต: เน่ืองจากองค์กรยังคงต่ืนตัวกับภาวะวิกฤตในครั�งแรก  
เหตุการณ์ครั�งท่ี 2 นี�จึงได้รับการตอบสนองท่ีทันท่วงทีขึ�น โดยในช่วงต้น องค์กรยังคง 
ใช้กลยุทธ์การผู้่อนปรนเช่นเดียวกับเหตุการณ์แรก แต่ในช่วงท้ายได้เปล่ียนมาใช ้
กลยุทธ์การปฏิเสธเพ่ือรับมือกับวิกฤตท่ีขยายวงกว้างขึ�น Facebook พบว่า  
ระบบถูกเจาะในวันท่ี 25 กันยายน ค.ศ. 2018 โดยมีการคาดการณ์ว่า แฮกเกอร์ 
เจาะกลุ่มผูู้้ใช้ตั�งต้นจ�านวนราว 400,000 ราย และขยายจากกลุ่ม “เพื่ื�อน” ไปยัง 
บัญชีผูู้้ใช้อ่ืนๆ กระทบข้อมูลผูู้้ใช้กว่า 14 ล้านราย8 และกระทบเว็บไซึ่ต์อ่ืนท่ีผูู้้ใช้ผูู้กกับ 
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การเข้าใช้ Facebook ด้วย (single-sign-in) ซ่ึึ่งสาเหตุการโจมครั�งนี� คาดว่าเกิดจาก 
ข้อบกพร่อง 3 ข้อ (bug) ของระบบ Facebook: 2 ข้อ เกิดจากเคร่ืองมือท่ีใช้เพ่ือพัฒนา 
ความเป็นส่วนตัวของผูู้้ใช้ท่ีเรียกว่า “View As9” และอีก 1 ข้อบกพร่องจากเคร่ืองมือ 
ช่วยอัปโหลดวิดีโอวันเกิด (birthday video) ผู้นวกกับการโจมตีท่ีเกิดขึ�นหลังการ 
ปล่อยเคร่ืองมืออัปโหลดดังกล่าวออกมาให้ใช้ช่วงเดือนกรกฎาคม ค.ศ. 2017 Facebook 
เช่ือว่าเหล่านี�เป็นสาเหตุให้ข้อมูลผูู้้ใช้ถูกจารกรรมไปได้ แต่ยังไม่สามารถให้ข่าว 
หรือระบุตัวแฮกเกอร์ผูู้้โจมตีได้ เน่ืองจากยังอยู่ในกระบวนการสืบสวนของ FBI ท่ีขอให้ 
Facebook ปิดเร่ืองนี�ไว้ก่อน (Isaac � Frenkel, 2018� John, 2018� Matsakis  
� Lapowsky, 2018� OĴFlaherty, 2018� Rodrigue[, 2018� Tynan, 2018) เน่ืองจาก 
Facebook ยังคงด�าเนินการภายใต้ภาวะวิกฤตค้างไว้จากเหตุการณ์ครั�งแรก  
การตอบสนองวิกฤตในเหตุการณ์ครั�งท่ี 2 นี� จึงมีการป้องกันท่ีเร็วขึ�นเม่ือเทียบกับ 
เหตุการณ์แรก ในวันท่ี 27 กันยายน ค.ศ. 2018 Facebook ท�าการตั�งค่า  
“access token” ใหม่ส�าหรับผูู้้ใช้ท่ีเข้าข่ายได้รับผู้ลกระทบ และสร้างเพจแจ้งเตือน 
ความปลอดภัยเพ่ือให้ผูู้้ใช้เข้าตรวจสอบว่า บัญชีของตนอยู่ในกลุ่มเส่ียงหรือไม่  
(Tynan, 2018) ในวันท่ี 28 กันยายน ;uckerberg ได้กล่าวในงานแถลงข่าวว่า “เร�ให้
ค์วิ�ม่สิ่ำ�ค์้ญ่ก้บเรื �องนี�จริงจ้ง...ผู้ม่ด้ีใจที่ี �เร�พื่บปัญ่ห� แต่ปัญ่ห�ที่ี�แที่้จริง ค์ือ 
ก�รเกิด้ปัญ่ห�นี�ขึ�นต้�งแต่แรก” (Isaac � Frenkel, 2018) 
 การตอบสนองวิกฤตครั�งนี�สะท้อนให้เห็นว่า Facebook ยังคงใช้กลยุทธ์การ 
ผู่้อนปรนเช่นเดียวกับในช่วงหลังของเหตุการณ์แรก (Gwebu et al., 2018) ซ่ึึ่งเรียกได้ว่า 
ได้ใช้ “ก�รเรียนร้้” บทเรียนจากวิกฤตในครั�งท่ี 1 และน�ามาใช้ในการจัดการวิกฤตท่ี 2 

8 Facebook แถลงในตอนต้นว่า คาดว่าจะกระทบผูู้้ใช้ประมาณ 50 ล้านราย และมีการประเมิน 
โดยละเอียดอีกครั�งจึงแถลงว่า จ�านวนผูู้้เสียหายท่ีคาดการณ์ คือ 30 ล้านราย แต่ผู้ลการตรวจสอบพบว่า 
แฮกเกอร์สามารถเจาะข้อมูลไปได้เพียง 14 ล้านรายจากทั�งหมด 30 ล้านราย จึงมีการแถลงผู้ล 
ทดสอบอย่างเป็นทางการอีกครั�งท่ี 14 ล้านราย (Rodrigue[, 2018� Tynan, 2018)
9 เป ็นเครื่องมือที่อนุญาตให ้ผูู้ ้ ใช ้ท�าการตรวจสอบดูโพรไฟล ์ของตนในมุมมองบุคคลอื่น 
ซ่ึึ่งในกระบวนการตรวจสอบระบบจะใช้ “access token” ท่ีเป็นเหมือนกุญแจในการเข้าถึงบัญชี 
ของผูู้้ใช้โดยไม่ต้องท�าการกรอกรหัสเข้าใช้ซึ่��าอีกครั�ง ในกรณีนี� ผูู้้โจมตีได้ “กุญ่แจ” ดังกล่าวไป  
ท�าให้สามารถเข้ามาล้วงข้อมูลส่วนบุคคลไปได้ (Isaac � Frenkel, 2018� John, 2018� Matsakis � 
Lapowsky, 2018� OĴFlaherty, 2018� Rodrigue[, 2018� Tynan, 2018)
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(Coombs, 2012) ต่อมาในวันท่ี 14 ธันวาคม ค.ศ. 2018 Facebook ได้แถลงเพ่ิมเติมเร่ือง 
ข้อบกพร่องของระบบท่ีกระทบผูู้้ใช้กลุ่มเส่ียงท่ีเคยอนุญาตให้แอปพลิเคชันภายนอก 
เข้าถึงภาพถ่ายของตนไว้ก่อนหน้าว่า จะสามารถเข้าถึงภาพอ่ืนๆ นอกเหนือจากภาพ 
ท่ีได้รบัอนุญาตเป็นเวลา 12 วัน ตั�งแต่วนัท่ี 13-25 กันยายนท่ีผู่้านมา โดยคาดว่ากระทบผูู้้ใช้ 
กว่า 6.8 ล้านราย ณ จุดนี� Facebook ยังคงใช้กลยุทธ์การขอโทษร่วมกับการแจ้งเตือน
และการป้องกันด้วยการให้ผูู้้พัฒนาแอปพลิเคชันภายนอกท่ีเก่ียวข้อง ลบภาพของผูู้้ใช้ 
ท่ีได้รับผู้ลกระทบออก (Bar, 2018� Panchadar � Moon, 2018) หลังจากนี�  
เร่ืองนี�เข้าสู่กระบวนการสอบสวนตามการร้องเรียนทางกฎหมายทั�งจากกลุ่ม 
ผูู้้มีส่วนได้ส่วนเสียและหน่วยงานก�ากับดูแลที่เกี่ยวข้องเพื่อพิจารณาว่า Facebook  
ได้ละเมิดกฎหมายก�ากับดูแลเร่ืองสิทธิข้อมูลผูู้้ใช้อย่างไรบ้าง ซ่ึึ่ง Facebook ได้รับโทษปรับ 
(Sanders � Patterson, 2018) ต่อมาในวันท่ี 18 ธันวาคม ค.ศ. 2018 The New :ork 
Times ได้เปิดเผู้ยข้อมูลท่ีได้จากบันทึกภายในระบบของ Facebook และจากการ 
สัมภาษณ์อดีตพนักงานกว่า 50 คน ว่ามีการแชร์ข้อมูลส่วนบุคคลของผูู้้ใช้ร่วมกับ 
องค์กรพันธมิตรถึงกว่า 150 องค์กร อาทิ MicrosoftĴs Bing, Ama[on, :ahoo,  
Spotify, NetŴix, Huawei, และ Apple ในการนี� โÛษกตัวแทนของ Facebook และ
ตัวแทนองค์กรท่ีเก่ียวข้องต่างเผู้ยว่า การแชร์ข้อมูลดังกล่าวไม่ได้มีการน�าไปใช้ 
อย่างมิชอบและยังคงอยู่ภายใต้กฎและการก�ากับดูแลอยู่ (Dance, LaForgia,  
� Confessore, 2018) ซ่ึึ่งการตอบสนองวิกฤตครั�งนี� ส�าหรับ Facebook เป็นการ 
หวนกลับมาใช้กลยุทธ์การปฏิเสธและให้เหตุผู้ล เพ่ือรักษาช่ือเสียงและภาพลักษณ์ 
ขององค์กรเป็นหลัก (Gwebu et al., 2018, p. 687� Ulmer et al., 2007, pp. 59-60) 
หลังจากนี� เร่ืองนี�ยังคงอยู่ในกระบวนการทางกฎหมายต่อไป10 
 จากกรณีตัวอย่างการจัดการวิกฤตของ Facebook หากไล่เรียงงานศึกษา 
ท่ีเกี่ยวข้องและเหตุการณ์ท่ีองค์กรประสบแล้ว จะเห็นว่าก่อนวิกฤตทั�ง 2 เหตุการณ์ 
Facebook เป็นองค์กรท่ีมีภาพลักษณ์ค่อนข้างแข็งแกร่งเพราะได้รับความไว้วางใจ 
จากหลายภาคส่วนให้เป็นแพลตฟอร์มการจัดการวิกฤตท่ีมีประสิทธิภาพดังท่ีได้กล่าวไป 
แต่ในแง่การจัดการวิกฤตขององค์กรเอง ด้วยความท่ี Facebook มองข้ามความส�าคัญ

10 ข้้อิมูลที่ั�งหมดัเก่�ยว่กับเหติุการณ์ละเมิดัข้้อิมูลส่ว่นบุคคลข้อิงผูู้้ใช้้ที่่� Facebook เผู้ช้ิญที่่�กล่าว่มา  

เป็ีนข้้อิมูลคว่ามค่บหน้าจนถ่ิงวั่นท่ี่� 30 ธันว่าคม ค.ศ. 2018
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11 ราคาหุ้น Facebook ตกลง 19� หรือเป็นเงินจ�านวน �120,000 ล้าน และถูกปรับคดีท่ีเก่ียวพันกับ 
Cambridge Analytica เป็นเงินจ�านวน f500,000 (Sanders � Patterson, 2018)

ของข้อมูลส่วนบุคคลของผูู้้ใช้ จึงไม่ได้ด�าเนินการป้องกันและเตรียมการในขั�น 
ก่อนภาวะวิกฤต ผู้นวกกับการเลือกใช้กลยุทธ์การปฏิเสธในภาวะวิกฤตส่งผู้ลให้วิกฤต 
ลุกลามมากขึ�น ซึ่ึง่แบบจ�าลองท่ีระบกุลยทุธ์การตอบสนองวิกฤตทั�งของ Benoit, Coombs, 
และที่พัฒนาขึ�นมาใหม่ส�าหรับการจัดการวิกฤตข้อมูลโดยเฉพาะที่น�าเสนอไปข้างต้น  
ชี�ให้เห็นผู้ลข้างเคียงในแง่ลบท่ีอาจตามมาจากการใช้กลยุทธ์นี�ไว้ชัดเจน โดยในกรณีท่ีเกิดกับ 
Facebook คือ ถูกฟ้องด�าเนินคดีทั�งจากกลุ่มผูู้้มีส่วนได้ส่วนเสียและหน่วยงาน 
ท่ีเก่ียวข้อง ราคาหุ้นตก11 และมีการเรียกร้องให้ประธานบริหารลงจากต�าแหน่ง (Dance 
et al., 2018) ผูู้ ้เช่ียวชาญทั�งในสายวิชาการและวิชาชีพต่างให้ข ้อมูล 
เป็นเอกฉันท์ว่า กลยุทธ์การตอบสนองวิกฤตท่ีพึงใช้ คือ ควรยอมรับความผู้ิด ขอโทษ  
การด�าเนินการเพ่ือจ�ากัดและลดความเสียหายลง และการสร้างความเช่ือม่ันว่า 
จะไม่เกิดเหตุการณ์ในลักษณะเดิมซึ่��า (Clemmitt, 2015, pp. 6-8� Ulmer et al., 2007, 
pp. 57-62) 
 อย่างไรก็ตาม การท่ี Facebook เลือกใช้กลยุทธ์การปฏิเสธเพ่ือรักษาภาพลักษณ์
ในช่วงต้น ได้กลายเป็นบทเรียนให้มีการปรับกลยุทธ์ รวมถึงมีการปรับนโยบาย 
ด้านความปลอดภยัเพ่ือป้องกันเหตุละเมิดในอนาคต แต่ในช่วงเดือนธันวาคม ค.ศ. 2018 
ท่ีมีการรายงานขา่วโจมตีองค์กรเพ่ิมเติม เร่ืองการแชร์ข้อมูลส่วนตัวของผูู้้ใช้กับองค์กร 
ท่ีมีความร่วมมือนั�น Facebook ได้กลับมาใช้กลยุทธ์การปฏิเสธอีกครั�ง โดยสังเกตได้ว่า 
องค์กรพันธมิตรต่างให้ข้อมูลไปในทางเดียวกันกับ Facebook สภาพการณ์นี� 
สะท้อนภาพความเป็นไปได้ 2 กรณี คือ Facebook น่าจะมีการวางแผู้นการจัดการ 
วิกฤตท่ีครอบคลุมไปถึงองค์กรเหล่านี�ด้วย ท�าให้การส่ือสารออกมาเป็นเสียงเดียว 
ตามหลักการตอบสนองวิกฤต (Coombs, 2012, pp. 143-144) หรืออาจเป็นเพียง 
การให้ข้อมูลตามความเป็นจริงขององค์กรเหล่านี�ท่ีไม่ทราบสิทธิ์การเข้าถึง 
ข้อมูลส่วนบุคคลเชิงลึกของผูู้้ใช้และไม่มีการละเมิดใดๆ ตามท่ีส�านักข่าวกล่าวอ้าง 
 หากพิจารณาในรายละเอียดแล้ว จะเห็นได้ว่า รูปแบบธุรกิจของ Facebook  
อาศัยรายได้จากแชร์ข้อมูลส่วนบุคคลของผูู้้ใช้กับองค์กรคู่ความร่วมมือกว่า 150 แห่ง 
ท่ีเข้ามาท�าการโÛษณาเปน็หลัก เพราะฉะนั�นข้อมูลส่วนบุคคลเหลา่นี� จึงเป็นสินทรัพย์ 
ท่ีส�าคัญท่ีสุดขององค์กรในยุคนี� (Dance et al., 2018) ปัจจัยส�าคัญท่ีเอื�อให้เกิด 
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ธุรกรรมชนิดนี� คือ ภาพลักษณ์ ช่ือเสียง และความน่าเช่ือถือขององค์กร โดยนัย คือ  
ภาพลักษณ์และความน่าเช่ือถือขององค์กรเป็นปัจจัยส�าคัญที่ช่วยดึงให้องค์กรต่างๆ 
ลงทุนกับตน ดังนั�น ในภาพรวม กลยุทธ์ท่ีเน้นรักษาภาพลักษณ์เป็นหลักจึงมักถูก 
หยิบยกมาใช้ ประธานบริหารบริษัทต้องออกมาเคลื่อนไหวด้วยการขอโทษ 
เม่ือจ�าเป็นต้องกอบกู้ภาพลักษณ์ เม่ือควบคุมสถานการณ์ได้จึงกลับไปใช้กลยุทธ์ 
ปฏิเสธว่าไม่มีการละเมิดเกิดขึ�น และการแชร์ข้อมูลส่วนบุคคลของผูู้้ใช้เอื�อประโยชน ์
ให้คู่ความร่วมมือในเครือข่าย Facebook จึงได้รับความร่วมมือจากพันธมิตร 
ในการตอบสนองวิกฤตไปในทางเดียวกันเพ่ือรักษาผู้ลประโยชน์ร่วม ซ่ึึ่งงานศึกษา 
ในอนาคตอาจเจาะลึกประเด็นการจัดการวิกฤตของ Facebook โดยผู้นวกการศึกษา 
เอกสารเข้ากับการสัมภาษณ์ผูู้้เก่ียวข้องในองค์กรเพ่ือยืนยันกระบวนการต่อไป

2. Yahoo
 จากรายงานข่าวต่างๆ จะเห็นได้ว่า :ahoo ไม่ได้เผู้ชิญวิกฤตเก่ียวกับการละเมิด
ข้อมูลส่วนตัวของผูู้้ใช้เพียงครั�งเดียว แต่เป็นการเกิดวิกฤตซึ่��า 2 ครั�งซึ่้อน ในช่วง  
ค.ศ. 2016 โดยเหตุการณ์แรกเป็นการจารกรรมข้อมูลผูู้้ใช้กว่า 500 ล้านราย 
โดยแฮกเกอร์ตั�งแต่ช่วงปลายปี ค.ศ. 2014 แต่เหตุการณ์นี�ตกเป็นข่าว 2 ปีให้หลัง 
จากการจารกรรม คือ ในวันท่ี 22 กันยายน ค.ศ. 2016 และอีกเหตุการณ์เป็นการ 
จารกรรมข้อมูลตั�งแต่ปี ค.ศ. 2013 ซ่ึึ่งแฮกเกอร์ได้ข้อมูลของผูู้้ใช้ไปมากกว่า 1 พันล้านราย 
โดยเร่ืองนี�ตกเป็นข่าวในเดือนธันวาคมปี ค.ศ. 2016
 เหตุการณ์คร้ังท่ี 1: ก่อนวิกฤต: การด�าเนินการของ :ahoo ในขั�นก่อนวิกฤตสะท้อน 
ให้เห็นว่า ไม่มีการน�าหลักการจัดการวิกฤตเข้ามาเป็นส่วนหน่ึงขององค์กร ก่อนท่ี :ahoo 
จะตระหนกัว่าตนก�าลังเผู้ชญิกบัภาวะวิกฤต รายงานข่าวเผู้ยว่า :ahoo ทราบเร่ืองช่วงต้นปี 
ค.ศ. 2016 ว่ามีการจารกรรมข้อมูลจากระบบของตน ต้นตอของเร่ืองมาจากกระทู้ใต้ดิน 
ท่ีแฮกเกอร์ชาวรัสเซีึ่ยท่ีใช้นามแòงว่า “Tessa88” โพสต์ตัวอย่างข้อมูลผูู้้ใช้ท่ีอ้างว่า 
เป็นข้อมูลท่ีได้ไปจาก :ahoo แต่ด้วยความท่ีเคยประสบเหตุการณ์ละเมิดข้อมูลแล้ว 
หน่ึงครั�งในปี ค.ศ. 2012 ท่ีกระทบผูู้้ใช้จ�านวนกว่า 45,000 ราย ทาง :ahoo 
จึงยังไม่สามารถระบุได้ว่า ข้อมูลท่ีได้ไปเป็นชุดท่ีถูกละเมิดใน ค.ศ. 2012 หรือไม่  
(Perlroth, 2016� Swisher, 2016) ในขั�นนี�เรียกว่า การตรวจพบสญัญาณก่อนเกิดวิกฤต 
(Coombs, 2009, 2012) เน่ืองจากในสายตาขององค์กรยังไม่ทราบถึงเร่ืองการละเมิด 
ข้อมูลครั�งใหม่ท่ีเป็นชุดข้อมูลท่ีถูกละเมิดปี ค.ศ. 2013 
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 ภาวะวิกฤต: ภาวะวิกฤตพา :ahoo เข้าสู่การจัดการวิกฤตท่ีใช้กลยุทธ ์
การตอบสนองวิกฤตแบบปฏิเสธเป็นหลัก ในเดือนสิงหาคม ค.ศ. 2016 :ahoo  
ได้ตรวจพบสัญญาณเตือนวิกฤตจากอีกแหล่ง คือ จากโพสต์ของแฮกเกอร์นามว่า  
“Peace of Mind” ท่ีน�าข้อมูลผูู้้ใช้ของ :ahoo ออกเผู้ยแพร่ในเว็บไซึ่ต์ “TheRealDeal” 
ซ่ึึ่งเป็นตลาดซืึ่�อขายข้อมูลเถ่ือนท่ีท�าการแกะรอยจนพบหลักฐานการจารกรรมข้อมูล 
ในปี ค.ศ. 2014 สัญญาณดังกล่าวท�าให้ :ahoo ตระหนักรู้ว่า องค์กรเข้าสู่ภาวะวิกฤต 
เต็มรูปแบบแล้ว :ahoo ตอบสนองวิกฤตด้วยการแถลงว่า ทราบเร่ืองท่ีแฮกเกอร ์
กล่าวอ้างแล้ว แต่เลือกใช้กลยุทธ์ปฏิเสธ (Coombs, 2012) คือ ยังไม่ยืนยันว่า 
การกล่าวอ้างของแฮกเกอร์เป็นความจริง ในส่วนของขั�นตอนการจ�ากัดวิกฤต (Coombs, 
2012) :ahoo ไม่ได้ด�าเนินการใดๆ “ไม่่แม่้แต่แจ้งให้ผู้้ ้ใช้้เปลี �ยนรห้สิ่ผู้่�น”  
จนท�าให้เกิดเสียงวิพากษ์วิจารณ์ในแง่ลบจากหลายทิศทาง ส�านักข่าวได้ยกสถิติ 
หน่วงเวลาในการตรวจพบการละเมิดข้อมูลจาก Ponemon Institute ท่ีเป็นสถาบัน 
ท่ีรวบรวมสถติิเร่ืองนี�มาน�าเสนอว่า หน่วงเวลาโดยเฉล่ียในการตรวจพบการละเมดิข้อมูล 
คือ 191 วัน และการจ�ากัดเหตุอยู่ท่ี 58 วันหลังตรวจพบ ซ่ึึ่งหากเทียบกับเวลาถึงกว่า  
2 ปี ในกรณีของ :ahoo ถือว่านานมาก (Swisher, 2016) หลักจากเหตุการณ์นี�  
ในขณะท่ีเร่ืองได้เข้าสู่กระบวนการทางกฎหมาย :ahoo ได้เพ่ิมมาตรการด้าน 
ความปลอดภยัของระบบและกระตุ้นให้ผูู้ใ้ช้ท�าการเปล่ียนรหัสเข้าใช้ (Goel � Perlroth, 
2016) ซ่ึึ่งการด�าเนินการนี� นับเป็นการจ�ากัดวิกฤตรูปแบบหน่ึง (Coombs, 2009, 2012)
 เหตุการณ์คร้ังท่ี 2: ภาวะวิกฤต: ด้วยความท่ี :ahoo ไม่เคยใช้หลักการจัดการ 
วิกฤตมาก่อน ส่งผู้ลให้องค์กรตกอยู่ในวิกฤตซึ่��าอีกครั�งจากเหตุจารกรรมข้อมูลในอดีต 
แต่ด้วยภาวะวิกฤตท่ีรุนแรงขึ�น จึงมีการน�าหลักการจัดการวิกฤตเข้ามาใช้ในช่วงหลัง 
ในวันท่ี 14 ธันวาคม ค.ศ. 2016 ส�านักข่าวต่างรายงานถึงแถลงการณ์เกี่ยวกับ 
การตรวจพบการละเมิดข้อมูลผูู้้ใช้ของ :ahoo ท่ีปล่อยออกมาในวันเดียวกัน ซ่ึึ่งเผู้ยว่า 
เป็นการจารกรรมข้อมูลท่ีเกิดตั�งแต่เดือนสิงหาคม ค.ศ. 2013 คาดวา่กระทบผูู้้ใช้กว่า  
1 พันล้านราย โดยในช่วงเดือนพฤศจิกายน ค.ศ. 2016 องค์กรทราบเร่ืองจาก 
เจ้าพนักงานด้านกฎหมายท่ีน�าตัวอย่างข้อมูลท่ีพบว่าถูกจารกรรมและน�าไปขาย 
ในตลาดมืดมาให้ :ahoo ตรวจสอบเพ่ือยืนยัน (Goel � Perlroth, 2016� Merced, 
2016) ส�าหรับเหตุการณ์นี� :ahoo ยังคงอยู่ในภาวะกฤตก่อนหน้าท่ีเกิดจากข่าว 
เม่ือเดือนกันยายนและยังไม่สามารถคล่ีคลายวิกฤตได้ แต่กว่าจะพบว่าข้อมูลอีกชุดใหญ่
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ถูกจารกรรมไป ก็นับเป็นเวลากว่า 3 ปี ท่ีส�าคัญ :ahoo ไม่ได้เป็นผูู้้ตรวจพบวิกฤตเอง 
และไม่ได้ด�าเนินการใดๆ เม่ือได้รับเบาะแสมา 
 สภาพการณ์นี� นอกจากจะสะท้อนให้เห็นระบบรักษาข้อมูลขององค์กร 
ท่ีไม่เข้มแข็งแล้ว ยังสะท้อนให้เห็นว่าระบบการตรวจจับสัญญาณเตือนวิกฤต 
ไม่มีศักยภาพเพียงพอ หรืออาจกล่าวได้ว่า ในขั�นก่อนเกิดวิกฤตไม่มีทั�งการตรวจจับ 
สัญญาณ การป้องกัน หรือการเตรียมรับวิกฤตตามหลักการจัดการวิกฤตแบบ  
3 ขั�นตอนอย่างท่ีควรจะเป็น แม้จะเคยประสบเหตุมาแล้วใน ค.ศ. 2012 ตามเนื�อข่าว 
(Coombs, 2012) ในวันเดียวกันนี� Bob Lord หัวหน้าòśายความปลอดภัยด้านข้อมูล 
ของ :ahoo ได้ออกมาแถลงข้อมูลท่ีองค์กรใช้ในการคาดการณ์กระบวนการเจาะระบบ
ของแฮกเกอร์ต่อสาธารณะ โดยระบุว่ามีการใช้ระบบคุกกี�12 (cookies) ปลอมเก็บข้อมูล
และล้วงเอาข้อมูลผูู้้ใช้ไป แต่ก็ยังไม่สามารถระบุตัวแฮกเกอร์หรือวิธีการท่ีใช้จริงได ้
ซ่ึึ่งองค์กรได้แจ้งผูู้้ใช้ให้ท�าการเปล่ียนรหัสผู้่านทั�งบริการของตนและบริการอ่ืนๆ ท่ีใช ้
รหัสเดียวหรือใกล้เคียงกันด้วย (Goel � Perlroth, 2016) 
 จากท่ีกล่าวข้างต้นจะเห็นได้ว่า :ahoo เร่ิมมีการน�าหลักการจัดการวิกฤตมาใช้  
มีการใช้โÛษกที่มีคุณสมบัติตรงตามหลักการ คือ ผูู้้น�าหรือผูู้้รับผิู้ดชอบต้องแสดงตัว 
และแสดงความจริงใจด้วยการให้ข้อมูล “ที่ี�ที่ร�บ ไม่่ที่ร�บ และสิ่ิ�งที่ี�จะด้ำ�เนินก�ร 
หรือห�ค์ำ�ตอบต่อไป” ในภาวะวิกฤต (Clemmitt, 2015, p. 6� Ulmer et al., 2007, 
p. 61) ในท่ีนี� หมายถึง การเปิดเผู้ยข้อมูลเท่าท่ีองค์กรมี และใช้การคาดการณ์ถึงวิธีการ
เจาะระบบแม้จะยังไม่ได้รับการพิสูจน์อย่างเป็นทางการก็ตาม ต่อมาในวันท่ี  
1 มีนาคม ค.ศ. 2017 Marissa Mayer ประธานบริหารของ :ahoo แถลงการณ ์
แสดงความรับผิู้ดชอบต่อเร่ืองท่ีเกิดขึ�น โดยการขอไม่รับเงินปันผู้ลก�าไร (bonus)  
ประจ�าปี 2016 มูลค่ากว่า 2 ล้านดอลลาร์สหรัฐฯ และกระจายเงินดังกล่าวให้แก่ 
พนักงานแทน (Goel, 2017) ในวันท่ี 3 ตุลาคม ค.ศ. 2017 :ahoo  
แถลงมาตรการบังคับให้ผูู้้ใช้เปล่ียนรหัสเข้าใช้ พร้อมยกเลิกค�าถามท่ีใช้เข้าถึงบัญชี 
ในกรณท่ีีลืมรหสัผู่้านเพือ่ป้องกนัวิกฤตซึ่��าในอนาคต และเผู้ยการประเมนิจ�านวนผูู้เ้สียหาย 
จากเหตุการละเมิดข้อมูลฯ ค.ศ. 2013 ท่ีเดิมระบุว่ากระทบผูู้้ใช้ 1 พันล้านราย 

12 ข้อมูลบางส่วนเก่ียวกับเว็บไซึ่ต์ท่ีจัดเก็บไว้ในเคร่ือง/อุปกรณ์ของผูู้้ใช้ เพ่ือเอื�อให้ทั�งอุปกรณ์ของผูู้้ใช้ 
และเว็บไซึ่ต์เช่ือมต่อกันได้เร็วขึ�นจากข้อมูลชุดดังกล่าว ซึ่ึ่งในกรณีนี�แฮกเกอร์ใช้ข ้อมูลของ 
ผูู้้ใช้ปลอมตัวเข้าระบบมาล้วงข้อมูล (Goel � Perlroth, 2016)
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เป็น 3 พันล้านราย (Haselton, 2017) ซึ่ึง่กลยทุธ์การตอบสนองวิกฤตทีใ่ช้ คือ การผู่้อนปรน 
(accommodative strategy) โดยใช้การแก้ไขข้อผิู้ดพลาดและการเยียวยา  
(remedial actions) ด้วยการจ่ายค่าชดเชยให้พนักงาน และให้ผูู้้ใช้เปล่ียนรหัสผู้่าน 
พร้อมค�าถามกู้รหัส
 หลังวิกฤต: สุดท้าย :ahoo ได้ขายกิจการส่วนหน่ึงไปด้วยราคาท่ีลดลงมาก 
จากราคากิจการท่ีตกลงเดิมก่อนเกิดวิกฤต และได้บทเรียนราคาแพงจากการละเลย 
ความส�าคัญของการรักษาข้อมูลส่วนบุคคลของผูู้้ใช้เป็นค่าปรับจากกระบวนการ 
ทางกฎหมาย ฐานไม่แจ้งเตือนการจารกรรมข้อมูลเป็นมูลค่ากว่า 35 ล้านดอลลาร์สหรัฐฯ 
(Global Data Sentinel, 2018) อีกทั�ง :ahoo ยังยอมจ่ายเงินชดเชยให้ผูู้้ใช้ 
ท่ีได้รับผู้ลกระทบจากเหตุละเมิดปี ค.ศ. 2013 ราว 200 ล้านราย เป็นเงินกว่า  
50 ล้านดอลลาร์สหรัฐฯ และคืนค่าธรรมเนียมร้อยละ 25 พร้อมการชดเชยอ่ืนๆ เป็นเวลา 
2 ปี (Reints, 2018)
 จากข้อมูลข้างต้น เห็นได้ชัดว่า :ahoo ไม่ตระหนักถึงความส�าคัญของข้อมูล 
ส่วนบุคคลของผูู้้ใช้ และแนวคิดการจัดการวิกฤต โดยไม่น�าเข้ามาเป็นส่วนหน่ึง 
ขององค์กรตั�งแต่ต้น :ahoo ไม่มีการตรวจจับสัญญาณ การป้องกัน และการ 
เตรียมการในภาวะก่อนวิกฤตเลย ทั�งท่ีองค์กรเคยเผู้ชิญกับวิกฤตตั�งแต่ ค.ศ. 2012 ส่งผู้ลให้ 
:ahoo ต้องอยู่กับวิกฤตต่อเน่ืองมาจนถึง ค.ศ. 2017 แม้จะมีการอัดฉีดเงินลงทุน 
ปรับปรุงระบบรักษาข้อมลูสูงถึง 250 ล้านดอลลาร์สหรัฐฯ เป็นการจดัการหลังเกิดวิกฤต 
ค.ศ. 2012 ไปแล้ว และยงัไม่มีการปรับปรุงเพ่ิมเติม (Reuters, 2016) แต่การปรับปรุงระบบ 
ครั�งนี� ก็ไม่สามารถป้องกันวิกฤตอีก 2 ครั�ง ท่ีตามมาในปี ค.ศ. 2013 และ 2014  
ได้ ซ่ึึ่งสะท้อนว่า :ahoo ขาดการจ�าลองวิกฤตเพ่ือทดสอบระบบ ทั�งระบบรักษาข้อมูล 
และระบบการจัดการวิกฤต 
 อีกประเด็นส�าคัญที่สะท้อนว่า :ahoo ไม่ตระหนักถึงความส�าคัญของแนวคิด 
การจัดการวิกฤต คือ :ahoo ไม่ไดต้รวจพบเหตุละเมิดข้อมูลเอง แต่เปน็บุคคลท่ีสาม 
ท่ีพบแสดงให้เห็นว่า :ahoo ขาดการวิเคราะหส์ภาพแวดล้อม การตรวจจับสัญญาณ 
การป้องกัน การเตรียมการในขั�นก่อนวิกฤต รวมถึงไม่มีแผู้นการจัดการวิกฤต  
จึงไม่มีการเตรียมระบบตรวจจับสัญญาณวิกฤตท่ีดีพอ และแม้จะมีการตรวจพบว่า 
เกิดวิกฤตในครั�งแรกแล้ว แต่การด�าเนินการมีเพียงการกระตุ้นให้ผูู้้ใช้เปล่ียนรหัส 
เข้าใช้ด้วยตนเองก็สะท้อนว่า องค์กรประเมินความเสียหายท่ีอาจเกิดตามมาในระดับ 
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ท่ีไม่รุนแรงหรือฉุกเฉินมากเท่าท่ีควร หากเทียบกับการท่ีองค์กรบังคับผูู้้ใช้เปล่ียนรหัส 
ในวิกฤตครั�งถัดมาท่ีองค์กรยอมรับภาวะวิกฤตแล้ว 
 เม่ือองค์กรเข้าสู่ภาวะหลังวิกฤตและได้ด�าเนินการสร้างความเช่ือม่ันต่อ 
ผูู้้มีส่วนได้ส่วนเสียด้วยการชดเชยค่าเสียหาย ซ่ึึ่งเป็นหน่ึงในหลักการการจัดการวิกฤต 
ในภาวะหลังวิกฤต (Coombs, 2012, pp. 10-13� Frandsen � Johansen, 2017,  
pp. 69-87) แต่ในภาพรวมการจัดการวิกฤตของ :ahoo เรียกว่า เป็นการน�าแนวคิด 
มาใช้หลังภาวะวิกฤตซ่ึึ่งไม่ช่วยให้องค์กรจ�ากัดและลดความเสียหายของวิกฤต  
ท�าได้เพียงเยียวยารักษาภาพลักษณ์และช่ือเสียงท่ีหลงเหลืออยู่ไว้เท่านั�น

3. Google�
 Google� แม้จะไม่ใช่องค์กรเก่าแก่อย่าง 2 องค์กรข้างต้น และถูกมองว่าเป็น 
ไก่รองบ่อน เพราะด้วยเป้าหมายการก่อตั�งท่ีสร้างมาเพ่ือเป็นสังคมออนไลน์คู่แข่ง 
กับยกัษ์ใหญ่อย่าง Facebook แต่ไม่ประสบความส�าเร็จเท่าท่ีควร (Lee, 2018) อยา่งไรกดี็ 
Google� ก็เป็นอีกหนึ่งแพลตฟอร์มที่ถือข้อมูลส่วนบุคคลของผูู้้ใช้เป็นจ�านวนมาก 
เอาไว้และได้เผู้ชิญกับวิกฤตการละเมิดข้อมูลในช่วงปลายปี ค.ศ. 2018 จนถึงขั�น 
ประกาศปิดตัวในปีถัดไป
 ก่อนวิกฤต: Google� มีการน�าหลักการจัดการวิกฤตมาใช้ตั�งแต่ขั�นก่อนวิกฤต  
ทั�งจากรายงานข่าวและแถลงการณ์ของทาง Google� เอง ท่ีเผู้ยแพร่เม่ือวันท่ี  
8 ตุลาคม ค.ศ. 2018 ระบุว่า องค์กรทราบเร่ืองว่ามีข้อมูลส่วนบุคคลของผูู้้ใช ้
หลุดตั�งแต่เดือนมีนาคม ค.ศ. 2018 และได้ตรวจสอบชนิดของข้อมูลท่ีหลุดออกไป 
การน�าไปใช้ และดูว่ามีผูู้้พัฒนาระบบท่ีเก่ียวข้องสามารถเอาข้อมูลไปใช้ในทางมิชอบ 
ได้หรือไม่ แต่ไม่พบการน�าข้อมูลไปใช้ในทางมิชอบแต่อย่างใด จึงได้แถลงว่า  
“ไม่่พื่บหล้กฐ�นที่ี �แสิ่ด้งวิ่�ม่ีใค์รที่ร�บถึึงจุด้บกพื่ร่อง (bug) ของระบบ 
และไม่่มี่ก�รใช้้ข้อม้่ลในที่�งมิ่ช้อบ” (Independent, 2018� Smith, 2018) โดยการ 
ทราบเร่ืองในเดือนมีนาคมถือเป็นการตรวจจับสัญญาณวิกฤต ซ่ึึ่ง Google�  
มีการด�าเนินการป้องกันและเตรียมการจัดการวิกฤตภายในขั�นตอนนี�ด้วยการตรวจสอบ
ชนิดข้อมูล ตรวจสอบการน�าข้อมูลไปใช้ และส�ารวจการละเมิดข้อมูลในเดือนตุลาคม 
(Coombs, 2009, 2012) กล่าวคือ หน่วงเวลาท่ีใช้ในการตรวจพบสัญญาณวิกฤต  
คือ 6 เดือน
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 ภาวะวิกฤต: การตัดสินใจปฏิเสธการละเมิดข้อมูลขององค์กรในขั�นก่อนวิกฤต  
ผู้นวกกับระบบรักษาความปลอดภัยข้อมูลส่วนบุคคลของผูู้ ้ใช้ท่ีไม่เข้มแข็งพอ  
เป็นเหตุให้เกิดภาวะวิกฤตท่ีหนักหน่วงตามมา ในวันท่ี 8 ตุลาคม ค.ศ. 2018 ส�านักข่าว
จ�านวนหน่ึงเปิดเผู้ยข้อมูลจากบันทึกภายในของ Google� ว่า ในความเป็นจริง 
องค์กรพบข้อบกพร่อง (bug) ของระบบ API ท่ีอนุญาตให้ผูู้้พัฒนาแอปพลิเคชัน  
เข้าถึงข้อมูลส่วนตัวของผูู้้ใช้และ “เพื่ื�อน” แต่เลือกปิดบังข้อมูลเพราะกลัวภาพลักษณ ์
เสียหายและจงใจไม่แจ้งให้ผูู้้ใช้ทราบ ทั�งทีขั่ดกับกฎหมายก�ากบัดูแลเร่ืองการละเมดิสิทธิ์ 
เหนือข้อมูลส่วนบุคคล (MacMillan � McMillan, 2018� Newman, 2018� Wong  
� Solon, 2018) 
 จากรายงานข่าวและการน�ากลยุทธ์การป้องกัน (defensive strategy) 
มาใช้เพ่ือท�าการปฏิเสธภาวะวิกฤต (denial) วางกรอบการใหข้้อมูลว่าไม่มีการละเมิด 
เกิดขึ�น เพราะต้องการรักษาภาพลักษณ์และหลีกเล่ียงการตกเป็นเป้าของสังคม 
เช่นเดียวกับ Facebook สะท้อนว่าองค์กรตกอยู่ในภาวะวิกฤตแล้ว (Gwebu et al., 
2018� Wong � Solon, 2018) ซ่ึึ่งทาง Google� เอง ก็ได้ตอบสนองด้วยการประกาศ
ปิดปรับปรุงระบบเพ่ือพัฒนาระบบดูแลความเป็นส่วนตัว ปกป้องผูู้้ใช้จากแอปพลิเคชัน
ภายนอก (เฉพาะกลุ่มผูู้้ใช้ระดับธุรกิจเท่านั�น) โดยจะแจ้งเวลาการเปิดใช้ระบบภายหลัง 
พร้อมเปิดเผู้ยเร่ืองข้อมูลร่ัว โดย Ben Smith รองประธานดา้นวิศวกรรมขององค์กร 
ระบุว่า เหตกุารณ์นี�อาจกระทบบัญชผู้ีู้ใช้กว่า 500,000 ราย คาดว่าแอปพลเิคชนัภายนอก 
จ�านวน 438 รายการ น่าจะสามารถเข้าถึงข้อมูลส่วนบุคคลของผูู้้ใช้ได้ แต่ทาง  
Google� เอง ไม่สามารถตรวจสอบว่าข้อมูลถูกละเมิดหรือไม่ เพราะระบบโดยปกติ 
จะบันทึกความเคล่ือนไหวต่างๆ (activity log for API) ไว้เพียง 2 สัปดาห์เท่านั�น  
จึงไม่สามารถสืบค้นข้อมูลย้อนหลังได้ครบถ้วนเพ่ือยืนยันตัวเลขท่ีแน่ชัดได้ 
 นอกจากนี� บทสัมภาษณ์ :onatan ;unger อดีตวิศวกรผูู้้ร่วมพัฒนา Google� 
ยังตอกย��าว่า องค์กรไม่ได้ให้ความส�าคัญกับการดูแลความปลอดภัยของระบบเท่าท่ีควร 
“หล้งจ�กทีี่�บริษ้ัที่ร้้ว่ิ�บริก�รสืิ่�อส้ิ่งค์ม่ออนไลน์นี�ไม่่เป็นทีี่�นิยม่ด้้งหว้ิง จึงโยกงบประม่�ณ์
ไปใช้้ในด้�้นอื�นแที่น” (DĴOnfro, 2018a� Smith, 2018� Wong � Solon, 2018) 
จากแถลงการณ์ เห็นได้ว่า Google� เลือกใช้กลยุทธ์กอบกู้ภาพลักษณ์ ใช้การให้ค�าม่ัน
เพ่ือแก้ไขและการให้ค�าม่ันเร่ืองค่านิยม ด้วยการสร้างความเช่ือม่ันต่อผูู้้มีส่วนได้ส่วนเสีย 
ซ่ึึ่งในท่ีนี�หมายถึงกลุ่มผูู้้ใช้ระดับธุรกิจ (enterprise customers) ว่าองค์กรจะยึดม่ัน 
ค่านิยมองค์กรในการรักษาข้อมูลส่วนบุคคลของผูู้้ใช้อย่างดีท่ีสุด พร้อมกับ 
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การด�าเนินการเพ่ือจ�ากัดวิกฤตด้วยการปิดและปรับปรุงระบบ ดูแลข้อมูลส่วนตัว 
ของผูู้้ใช้ในระดับนี�ให้ดีขึ�น (Coombs, 2009, 2012� Gwebu et al., 2018) ส่วนบริการ 
ส่ือสังคมออนไลน์ส�าหรับผูู้้ใช้ท่ัวไปจะถูกปิดตัวลงในเดือนสิงหาคม ค.ศ. 2019  
โดย Google� ให้เหตุผู้ลว่า ร้อยละ 90 ของผูู้้ใช้บริการในส่วนนี� ลงช่ือเข้าใช้ 
อยู่ในระบบเป็นเวลาเฉลี่ยต�่าว่า 5 วินาทีเท่านั�น จึงไม่ส่งผู้ลกระทบมากเพราะมีเวลา 
ให้เตรียมตัวกว่า 10 เดือน (Smith, 2018) ซ่ึึ่งรากของปัญหานี�มาจากการไม่ตระหนัก 
ถึงความส�าคัญของการปกป้องข้อมูลส่วนบุคคลของผูู้้ใช้ท่ีส่งผู้ลต่อการจัดสรรทรัพยากร
ขององค์กรไปในด้านอ่ืน
 แต่หลังจากการประกาศปิดตัวเพียง 2 เดือน รายงานข่าวในวันท่ี 10 ธันวาคม  
ค.ศ. 2018 ระบุว่า Google� พบข้อบกพร่อง (bug) ของระบบ API อีกจุดท่ีเกิดจากการปรับ 
ระบบ (software update) ในวนัท่ี 7 พฤศจกิายน ค.ศ. 2018 ซึ่ึง่ข้อบกพร่องนี� เปิดช่องโหว่ 
ให้ผูู้้พัฒนาแอปพลิเคชันสามารถเข้าถึงข้อมูลส่วนบุคคลของผูู้้ใช้ได้ กระทบผูู้้ใช้ราว  
52.5 ล้านราย โดยองค์กรด�าเนินการแก้ไขแล้วเสร็จในวันท่ี 13 พฤศจิกายน (Newman, 
2018) Google� ตอบสนองวิกฤตด้วยกลยุทธ์การใช้เหตุผู้ล (moderate strategy) 
ด้วยการให้เหตุผู้ล (justification) แถลงว่าข้อบกพร่องนี� “กระที่บผู้้้ใช้้เพีื่ยงบ�งค์นเท่ี่�น้�น” 
และใช้กลยุทธ์การป้องกัน (defensive strategy) ด้วยการปฏิเสธ (denial) 
วางกรอบการให้ข้อมูลว่า ไม่มีการละเมิดเกิดขึ�นในช่วง 6 วันท่ีเกิดเหตุ ซ่ึึ่งเหตุการณ์นี�  
ส่งผู้ลให้องค์กรประกาศเล่ือนการปิดบริการส�าหรับผูู้้ใช้ท่ัวไปมาเป็นเดือนเมษายน  
ค.ศ. 2019 แทน เพื่อจ�ากัดความเสียหายท่ีอาจเกิดจากวิกฤตในขั�นนี�ของ Google� 
(Coombs, 2009, 2012� Gwebu et al., 2018� Newman, 2018) 
 ในภาพรวม Google� น�าหลักการจัดการวิกฤตมาใช้ตั�งแต่ขั�นก่อนวิกฤต  
แต่ด้วยการประเมินวิกฤตอย่างประมาท ความไม่พร้อมของระบบท่ีเกิดจากการไม่ให ้
ความส�าคัญกับการปกป้องข้อมูลส่วนบุคคลของผูู้้ใช้ ผู้นวกกับการใช้กลยุทธ์ 
การปฏิเสธตอบสนองวิกฤตเพ่ือรักษาภาพลักษณ์ และปิดบังข้อมูลทั�งต่อ 
ผูู้้มีส่วนได้ส่วนเสียกับองค์กรก�ากับดูแล ส่งผู้ลให้วิกฤตลุกลามจนเกินจะรับมือ  
จนในท่ีสุดองค์กรต้องประกาศปิดบริการส่วนหน่ึง
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สรุปผล อภิปราย และข้อเสนอแนะ

 การวิเคราะห์ข้อมูลกรณีตัวอย่างเผู้ยให้เห็นรูปแบบการเกิดวิกฤตการละเมิด 
ข้อมูลส่วนบุคคลของผูู้้ใช้ และการจัดการวิกฤตขององค์กรท่ีดูแลข้อมูลส่วนบุคคล 
จ�านวนมหาศาลในยุคดิจิทัลอย่าง Facebook, :ahoo, และ Google�  
โดยผู้ลการวิเคราะห์สะท้อนทั�งจุดเหมือนและต่างในการจัดการวิกฤตของทั�ง  
3 องค์กรดังต่อไปนี� จุดร่วม ได้แก่ การท่ีทั�ง 3 องค์กร เผู้ชิญกับวิกฤตท่ีเกิดขึ�น 
โดยเจตนา (intentional crises) ทั�งจากบุคคลท่ีสามท่ีเป็นผูู้้พัฒนาแอปพลิเคชัน  
ภายนอก แฮกเกอร์ และการรายงานข่าวเปิดเผู้ย ซึ่ึ่งวิกฤตลุกลามขึ�นเพราะองค์กร 
ขาดการจัดการวิกฤตในขั�นก่อนวิกฤตแม้จะมีการตรวจพบสัญญาณวิกฤตแล้วก็ตาม 
 ในภาวะวิกฤต องค์กรเลือกใช้กลยุทธ์การปฏิเสธวิกฤต ซ่ึึ่งหากอิงจากหลักคิดท่ีได้
จากงานศึกษาที่ผู้่านมาที่ผูู้้เช่ียวชาญต่างชี�ว่า การสร้างความเช่ือใจต่อสาธารณชน 
ด้วยการให้ข้อมูลท่ีเป็นความจริง พร้อมเสนอแนวปฏิบัติในภาวะวิกฤตแก่สาธารณชน 
และผูู้้มีส่วนได้ส่วนเสียเป็นแนวทางท่ีดีท่ีสุด เพราะผูู้้เก่ียวข้องไม่ได้ต้องการเพียง 
ความจริง แต่ยังต้องการทางออกด้วย (Clemmitt, 2015, pp. 6-8) พบว่า ทั�ง 3 องค์กร 
ไม่ได้เลือกใช้แนวทางนี� จึงส่งผู้ลให้เกิดกระแสตอบรับทางลบจากหลายภาคส่วน 
ท่ีเก่ียวข้อง และในภาพรวมทั�ง 3 องค์กร ขาดการด�าเนินการขั�นหลังวิกฤตจึงท�าให้เกิด
วิกฤตซึ่��า ส่วนจุดต่าง คือ Facebook และ Google� มีการน�าหลักการจัดการวิกฤต 
มาใช้ในขั�นวิกฤต ส่วน :ahoo ไม่มีการน�ามาใช้ในขั�นนี� แต่จะน�ามาใช้ในขั�นหลังวิกฤต 
ท่ีเป็นเพียงการชดเชยความเสียหายเท่านั�น ยังขาดการพิสูจน์ศักยภาพการรับมือ 
กับวิกฤตขององค์กร รายละเอียดตามตารางท่ี 3 
 ทั�งนี� หากเทียบผู้ลการศึกษาครั�งนี�กับข้อค้นพบในบทความของ Gwebu และคณะ 
(2018) ท่ีเน้นเร่ืองการจัดการวิกฤตเก่ียวกับการละเมิดข้อมูลส่วนบุคคลของผูู้้ใช ้ 
ผู้ลชี�ว่า ช่ือเสียงและภาพลักษณ์ขององค์กรเป็นปัจจัยส�าคัญท่ีส่งผู้ลต่อความรุนแรงของวิกฤต 
ในระดับท่ีต่างกัน คือ องค์กรท่ีมีช่ือเสียงมากจะได้รับความเสียหายจากการเปิดเผู้ยว่า 
ข้อมูลถูกละเมิดน้อยว่าองค์กรท่ีมีระดับช่ือเสียงท่ีต�่ากว่า และส�าหรับองค์กรท่ีมีช่ือเสียง
มากกลยุทธ์การตอบสนองวิกฤตไม่ถือเป็นตัวแปรส�าคัญ แต่กลยุทธ์เหล่านี�ถือเป็น 
ตัวแปรส�าคัญส�าหรับองค์กรท่ีมีชื่อเสียงในระดับต�่ากว่า (Gwebu et al., 2018)  
ซ่ึึ่งผู้ลการวิเคราะห์ข้อมูลของบทความนี� ไม่ได้สะท้อนความส�าคัญของตัวแปรเดียวกัน 
เพราะความเสียหายท่ีเกิดขึ�นเป็นผู้ลจากการขาดการใช้หลักการจัดการวิกฤต 
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มองข้ามความส�าคัญ และขาดความพร้อมของระบบรักษาความปลอดภัยท่ีดูแล 
ข้อมูลส่วนบุคคลของผูู้้ใช้บริการของทั�ง 3 องค์กร อีกทั�งการเลือกใช้กลยุทธ ์
การตอบสนองวิกฤตด้วยการปฏิเสธวิกฤตของกลุ่มตัวอย่างนั�น น�ามาซ่ึึ่งความเสียหายไม่ต่างกัน 
ตัวแปรที่ส่งผู้ลต่อความเสียหายของทั�ง 3 องค์กร คือ ความบกพร่องของระบบ 
รักษาความปลอดภัยท่ีดูแลข้อมูลส่วนบุคคลของผูู้้ใช้
 จากผู้ลการวิเคราะห์กรณีตัวอย่างในบทความนี� สามารถสังเคราะห์ให้เห็นถึง 
ปัจจัยที่เก่ียวข้องกับวิกฤตการละเมิดข้อมูลส่วนบุคคลในบริบทของส่ือออนไลน์ 
รายละเอียดตามแผนภาพท่ี 1 จะเห็นได้ว่า ตัวแปรท่ีส่งผู้ลต่อประสิทธิภาพการจัดการ
วิกฤตขององค์กรในเร่ืองการละเมิดข้อมูลส่วนบุคคลของผูู้้ใช้ มีทั�งตัวแปรภายใน 
และภายนอกองค์กร ตัวแปรภายในท่ีเป็นหัวใจส�าคัญ คือ การให้ความส�าคัญของ 
องค์กรต่อการปกป้องข้อมูลส่วนบุคคลของผูู้้ใช้ซ่ึึ่งส่งผู้ลถึงการจัดสรรทรัพยากรบุคคล 
และงบประมาณในการด�าเนินการเพ่ือพัฒนาระบบรักษาความปลอดภัยข้อมูล 
ส่วนบุคคลของผูู้้ใช้
 นอกจากตัวแปรภายในแล้ว ยังมีตัวแปรภายนอกที่เก่ียวข้องกับการเกิดวิกฤต 
ซ่ึึ่งมีทั�งกลุ่ม/องค์กรท่ีก่อให้เกิดวิกฤตทางตรง ได้แก่ แฮกเกอร์ผูู้้พัฒนาโปรแกรม 
หรือแอปพลิเคชันภายนอก และทางอ้อม ได้แก่ องค์กรก�ากับดูแลด้านข้อมูลและ 
สิทธิส่์วนบุคคล รวมถงึผูู้้เปิดประเดน็วิกฤต ในกรณตัีวอย่าง คือ ผูู้้ให้ข่าวและองค์กรสือ่ข่าว 
ท่ีรายงานข่าวการละเมิดข้อมูลส่วนบุคคลของผูู้้ใช้ เม่ือเกิดสัญญาณวิกฤต องค์กร 
จะมีความพร้อมรับมือมากน้อยเพียงใดขึ�นอยู่กับแผู้นการจัดการวิกฤตขององค์กร 
หน่วยจัดการวิกฤต ความพร้อมของระบบการตรวจจับสัญญาณวิกฤต รวมถึง 
การด�าเนินการป้องกันและการเตรียมการรับมือ หากองค์กรไม่มีการจัดการ 
ในขั�นก่อนวิกฤตนี�ดีพอ จะส่งผู้ลให้ภาวะวิกฤตมีความรุนแรงขึ�น
 องค์กรควรจะยอมรับภาวะวิกฤต และด�าเนินการจ�ากัดวิกฤตเพ่ือแก้สถานการณ์
และบรรเทาความรุนแรงของวิกฤตให้ได้มากที่สุด โดยกลยุทธ์การตอบสนองวิกฤต 
เป็นอีกตัวแปรที่ส่งผู้ลต่อประสิทธิภาพการจ�ากัดวิกฤตในภาวะวิกฤต กล่าวคือ  
การเลือกกลยุทธ์ท่ีเหมาะสมกับสถานการณ์และต้นเหตุของปัญหา จะช่วยลด 
ความรุนแรงและความเสียที่เกิดจากวิกฤตได้ในระดับหน่ึง ในภาวะหลังวิกฤต  
องค์กรควรน�าส่ิงท่ีได้เรียนรู้จากวิกฤตไปพัฒนาระบบรักษาความปลอดภัยข้อมูล 
ส่วนบุคคลของผูู้้ใช้ พัฒนาระบบตรวจจับสัญญาณวิกฤต และพัฒนาแผู้นการจัดการวิกฤตต่อไป
อย่างไรก็ตาม วิกฤตท่ีเกิดกับองค์กรไม่ได้ขึ�นอยู่กับการจัดการขององค์กรเพียงòśายเดียว 
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แผนภาพท่ี 1 แสดงกรอบแนวคิดการจัดการวิกฤตการละเมิดข้อมูลส่วนบุคคลของผูู้้ใช้

แต่ยังมีปัจจัยภายนอกท่ีมีอิทธิพลต่อการเกิดวิกฤตและระดับความรุนแรง คือ 
พัฒนาการของเทคโนโลยี พฤติกรรมการใช้ส่ือและการส่ือสารของผูู้้ใช้ท่ีอาจเปล่ียนไป
ตามบริบททางสังคม และความตระหนักรู้ถึงสิทธ์ิในข้อมูลส่วนบุคคลของผูู้้ใช้ท่ี
แตกต่างกันในแต่ละบริบททางสังคมและวัฒนธรรม ดังนั�น ในภาพรวม หลักคิด
ตามแบบจ�าลองการจัดการวิกฤต 3 ขั�นตอน และองค์ประกอบต่างๆ ท่ีเก่ียวข้อง 
จะเป็นตัวชี�วัดประสิทธิภาพการจัดการวิกฤตขององค์กรตามท่ีได้กล่าวไปแล้วข้างต้น
 งานวิจัยในอนาคตอาจน�าวิกฤตเหล่านี�ไปศึกษาต่อยอดเชิงลึก โดยอาจ
เปรียบเทียบกับจ�านวนองค์กรในลักษณะท่ีใกล้เคียงกันมากกว่านี� และอาจใช้ข้อมูลจาก
การสัมภาษณ์เชิงลึกถึงแนวทางการจัดการวิกฤตท่ีองค์กรเหล่านี�ใช้จริง มาวิเคราะห์
ประกอบกับผู้ลการวิเคราะห์ด้วยวิธีการศึกษาเอกสาร (documentary research) 
โดยอาจเก็บข้อมูลจากผูู้้เก่ียวข้องกับองค์กรมาเป็นข้อมูลประกอบ
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รายการอ้างอิง

 ภาษาไทย
นิธิมา คณานิธินันท์. (2544). ค์วิ�ม่ตระหน้กร้้ด้้�นสิิ่ที่ธิข้อม้่ลส่ิ่วินบุค์ค์ล ในก�รสืิ่�อสิ่�ร 
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