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บทคััดย่่อ
	 การวิิจััยนี้้�มีีวััตถุุประสงค์์เพ่ื่�อ (1) ศึ กษาสภาพปัญหาและผลกระทบของการละเมิิดข้้อมููล 
และการโจมตีีทางไซเบอร์์ในมหาวิิทยาลััย  และ (2) พั ฒนาแผนป้องกัันภัยและกฎระเบีียบบนฐานของ
มาตรการทางกฎหมายเพื่่�อป้้องกัันภััยคุุกคามดัังกล่่าว ผู้้� ให้้ข้้อมููลสำคััญประกอบด้้วย  อธิิการบดีี 
รองอธิิการบดีีฝ่่ายแผนและพััฒนา เจ้้าหน้้าที่่�ฝ่่ายเทคโนโลยีีสารสนเทศ และนัักวิิชาการด้้านกฎหมาย 
รวมทั้้�งหมด 11 คน เครื่่�องมืือที่่�ใช้้ในการวิิจััยประกอบด้้วย 2 ส่่วน ได้้แก่่ (1) แบบสััมภาษณ์์เพื่่�อศึึกษา
สภาพปััญหาและผลกระทบของการละเมิิดข้้อมููลและการโจมตีีทางไซเบอร์์ และ (2) แบบรวบรวมข้้อมููล
สำหรับัการระดมสมองในรูปแบบการสนทนากลุ่่�มเพื่่�อพััฒนาแผนป้องกันัภัยและกฎระเบียีบที่่�สอดคล้้อง
กัับพระราชบััญญััติิคุ้้�มครองข้้อมููลส่วนบุคคล  (PDPA) พ .ศ. 2562 เครื่่�องมืือวิิจััยได้้รัับการตรวจสอบ 
โดยผู้้�เชี่่�ยวชาญด้้านความปลอดภััยทางไซเบอร์์และกฎหมาย  3 ท่ าน ซึ่่ �งดััชนีีความตรงเชิิงเนื้้�อหา  
มีีค่่ามากกว่่า 0.70 แสดงให้้เห็็นถึึงความตรงตามวััตถุุประสงค์์ของการวิิจััย 
	 ผลการวิจัิัยพบว่่า สภาพปัญหาและผลกระทบของการละเมิิดข้้อมูลูและการโจมตีีทางไซเบอร์์ใน
มหาวิิทยาลััย ได้้แก่่ (1) การเผยแพร่่ข้้อมููลส่่วนบุุคคลบนเว็็บไซต์์มหาวิิทยาลััย (2) การโจมตีีด้้วยไวรััส
เรีียกค่่าไถ่่ต่่อเซิิร์์ฟเวอร์์ฐานข้้อมููลวิิจััย และ (3) การโจมตีีเว็็บไซต์์ที่่�พััฒนาด้้วย WordPress ซึ่่�งส่่งผล 
กระทบต่อ่ความปลอดภัยัของข้อ้มูลูและภาพลัักษณ์ข์ององค์ก์ร แนวทางแก้ไ้ขที่่�เสนอ ได้้แก่ ่การอัปัเดต
ระบบและซอฟต์แ์วร์ การใช้้เทคโนโลยีปี้อ้งกััน เช่่น การเข้้ารหัสัและการยืืนยันัตัวัตนหลายปัจัจัยั การฝึึก
อบรมบุุคลากรด้้าน  PDPA และกฎหมายที่่�เกี่่�ยวข้้อง อี กทั้้�งควรปรัับปรุุงเนื้้�อหาของกฏหมายเพื่่�อให้้มีี
ความชััดเจนและครอบคลุุมทุุกกรณีีของการละเมิิด พร้ ้อมทั้้�งส่่งเสริิมมาตรการป้้องกัันในระดัับองค์์กร
และบุุคคล และการจััดสรรทรััพยากรเพื่่�อสร้้างระบบความปลอดภััยที่่�ยั่่�งยืืนและครบวงจร 

คำสำคััญ: มาตรการทางกฎหมาย, การป้้องกัันการละเมิิดข้้อมููลและการโจมตีีทางไซเบอร์์ 
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Abstract 
	 This research aimed to (1) study the problems and impacts of data breaches and  
cyberattacks in universities and (2) develop a protection plan and regulations based on legal 
measures to prevent such threats. The key informants included the university rector, vice-rector 
for planning and development, IT staff, and legal academics, totaling 11 individuals. The research 
tools consisted of two parts: (1) an interview form to examine the problems and impacts of data 
breaches and cyberattacks and (2) a data collection process that utilized brainstorming in a 
group discussion format to develop a protection plan and regulations in accordance with the 
Personal Data Protection Act (PDPA) of 2019. The research tools were validated by three experts 
in cybersecurity and law, achieving a content validity index of over 0.70, indicating alignment 
with the research objectives.
	 The research findings revealed that the problems and impacts of data breaches and 
cyberattacks in universities included (1) the publication of personal data on the university  
website, (2) ransomware attacks on research database servers, and (3) cyberattacks on WordPress- 
based websites, all of which negatively affected data security and the institution’s reputation. 
Proposed solutions included system and software updates, the implementation of preventive 
technologies such as encryption and multi-factor authentication, and personnel training on the 
PDPA and related laws. Additionally, improvements to legal provisions were suggested to ensure 
clarity and comprehensive coverage of breach scenarios. Promoting preventive measures at 
both organizational and individual levels and allocating resources to establish a sustainable and 
robust security system were also recommended.
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บทนำ 
		 ปััจจุุบัันได้้เข้้าสู่่�ยุุคดิิจิิทััลเต็็มรููปแบบ 
ที่่�องค์์กรทุุกแห่่งมัักเผยแพร่่ข้้อมููลส่่วนบุุคคลและ
ภาพรวมของฝ่่ายและแผนกต่่างๆ ผ่ านสื่�อแบบ
เอกสารและสื่่�อออนไลน์ใ์นรูปูแบบเว็บ็ไซต์ ์อย่า่งไร
ก็็ตาม หากข้้อมููลเหล่่านี้้� ถู ูกจััดเก็็บในระบบฐาน
ข้อ้มูลูที่่�ไม่ม่ีคีวามปลอดภัยั และไม่่มีมีาตรการทาง
กฎหมายที่่�เข้้มงวดเพื่่�อป้้องกัันภััย อาจเพิ่่�มความ
เสี่่�ยงต่อ่ถูกูละเมิดิข้อ้มูลูหรืือการโจมตีีทางไซเบอร์์
หลายด้้านจากภายนอก ส่ ่งผลให้้สููญเสีียข้้อมููล
สำคััญและเกิิดการรั่่�วไหลของข้้อมููลส่วนบุุคคล 
ทำให้้ความน่่าเชื่่�อถืือของมหาวิิทยาลััยลดลงและ

สร้้างความกัังวลจากผู้้�เกี่่�ยวข้องทั้้�งภายในและ
ภายนอกมหาวิทิยาลัยั ทั้้�งนี้้�ปัญัหาภัยัคุกุคามทาง
ไซเบอร์์ในประเทศไทยมีจำนวนเพิ่่�มขึ้้�นและมีี
ความรุุนแรงมากขึ้้�น  เนื่่�องจากประชาชนสามารถ
เชื่่�อมต่อ่ทุกุสิ่่�งเข้า้สู่่�โลกอิินเทอร์เ์น็ต็ทำให้ส้ามารถ
เข้้าถึึงข้้อมููลในองค์์กรต่่างๆ และสามารถควบคุุม
การใช้้งานอุุปกรณ์์ต่่างๆ ผ่ ่านเครืือข่่ายได้้อย่่าง
ง่่ายดายและเป็็นอิสระ จึ งเป็็นสาเหตุุสำคััญให้้
องค์์กรในยุุคดิิจิิทััลส่่วนใหญ่่ตกอยู่่�ในความเสี่่�ยง       
(กฤชณัทั เหล่่ากอ และสมบููรณ์ส์ุขุ สำราญ, 2567) 
	 รูปูแบบการถููกละเมิิดข้อ้มูลูและโจมตีีทาง
ไซเบอร์ใ์นมหาวิทิยาลัยัมักปรากฏในหลายรูปแบบ 



 การวางมาตรการทางกฎหมายเพื่่อป้้องกัันการละเมิิดข้้อมููล... 1056 ชาตรีี จำำ�ลองกุุล, ญาติิพิิชััย กลิ่่�นเจริิญ, 

พิิสิิฐพล พานุุรััตน์์, ปราโมทย์์ สิิทธิิจัักร

เช่น่ การเข้า้ถึงึโดยไม่ไ่ด้ร้ับัอนุุญาตจากอาชญากร
ไซเบอร์์ที่่�พยายามเจาะเข้้าสู่่�ฐานข้อมูลูผ่า่นวิธีิีต่า่งๆ 
เช่่น  การลอบแฮ็็กระบบหรืือช่่องโหว่่ของ
ซอฟต์์แวร์์เพื่่�อขโมยข้้อมููลส่่วนบุุคคล ข้ ้อมููล
นัักศึึกษา ข้ ้อมููลการเงิิน  หรืือเอกสารสำคััญอื่่�นๆ 
การโจมตีีทางโซเชีียล  และการหลอกลวงทาง
อิินเทอร์์เน็็ต  (Ting et al., 2024) รวมทั้้�งมััลแวร์์
และแรนซัมัแวร์ถ์ูกูติดิตั้้�งในเครืือข่า่ยมหาวิิทยาลััย
เพื่่�อเข้้ารหััสข้้อมููลและเรีียกร้้องเงิินเพื่่�อปลดล็็อก
ข้อ้มูลู การโจมตีบีริกิารปฏิเิสธการให้บ้ริกิาร (DDoS) 
ซึ่่�งส่่งผลทำให้้เซิิร์์ฟเวอร์์ เว็็บไซต์์ และแพลท
ฟอร์์มการให้้บริิการทางการศึึกษาออนไลน์ต่่างๆ 
ของมหาวิิทยาลััยล่่มหรืือไม่่สามารถให้้บริิการได้้
ในชั่่�วขณะ หรืือระยะเวลานาน 
	 การวางมาตรการทางกฎหมายเพื่่�อป้อ้งกันั 
การละเมิิดข้้อมููลและการโจมตีีทางไซเบอร์์ใน
มหาวิทิยาลัยั สามารถดำเนินิการให้ส้อดคล้อ้งกับั
พระราชบััญญััติิคุ้้�มครองข้้อมููลส่วนบุคคล พ .ศ. 
๒๕๖๒ ซึ่่ �งเป็็นกฎหมายที่่�ตั้้�งขึ้้�นเพ่ื่�อคุ้้�มครอง
ข้อ้มููลส่ว่นบุคุคลในประเทศไทย โดยกำหนดกรอบ
การเก็็บรวบรวม ใช้้ และเผยแพร่่ข้้อมููลอย่่าง
เหมาะสม เจ้้าของข้้อมูลูมีสีิทิธิใินการเข้้าถึงึ แก้้ไข 
และเพิิกถอนความยิินยอมในการใช้้ข้้อมููลได้้ 
กฎหมายนี้้�ยัังระบุุถึึงมาตรการความปลอดภััยที่่�
ต้อ้งมีเีพื่่�อป้อ้งกันัการละเมิดิข้อ้มูลู รวมทั้้�งกำหนด
บทลงโทษสำหรัับการละเมิิดกฎหมาย  เพื่่�อสร้้าง
มาตรฐานในการปกป้อ้งข้อ้มูลูส่วนบุคุคลและเพิ่่�ม
ความเชื่่�อมั่่�นในการจััดการข้้อมููล  (สำนัักงานราช
บััณฑิิตยสภา, 2562) รวมทั้้�งการพััฒนาแผน
ป้้องกัันภััยไซเบอร์์และกฎระเบีียบในการรัักษา
ความปลอดภัยัข้อมูลูที่่�เหมาะสมและมีปีระสิิทธิภิาพ 
สำหรับัทุุกหน่ว่ยงานในมหาวิิทยาลััย เช่่น การเข้า้
รหััสข้้อมููล  การจััดเก็็บข้้อมููลที่่�ปลอดภััย  การ
ติิดตามการเข้้าถึึงข้้อมููล  และการทดสอบความ
ปลอดภััยเป็็นระยะ (Melchior and Soler, 2024) 
โดยการกำหนดมาตรการดัังกล่่าว  จะดำเนิินการ

ร่ว่มกัับการสร้้างแนวทางการเผยแพร่ความรู้้�เกี่่�ยว
กับัมาตรการทางกฎหมายไปยัังบุคุลากรในองค์์กร
อย่่างครอบคลุุม เพื่่�อให้้ทุุกคนเข้้าใจบทบาทและ
หน้้าที่่�ของตนในการป้้องกัันการละเมิิดข้้อมููลและ
การโจมตีไีซเบอร์ ์และการตอบสนองต่่อเหตุกุารณ์์
การโจมตีีไซเบอร์์ที่่�มีีประสิิทธิิภาพและสอดคล้้อง
กัับข้้อกำหนดทางกฎหมาย

วััตถุุประสงค์์ของการวิิจััย 
	 1.	 เพื่่�อศึกึษาสภาพปัญหาและผลกระทบ 
ของการละเมิิดข้้อมููลและการโจมตีีทางไซเบอร์์ใน
มหาวิิทยาลััย
	 2.	 เพื่่�อพััฒนาแผนป้องกัันภัย  และกฎ
ระเบีียบบนฐานของมาตรการทางกฎหมายเพื่่�อ
ป้อ้งกันัการละเมิดิข้อ้มูลูและการโจมตีทีางไซเบอร์์
ในมหาวิิทยาลััย

ทบทวนวรรณกรรม และงานวิิจัยัเกี่่�ยวข้อ้ง
	 1. 	 แนวคิดเกี่่�ยวกับการวางมาตรการ
ทางกฎหมาย 
	 	 การบัังคับัใช้้มาตรการกัับองค์์กรนั้้�น
มีีความซัับซ้้อน  เนื่่�องจากองค์์กรมีีโครงสร้้างที่่� 
ซับัซ้อ้นและพลวัตัในการดำเนินิงานที่่�แตกต่า่งจาก 
บุุคคลธรรมดา การตอบสนองขององค์์กรต่่อ
มาตรการภาครััฐจึึงต้้องคำนึึงถึึงกระบวนการรัับรู้้�
ข้้อมููลและการตััดสิินใจในหลายขั้้�นตอนทั้้�งจาก
ระดัับล่่างขึ้้�นไปสู่่�ระดัับบนและจากระดัับบนลงไป
สู่่�ระดับัล่า่ง ซึ่่�งทำให้้การส่ื่�อสารมาตรการไปยัังผู้้�มีี
อำนาจตััดสิินใจหรืือผู้้�ที่่�ปฏิิบััติิจริิงในเร่ื่�องนั้้�นเป็็น
สิ่่�งสำคััญที่่�จะทำให้้การปฏิิบััติิตามมาตรการเป็็น
ไปอย่่างมีีประสิิทธิภิาพ นอกจากนี้้�แต่ล่ะองค์์กรจะ
มีีวััตถุุประสงค์์ในการจััดตั้้�งที่่�แตกต่่างกััน  เช่่น 
บริษิัทัจำกัดัและบริิษัทัมหาชนจำกัดัตั้้�งขึ้้�นเพื่่�อหา
กำไรให้้แก่ผู่้้�ถืือหุ้้�น สมาคมจััดตั้้�งเพื่่�อกระทำการที่่�
ไม่่ใช่่การหากำไร วิสิาหกิิจชุมุชนและวิิสาหกิิจเพ่ื่�อ
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สังัคมจัดัตั้้�งเพ่ื่�อสร้า้งรายได้แ้ละส่ง่เสริิมการพึ่่�งพา
ตนเองของชุุมชน มููลนิิธิิจััดตั้้�งเพื่่�อการกุุศล แต่่ใน
บางกรณีีอาจมีีการจััดตั้้�งองค์์กรเพื่่�อจุุดประสงค์์ที่่�
ไม่่ถููกต้้อง เช่่น การหลบเลี่่�ยงภาษีี หรืือการฟอก
เงิิน  ทำให้้หน่่วยงานที่่�กำกัับดููแลต้้องมีีการตรวจ
สอบอย่่างรอบคอบระหว่่างการส่่งเสริิมการจััดตั้้�ง
และการลงโทษองค์์กรที่่�ฝ่่าฝืืนกฎหมาย  ในการ
กำหนดความรัับผิิดเมื่่�อมีีการฝ่่าฝืืนมาตรการ 
หน่่วยงานที่่�เกี่่�ยวข้้องต้้องพิิจารณาอย่่างละเอีียด
ว่่าควรให้้ใครเป็็นผู้้�รัับผิิดชอบและวิิธีีการกำหนด
ความรับัผิดินั้้�นต้องมีผีลในการป้อ้งกันัการกระทำ
ผิิดได้้อย่่างแท้้จริิง และในการกำหนดโทษต่่อ
องค์์กรเมื่่�อมีีการฝ่่าฝืืนมาตรการ เช่่น  โทษปรัับ 
การพัักหรืือยกเลิิกใบอนุุญาต  ควรกำหนดอััตรา
โทษที่่�เหมาะสมเพื่่�อป้้องกัันการกระทำผิิดใน
อนาคตและกระตุ้้�นให้้มีรีะบบตรวจสอบภายในที่่�มีี
ประสิิทธิิภาพ การออกมาตรการและการบัังคัับใช้้
อย่่างเหมาะสมจะช่่วยให้้องค์์กรสามารถดำเนิิน
กิิจการได้้ตามกฎหมายและเป็็นไปในทางที่่� 
ส่ง่เสริิมสัังคมอย่า่งยั่่�งยืืน (อภิชิน จันัทรเสน, 2562)
	 2. 	 หลัักเกณฑ์์ทางกฎหมายในการ
ละเมิิดข้้อมููล 
	 	 ประกาศกระทรวงดิจิิทิัลัเพื่่�อเศรษฐกิจิ 
และสัังคม เรื่่�อง หลัักเกณฑ์์และวิิธีีการในการแจ้้ง
เหตุุการละเมิิดข้้อมููลส่่วนบุคคล พ .ศ. 2565 ที่่ � 
เผยแพร่่เมื่่�อวัันที่่� 15 ธัันวาคม 2565 ได้้กำหนด 
แนวทางชััดเจนสำหรัับการแจ้้งเหตุุละเมิิดข้้อมููล
ส่่วนบุุคคล ซึ่่ �งเป็็นการให้้ความสำคััญกัับการ
ปฏิบิัตัิติามขั้้�นตอนที่่�โปร่่งใสและรัับผิิดชอบในกรณีี
ที่่�เกิิดเหตุุละเมิิดข้้อมููลส่่วนบุุคคล โดยเหตุุละเมิิด
ข้้อมููลอาจเกิิดจากหลายสาเหตุุ เช่่น  การเข้้าถึึง
ข้้อมููลโดยไม่่ได้้รัับอนุุญาต  ความผิิดพลาดทาง
ระบบคอมพิิวเตอร์์ การโจมตีีทางไซเบอร์์ หรืือ
อุุบััติิเหตุุที่่�ทำให้้ข้้อมููลส่่วนบุุคคลถููกเปิิดเผยโดย
ไม่่ได้้ตั้้�งใจ 

	 	 ประกาศนี้้�มีีความสำคััญ เนื่่�องจาก
หากการละเมิิดข้้อมููลส่่วนบุุคคลมีีความเสี่่�ยงสููงที่่�
อาจส่่งผลกระทบต่่อสิิทธิิและเสรีีภาพของบุุคคล 
เจ้้าของข้้อมููลจะต้้องได้้รัับการแจ้้งเตืือนโดยเร็็ว
ที่่�สุุด เพื่่�อให้้พวกเขาสามารถดำเนิินการแก้้ไข
สถานการณ์์และลดความเสีียหายที่่�อาจเกิิดขึ้้�นได้้ 
โดยการแจ้้งต้้องมีีข้้อมููลสำคััญ เช่่น ลัักษณะของ
การละเมิิด ช่่องทางการติิดต่่อบุุคคลที่่�รัับผิิดชอบ 
(เช่่น  เจ้้าหน้้าที่่�คุ้้�มครองข้้อมููลส่่วนบุคคล  หรืือ 
DPO) และผลกระทบที่่�อาจเกิิดขึ้้�น นอกจากนี้้�ยััง
ต้อ้งมีกีารชี้้�แจงมาตรการในการแก้ไ้ขและแนวทาง
ที่่�เจ้้าของข้้อมููลสามารถดำเนิินการเพ่ื่�อป้้องกััน
และลดผลกระทบจากเหตุุละเมิิดนี้้� (กระทรวง
ดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม, 2565)
	 	 การแจ้้งเหตุุละเมิิดข้้อมููลที่่�มีีความ
รวดเร็็ว  เป็็นสิ่่�งสำคััญ เนื่่�องจากช่่วยให้้เจ้้าของ
ข้อ้มูลูสามารถดำเนินิการที่่�จำเป็น็ เช่น่ การเปลี่่�ยน
รหััสผ่่าน  การติิดตามการใช้้งานข้้อมููลส่่วนบุุคคล 
หรืือการติดิต่่อหน่ว่ยงานที่่�เกี่่�ยวข้อ้ง เช่น่ ธนาคาร
หรืือบริิการออนไลน์ เพื่่�อป้อ้งกัันการใช้้ข้อ้มูลูที่่�ถูกู
ละเมิดิ การปฏิบิัตัิติามแนวทางนี้้�จะช่ว่ยเสริมิสร้า้ง
ระบบการปกป้้องข้้อมููลส่่วนบุคคลและลดความ
เสี่่�ยงจากเหตุุละเมิิดในอนาคต
	 3. 	 งานวิิจััยที่่�เกี่่�ยวข้้อง
	 	 เกีียรติิเฉลิิม รั กษ์์งาม และสัังเวีียน 
เทพผา (2567) ศึ กษาเปรีียบเทีียบมาตรการ
กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลระหว่่างต่่าง
ประเทศและประเทศไทย พบว่่ากฎหมาย GDPR 
ของสหภาพยุุโรปและ CCPA ของสหรััฐอเมริิกามีี
มาตรการคุ้้�มครองที่่�ครอบคลุุมและบทลงโทษที่่�
เข้้มงวดกว่่าเมื่่�อเทีียบกัับพระราชบััญญััติิว่่าด้้วย
การกระทำความผิิดเกี่่�ยวกับคอมพิิวเตอร์์ของ
ประเทศไทย ซึ่่�งเน้้นป้้องกัันอาชญากรรมไซเบอร์์ 
แต่่ยัังขาดรายละเอีียดในการคุ้้�มครองข้้อมููลส่วน
บุุคคล  รวมถึึงทรััพยากรและกลไกการบัังคัับใช้้ที่่�
มีีประสิิทธิิภาพ  ในขณะที่่�ต่่างประเทศให้้ความ
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สำคััญกัับการปรัับปรุุงกฎหมายตามเทคโนโลยี 
และมีีการสร้้างความร่่วมมืือระหว่่างประเทศและ
หน่่วยงานเฉพาะทาง ในงานวิิจััยนี้้�ได้้เสนอแนะ
การพััฒนากฎหมายที่่�ต้้องคำนึึงถึึงหน้้าที่่�ของผู้้�
ควบคุุมข้้อมููล การพััฒนาโครงสร้้างพื้้�นฐาน สร้้าง
ความร่่วมมืือระหว่่างประเทศ และการมีีกฎหมาย
ที่่�เข้้มงวด ที่่�สนัับสนุุนด้้วยระบบที่่�มีีประสิิทธิิภาพ 
ซึ่่�งจะสามารถช่่วยลดอััตราอาชญากรรมไซเบอร์์
ได้้
	 	 ในงานวิิจััยของ Amo-Filva et al. 
(2024) พ บว่่า สถาบัันการศึึกษาหลายแห่่งที่่�ใช้ ้
งานซอฟต์แ์วร์จ์ากผู้้�ให้บ้ริกิารบนคลาวด์ ์นำมาซึ่่�ง
ความท้้าทายและข้้อกัังวลเฉพาะเกี่่�ยวกับความ
เป็น็ส่ว่นตัวัและความปลอดภัยัของข้อ้มูลูนักัเรียีน 
ดัังนั้้�นสถาบัันการศึึกษาควรมีีแผนที่่�มุ่่�งเน้้นการ 
ส่ง่เสริิมการใช้้งานเคร่ื่�องมืือดิิจิทิัลัอย่่างมีีความรัับ
ผิดิชอบและการพััฒนาความปลอดภััยของข้้อมููลใน
การจััดการข้้อมููลด้้านการศึึกษาและข้้อมููลเชิิง
วิชิาการต่า่งๆ รวมทั้้�งการเพิ่่�มความตระหนักัรู้้�และ
เสริิมสร้้างการป้้องกัันข้อมููลในสถาบัันการศึึกษา
บนฐานของการใช้้ทรััพยากรที่่�มีีอยู่่�ในให้้เกิิด
ประสิทิธิภิาพสูงูสุดุ ทั้้�งนี้้�ในงานวิจิัยัของชรินิทร์ท์ิพิย์์ 
ปั้้�นสุุวรรณ และสุุมนทิิพย์์ จิ ิตสว่่าง (2565)  
ได้้แนะนำเกี่่�ยวกับมาตรการกำกัับดููแลและการ
บัังคัับใช้้นโยบายด้้านความมั่่�นคงปลอดภััย
ไซเบอร์์ในองค์์กร โดยที่่�องค์์กรควรดำเนิินการจััด
ทำนโยบายและแนวทางปฏิบิัตัิใินการจัดัการความ
เสี่่�ยง รวมถึงึการประเมิินความเสี่่�ยงให้อ้ยู่่�ในระดัับ
ที่่�ยอมรัับได้ ้และต้อ้งปรัับปรุุงกฎหมายไซเบอร์์ให้้
มีีความชััดเจนและมีีบทลงโทษที่่�เหมาะสม เพ่ื่�อ
เสริิมสร้้างความตระหนัักรู้้�และการป้้องกัันภัย
คุุกคามไซเบอร์์ รวมทั้้�งหน่่วยงานควรสร้้าง
มาตรการในการจัดัการภัยัคุกคามไซเบอร์ท์ี่่�รองรัับ
สถานการณ์์ที่่�จะเกิิดขึ้้�นในอนาคต
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รปูท่ี 1 กรอบแนวคิดงานวิจยั 
 
ขอบเขตการวิจยั 

การวจิยัน้ีมุง่ศกึษาสภาพปัญหาและ
ผลกระทบของการโจมตทีางไซเบอรใ์นมหาวทิยาลยั
พษิณุโลก พรอ้มพฒันาแผนป้องกนัภยัและกฎระเบยีบ
บนฐานมาตรการทางกฎหมาย เพื่อป้องกนัการละเมดิ
ขอ้มลูและภยัคุกคามไซเบอร ์โดยน าเสนอแนวทาง
ป้องกนัและพฒันาแผนป้องกนัทีส่ามารถเป็นตน้แบบ
ใหม้หาวทิยาลยัเอกชนและรฐับาลอื่นๆ ได ้
 
วิธีการวิจยั 
 1. ประชากรทีเ่ป็นผูใ้หข้อ้มลูส าคญั ไดแ้ก่ 1 ) 
อธกิารบด ีและรองอธกิารบดฝ่ีายแผนและพฒันา 2 ) 
หวัหน้างาน และเจา้หน้าทีฝ่่ายเทคโนโลยสีารสนเทศ 
จ านวน 4 คน  และ 3 ) นกัวชิาการดา้นกฎหมายของ
มหาวทิยาลยัพษิณุโลก จ านวน 5 คน รวมจ านวน
ทัง้หมด 11คน  

2. การสรา้งและตรวจสอบคุณภาพเครื่องมอื
การวจิยั  

     2.1 การสรา้งเครื่องมอืการวจิยั 
ประกอบดว้ยเครื่องมอืการวจิยั 2  

ประเภท ดง้น้ี 
2.1.1การสรา้งแบบสมัภาษณ์เพื่อ 

ศกึษาสภาพปัญหาและผลกระทบของการละเมดิขอ้มลู 
และการโจมตทีางไซเบอรใ์นมหาวทิยาลยัส าหรบั
หวัหน้างาน และเจา้หน้าทีด่า้นเทคโนโลยสีารสนเทศ

และเครอืขา่ยการสือ่สารขอ้มลู เพื่อสอบถามและ
ทบทวนเอกสารทีเ่กีย่วขอ้งกบัสภาพปัญหา ผลกระทบ 
และรายงานขอ้มลูทางสถติใินการถูกละเมดิขอ้มลูและ
การโจมตทีางไซเบอรท์ีผ่า่นมา 5 ปียอ้นหลงัของ
มหาวทิยาลยั 

2.1.2 การสรา้งแบบรวบรวม 
ขอ้มลูเพื่อระดมสมองในรปูแบบการสนทนากลุม่ 
เพื่อพฒันาแผนป้องกนัภยั และกฎระเบยีบการป้องกนั
การละเมดิขอ้มลูและการโจมตทีางไซเบอร ์ส าหรบั
อธกิารบด ีรองอธกิารบดฝ่ีายแผนและพฒันาและ
หวัหน้างานเทคโนโลยสีารสนเทศและเครอืขา่ยการ
สือ่สารขอ้มลู เพื่อรวบรวมขอ้มลูเกีย่วกบัรปูแบบของ
แผนป้องกนัภยั และกฎระเบยีบป้องกนัการละเมดิ
ขอ้มลูและการโจมตทีางไซเบอรใ์นมหาวทิยาลยั ทีส่อด
รบักบัมาตรการทางกฎหมายพระราชบญัญตัคิุม้ครอง
ขอ้มลูสว่นบุคคล พ.ศ. ๒๕๖๒ โดยไดก้ าหนดกรอบ
ค าถามทีค่รอบคลุมประเดน็ส าคญั ไดแ้ก่   รปูแบบของ
แผนป้องกนัภยัคุกคามไซเบอรท์ีค่วรน ามาใช ้
กฎระเบยีบในการจดัการขอ้มลูสว่นบุคคลทีส่อดคลอ้ง
กบัมาตรการทางกฎหมาย แนวทางในการจดัสรร
ทรพัยากรและงบประมาณทีเ่พยีงพอ และขอ้เสนอแนะ
ในการปรบัปรุงแผนพฒันามหาวทิยาลยัใหร้องรบัภยั
คุกคามไซเบอรใ์นอนาคต 
 2.2 การตรวจสอบคุณภาพเครื่องมอืการวจิยั  

แบบสมัภาษณ์ และแบบรวบรวม 
ขอ้มลูในขอ้ 2.1.1 และ 2.1.2 จะผา่นการตรวจสอบ
โดย 
ผูเ้ชีย่วชาญดา้นความปลอดภยัทางไซเบอรแ์ละ
ผูเ้ชีย่วชาญดา้นกฎหมายจ านวนทัง้หมด 3 คน เพื่อให้
ม ัน่ใจวา่ขอ้ค าถามในเครื่องมอืมคีวามตรงกบั
วตัถุประสงคข์องการวจิยั ซึง่ผลการประเมนิพบวา่ คา่ 
Index of Content Validity (IOC) ของทัง้สมัภาษณ์
และแบบรวบรวมขอ้มลูมคีา่มากกวา่ 0.70 ซึง่แสดงให้
เหน็วา่มคีวามตรงตามวตัถุประสงคข์องการวจิยัเป็น
อยา่งด ีไมม่คี าถามใดทีถู่กตดัออกหรอืมคีวาม
คลาดเคลื่อนจากวตัถุประสงคห์ลกัของการวจิยั มเีพยีง
บางค าถามไดก้ารปรบัปรุงเพื่อสือ่ความหมายไปใน
ทศิทางเดยีวและมคีวามชดัเจนยิง่ขึน้ และการปรบัปรุง
การใชภ้าษาในการตัง้ค าถามทีเ่ขา้ใจงา่ยยิง่ขึน้  

3. การรวบรวมขอ้มลู 
ใชว้ธิบีนัทกึเสยีงดว้ยสมารท์โฟน 

ตัวแปรต้น 
- สภาพปัญหาและ
ผลกระทบของการละเมิด
ข้อมูลและการโจมตีทางไซ
เบอร์ในมหาวิทยาลัย 
- พระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ. 
๒๕๖๒ 
 

ตัวแปรตาม 
แผนป้องกันภัย และ
กฎระเบียบบนฐานของ
มาตรการทางกฎหมายเพื่อ
ป้องกันการละเมิดข้อมูลและ
การโจมตีทางไซเบอร์ใน
มหาวิทยาลัย 

ภาพที่่� 1 กรอบแนวคิิดงานวิิจััย

ขอบเขตการวิิจััย
	 การวิิจััยนี้้�มุ่่�งศึึกษาสภาพปัญหาและผล 
กระทบของการโจมตีีทางไซเบอร์์ในมหาวิิทยาลััย
พิิษณุุโลก พร้ อมพััฒนาแผนป้องกัันภัยและกฎ
ระเบีียบบนฐานมาตรการทางกฎหมาย  เพื่่�อ
ป้้องกัันการละเมิิดข้้อมููลและภััยคุุกคามไซเบอร์์ 
โดยนำเสนอแนวทางป้้องกัันและพััฒนาแผน
ป้้องกัันที่่�สามารถเป็็นต้้นแบบให้้มหาวิิทยาลััย
เอกชนและรััฐบาลอื่่�นๆ ได้้

วิิธีีการวิิจััย 
	 1. 	 ประชากรที่่�เป็็นผู้้�ให้้ข้้อมููลสำคััญ 
ได้้แก่่ 1) อธิิการบดีี และรองอธิิการบดีีฝ่่ายแผน
และพััฒนา 2) หั วหน้้างาน  และเจ้้าหน้้าที่่�ฝ่่าย
เทคโนโลยีีสารสนเทศ จำนวน 4 คน และ 3) นััก
วิชิาการด้า้นกฎหมายของมหาวิทิยาลัยัพิษิณุโุลก 
จำนวน 5 คน รวมจำนวนทั้้�งหมด 11 คน 
	 2.	 การสร้้างและตรวจสอบคุุณภาพ
เครื่่�องมืือการวิิจััย 
  	 	 2.1	การสร้้างเครื่่�องมืือการวิิจััย
	 	 	 ประกอบด้้วยเครื่่�องมืือการวิิจััย 
2 ประเภท ด้้งนี้้�



วารสารมนุุษยศาสตร์์และสัังคมศาสตร์์  มหาวิิทยาลััยมหาสารคาม 1059 ปีีที่่� 45 ฉบัับที่่� 4 กรกฎาคม-สิิงหาคม 2569

	 	 	 2.1.1 การสร้้างแบบสััมภาษณ์์
เพื่่�อศึึกษาสภาพปััญหาและผลกระทบของการ
ละเมิดิข้อ้มูลูและการโจมตีทีางไซเบอร์ใ์นมหาวิิทยาลัยั 
สำหรัับหััวหน้้างาน และเจ้้าหน้้าที่่�ด้้านเทคโนโลยีี
สารสนเทศและเครืือข่่ายการส่ื่�อสารข้้อมููล  เพื่่�อ
สอบถามและทบทวนเอกสารที่่�เกี่่�ยวข้อ้งกับัสภาพ
ปััญหา ผลกระทบ และรายงานข้้อมููลทางสถิิติิใน
การถููกละเมิิดข้้อมููลและการโจมตีีทางไซเบอร์์ที่่�
ผ่่านมา 5 ปีีย้้อนหลัังของมหาวิิทยาลััย
	 	 	 2.1.2 การสร้้างแบบรวบรวม
ข้้อมููลเพ่ื่�อระดมสมองในรูปแบบการสนทนากลุ่่�ม
เพื่่�อพััฒนาแผนป้้องกัันภััย  และกฎระเบีียบการ
ป้อ้งกันัการละเมิดิข้อ้มูลูและการโจมตีทีางไซเบอร์์ 
สำหรัับอธิิการบดีี รองอธิิการบดีีฝ่่ายแผนและ
พัฒันา และหัวัหน้า้งานเทคโนโลยีสีารสนเทศและ
เครืือข่่ายการส่ื่�อสารข้้อมููล  เพื่่�อรวบรวมข้้อมููล
เกี่่�ยวกับรููปแบบของแผนป้้องกัันภัย  และกฎ
ระเบียีบป้อ้งกันัการละเมิดิข้อ้มูลูและการโจมตีีทาง
ไซเบอร์์ในมหาวิิทยาลััย ที่่ �สอดรัับกัับมาตรการ
ทางกฎหมายพระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วน
บุคุคล พ.ศ. ๒๕๖๒ โดยได้ก้ำหนดกรอบคำถามที่่�
ครอบคลุุมประเด็็นสำคััญ ได้้แก่่ รููปแบบของแผน
ป้้องกัันภัยคุกคามไซเบอร์์ที่่�ควรนำมาใช้้ กฎ
ระเบียีบในการจัดัการข้อ้มูลูส่ว่นบุคุคลที่่�สอดคล้อ้ง
กัับมาตรการทางกฎหมาย แนวทางในการจััดสรร
ทรัพัยากรและงบประมาณที่่�เพียีงพอ และข้อ้เสนอ
แนะในการปรัับปรุุงแผนพัฒนามหาวิิทยาลััยให้้
รองรัับภััยคุุกคามไซเบอร์์ในอนาคต
	 	 2.2 	การตรวจสอบคุุณภาพเคร่ื่�องมืือ
การวิิจััย  แบบสััมภาษณ์์ และแบบรวบรวมข้้อมููล
ในข้้อ 2.1.1 และ 2.1.2 จะผ่่านการตรวจสอบโดย
ผู้้�เชี่่�ยวชาญด้้านความปลอดภััยทางไซเบอร์์ และ
ผู้้�เชี่่�ยวชาญด้้านกฎหมายจำนวนทั้้�งหมด 3 คน 
เพื่่�อให้้มั่่�นใจว่่าข้้อคำถามในเครื่่�องมืือมีีความตรง
กัับวััตถุุประสงค์์ของการวิิจััย ซึ่่ �งผลการประเมิิน
พบว่่า ค่่า Index of Content Validity (IOC) ของ

ทั้้�งสัมัภาษณ์ ์และแบบรวบรวมข้อ้มูลูมีค่า่มากกว่่า 
0.70 ซึ่่�งแสดงให้้เห็็นว่ามีีความตรงตามวััตถุปุระสงค์์ 
ของการวิิจััยเป็็นอย่่างดีี ไม่่มีีคำถามใดที่่�ถููกตััด
ออกหรืือมีีความคลาดเคลื่่�อนจากวััตถุุประสงค์์
หลัักของการวิิจััย มี เพีียงบางคำถามได้้การ
ปรัับปรุงุเพื่่�อสื่่�อความหมายไปในทิศิทางเดียีวและ
มีคีวามชัดัเจนยิ่่�งขึ้้�น และการปรับัปรุงุการใช้ภ้าษา
ในการตั้้�งคำถามที่่�เข้้าใจง่่ายยิ่่�งขึ้้�น 
	 3.	 การรวบรวมข้้อมููล
	 	 ใช้้วิธีิีบันัทึกึเสียีงด้ว้ยสมาร์ท์โฟนโดย
ได้้ไฟล์์เสีียงในรููปแบบ .MP3 จากนั้้�นใช้้โปรแกรม
ทางปััญญาประดิิษฐ์์ (AI for Speech-to-Text) ที่่�
ให้้บริิการออนไลน์ เพื่่�อแปลงเสีียงเป็็นข้้อความ 
และใช้้โปรแกรม ChatGPT ในการตรวจสอบและ
สรุุปเนื้้�อหาที่่�รวบรวมได้้จากผู้้�ให้้ข้้อมููลสำคััญ
	 4.	 การวิิเคราะห์์ข้้อมููล
	 	 แบบสััมภาษณ์์ และแบบรวบรวม
ข้้อมููล  ใช้้การวิิเคราะห์์เชิิงเนื้้�อหาเพื่่�อสรุุปและ
จำแนกสภาพปัญหา ผลกระทบ แนวทางการสร้้าง
แผนและกฎระเบีียบบนฐานของมาตรการทาง
กฎหมาย  เพื่่�อป้้องกัันการละเมิิดข้้อมููลและการ
โจมตีีทางไซเบอร์์ในมหาวิิทยาลััย 

ผลการวิิจััย
	 ผลการศึกึษาสภาพปัญหาและผลกระทบ
ของการละเมิิดข้้อมููลและการโจมตีีทางไซเบอร์์ใน
มหาวิิทยาลััย รอบ 5 ปีีที่่�ผ่่านมา สรุุปได้้ดัังนี้้�
	 	 1.1	การเผยแพร่ข้อ้มููลส่ว่นบุคุคลบน
เว็็บไซต์์และความเสี่่�ยงต่่อความเป็็นส่่วนตััวและ
ความปลอดภััยของข้้อมููล
	 	 	 ผู้้�ให้้ข้้อมููลกล่่าวว่า “บุุคลากร
ของมหาวิิทยาลััยบางส่่วน  ได้้รัับการรบกวนจาก
การโทรสแปมหรืือข้้อความขยะที่่�ทำให้้ความเป็็น
ส่่วนตััวของพวกเขาถููกบุุกรุุก ทั้้ �งนี้้�อาจเนื่่�องมา
จากการเผยแพร่ข้้อมููลส่่วนตััว  เช่่น  หมายเลข



 การวางมาตรการทางกฎหมายเพื่่อป้้องกัันการละเมิิดข้้อมููล... 1060 ชาตรีี จำำ�ลองกุุล, ญาติิพิิชััย กลิ่่�นเจริิญ, 

พิิสิิฐพล พานุุรััตน์์, ปราโมทย์์ สิิทธิิจัักร

โทรศััพท์์และอีีเมลของบุุคลากรบนเว็็บไซต์์อาจ
เพิ่่�มความเสี่่�ยงต่่อความเป็็นส่่วนตััวและความ
ปลอดภัยัของข้อ้มูลู ความเสี่่�ยงนี้้�อาจส่ง่ผลกระทบ
ต่่อภาพลัักษณ์์ของมหาวิิทยาลััย  เนื่่�องจากการ 
เผยแพร่ข่้อ้มูลูส่ว่นตัวัอาจทำให้ค้วามเชื่่�อมั่่�นในความ 
ปลอดภััยและการดููแลข้อมููลของมหาวิิทยาลััย
ลดลง”
	 	 	 “ในการแก้้ไขปััญหาดัังกล่่าว 
ควรมีกีารทบทวนและปรับัปรุงุนโยบายการจัดัการ
ข้้อมููลเพื่่�อป้้องกัันการเข้้าถึึงข้้อมููลส่่วนบุุคคลโดย
ไม่่ได้้รัับอนุุญาต  รวมถึึงการใช้้มาตรการรัักษา
ความปลอดภััย  เช่่น  การเข้้ารหััส การจำกััดการ
เข้้าถึึง และการใช้้ระบบการยืืนยัันตััวตนหลายขั้้�น
ตอน ฝึกึอบรมบุคุลากรเกี่่�ยวกับัวิิธีกีารรักัษาความ
ปลอดภััยข้อมููลและการปฏิิบััติิตามกฎหมาย
คุ้้�มครองข้้อมููลส่่วนบุุคคล  และควรตรวจสอบและ
บำรุุงรัักษาระบบเว็็บไซต์์อย่่างสม่่ำเสมอ เพื่่�อลด
ช่่องโหว่่ที่่�อาจถููกใช้้ในการแอบดููข้้อมููลส่่วนบุุคคล
และอีีเมลที่่�เผยแพร่่บนเว็็บไซต์์”
	 	 1.2 	การถููกโจมตีีทางไซเบอร์์ด้้วย
ไวรัสเรีียกค่่าไถ่่ต่่อเซิิร์์ฟเวอร์์ฐานข้้อมููลวิิจััยของ
มหาวิิทยาลััย
	   	 	 ผู้้�ให้้ข้อ้มูลูกล่่าวว่า “มหาวิทิยาลัยั 
ได้ป้ระสบปััญหาที่่�สำคััญจากการโจมตีีทางไซเบอร์์
ด้ว้ยไวรัสัเรียีกค่า่ไถ่ท่ี่่�เป้า้หมายคืือเซิริ์ฟ์เวอร์ฐ์าน
ข้้อมููลวิิจััย ซึ่่ �งใช้้จััดเก็็บข้้อมููลการวิิจััยสำคััญและ
ข้้อมููลส่วนบุคคลของนัักวิิจััย  การโจมตีีนี้้�ทำให้้
ข้อ้มููลที่่�มีีค่า่หลายประเภทสููญหาย เช่่น ข้อมููลการ
ทดลอง ข้้อมููลทางสถิิติิ และข้้อมููลการศึึกษา การ
เข้า้ถึงึข้อ้มูลูไม่ไ่ด้เ้ป็น็ระยะเวลาหนึ่่�ง และชุดุคำสั่่�ง
ของโปรแกรมได้้เสีียหาย  จนทำให้้นัักพััฒนาต้้อง
ใช้้เวลาในการติิดตั้้�งโปรแกรมใหม่่เพื่่�อให้้บริิการ
เว็บ็กลับัมาได้ต้ามปกติ ิผลกระทบจากการโจมตีนีี้้�
ทำให้้เกิิดการสููญเสีียข้้อมููลสำคััญ และส่่งผล 
กระทบต่่อการทำวิิจััยและการเรีียนการสอน 
มหาวิิทยาลััยต้้องใช้้ทรััพยากรเพื่่�อกู้้�คืืนข้้อมููลที่่�

สููญหาย  และอาจต้้องใช้้เงิินทุุนเพิ่่�มเติิมในการ
ฟื้้�นฟูรูะบบและการบำรุงุรักัษาความปลอดภัยั การ
โจมตีีทำให้้การทำวิิจััยของนัักวิิจััยไม่่สามารถ
ดำเนิินการได้้ตามปกติิ เนื่่�องจากข้้อมููลที่่�จำเป็็น
สููญหายหรืือไม่่สามารถเข้้าถึึงได้้ ซึ่่�งส่่งผลกระทบ
ต่่อการจััดการเรีียนการสอนเช่่นกััน”
	 	 	 “ทั้้�งนี้้�เพื่่�อแก้ไ้ขปัญัหาและป้อ้งกันั 
การโจมตีีในอนาคต มหาวิิทยาลััยควรดำเนิินการ
ในการแก้้ไขปััญหาด้้วยวิิธีีการต่่างๆ เช่่น อััปเดต
ซอฟต์์แวร์และระบบปฏิิบััติิการให้้เป็็นเวอร์์ชััน
ล่่าสุุดเสมอ ใช้้ซอฟต์์แวร์์ป้้องกัันไวรััสและเครื่่�อง
มืือการตรวจจัับการโจมตีี ฝึึกอบรมบุุคลากรเกี่่�ยว
กัับการรัักษาความปลอดภััยข้อมููลและวิิธีีป้้องกััน
ตัวัเองจากการโจมตีี ใช้ร้ะบบสำรองข้้อมููลที่่�เช่ื่�อถืือ
ได้แ้ละสามารถกู้้�คืืนข้อมููลได้้รวดเร็็วในกรณีีที่่�เกิิด
การโจมตีี และติิดตั้้�งระบบการเข้้ารหััสและ SSL/
TLS เพื่่�อป้้องกัันการดัักข้้อมููลและการโจมตีีทาง
ไซเบอร์์อื่่�น   การดำเนิินการตามแนวทางเหล่่านี้้�
จะช่ว่ยลดความเสี่่�ยงจากการโจมตีดี้ว้ยไวรัสัเรียีก
ค่า่ไถ่ ่และรักัษาความปลอดภััยของเซิิร์ฟ์เวอร์์ฐาน
ข้้อมููลวิิจััยและข้้อมููลของมหาวิิทยาลััยได้้อย่่างมีี
ประสิิทธิิภาพ”
	 	 1.3	การถููกโจมตีีทางไซเบอร์์ต่่อ
เว็็บไซต์์มหาวิิทยาลััยที่่�ใช้้โปรแกรม WordPress 
	 	 	 ผู้้�ให้ข้้้อมูลูกล่่าวว่า “มหาวิิทยาลััย 
ได้ป้ระสบปััญหาการโจมตีีทางไซเบอร์ท์ี่่�มุ่่�งทำลาย
เว็บ็ไซต์์ของมหาวิทิยาลัยั ซึ่่�งพััฒนาโดยใช้โ้ปรแกรม 
WordPress โดยผลการวิเิคราะห์พ์บว่า่ เว็บ็ไซต์ท์ี่่�
พัฒันาบนแพลทฟอร์ม์ WordPress อาจมีชี่อ่งโหว่่
สำคัญัที่่�ต้อ้งทำการตั้้�งค่า่ความปลอดภัยับนเครื่่�อง
เซิริ์ฟ์เวอร์์และอุดุช่อ่งโหว่ด่้า้นความปลอดภัยัแบบ
หลายวิิธีี เช่่น  SQL Injection หรืือ Cross-Site 
Scripting (XSS) ผู้้� โจมตีีสามารถใช้้ช่่องโหว่่ของ
ระบบหรืือปลั๊๊�กอินิที่่�ไม่่ได้้รัับการอัปัเดตเพื่่�อเข้า้มา
ปรัับเปลี่่�ยนเนื้้�อหาของหน้้าเว็็บไซต์์ได้้อย่่าง
ง่่ายดาย  การไม่่ดููแลรักษาระบบอย่่างเพีียงพอ
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ทำให้้มหาวิิทยาลััยตกอยู่่�ในความเสี่่�ยงจากการ
โจมตีีทางไซเบอร์์ ซึ่่ �งผลกระทบจากการโจมตีีนี้้�มีี
ความหลากหลายและรุุนแรง มหาวิิทยาลััยต้้อง
เผชิิญกัับความเสี่่�ยงด้้านภาพลัักษณ์์จากการที่่�
ข้้อมููลส่วนบุุคคลของผู้้�เยี่่�ยมชมเว็็บไซต์์อาจถููก
บุุกรุุก ขาดความเชื่่�อมั่่�นในความปลอดภััย ส่ ่งผล 
กระทบต่อ่ภาพลักัษณ์ข์องมหาวิิทยาลััย ความเสียี
หายทางการเงิินจากการต้้องใช้้ทรััพยากรในการ
แก้้ไขปััญหา รวมถึึงค่่าปรัับหากข้้อมููลส่่วนบุุคคล
รั่่�วไหล ความเสี่่�ยงด้า้นกฎหมายจากการไม่ป่ฏิบิัตัิิ
ตามกฎหมายคุ้้�มครองข้้อมููลส่วนบุคคล  และผล 
กระทบต่่อการเรีียนการสอนและบริิการออนไลน์ที่่�
มหาวิิทยาลััยจััดให้้กัับนัักศึึกษา”
	 	 	 “ทั้้� งนี้้� เพื่่� อแก้้ ไขปััญหาและ
ป้้องกัันการโจมตีีในอนาคต  มหาวิิทยาลััยควร
ดำเนิินการในการแก้้ไขปััญหาด้้วยวิิธีีการต่่างๆ 
เช่น่ อัปเดตระบบ WordPress และปลั๊๊�กอิินให้้เป็น็
เวอร์ช์ันัล่า่สุดุ ใช้ป้ลั๊๊�กอินิความปลอดภััยที่่�สามารถ
ตรวจจัับการโจมตีีได้้ ใช้้เทคนิิคการยืืนยัันตััวตน
หลายขั้้�นตอน (MFA) สำรองข้อ้มูลูและเตรียีมแผน
ฟื้้�นฟููระบบ ฝึึกอบรมบุุคลากรเกี่่�ยวกัับความเสี่่�ยง
และวิธิีกีารปฏิบิัตัิทิี่่�ปลอดภัยั และติดิตั้้�ง SSL/TLS 
เพื่่�อป้อ้งกันัการดักัข้อ้มูลูระหว่า่งการส่ง่ข้อ้มูลู การ
ดำเนิินการตามแนวทางเหล่่านี้้�จะช่่วยลดความ
เสี่่�ยงจากการโจมตีีทางไซเบอร์์และรัักษาความ
ปลอดภัยัของเว็บ็ไซต์แ์ละข้อ้มูลูของมหาวิทิยาลััย
ได้้อย่่างมีีประสิิทธิิภาพ”

	 	 	 ผลการพััฒนาแผนป้องกัันภััย 
และกฎระเบียีบบนฐานของมาตรการทางกฎหมาย
เพื่่�อป้้องกัันการละเมิิดข้้อมููลและการโจมตีีทาง
ไซเบอร์์ในมหาวิิทยาลััย 
	 	 	 การพััฒนาแผนป้้องกัันภััย และ
กฎระเบียีบบนฐานของมาตรการทางกฎหมายเพื่่�อ
ป้้องกััน  การละเมิิดข้้อมููลและการโจมตีีทาง
ไซเบอร์์ในมหาวิิทยาลััย  ได้้มาจากผลการระดม
สมอง เพื่่�อนำปััญหาที่่�ค้้นพบ 3 ประการ ได้้แก่่  
1) การเผยแพร่่ข้้อมููลส่่วนบุุคคลบนเว็็บไซต์์และ
ความเสี่่�ยงต่่อความเป็็นส่ว่นตัวและความปลอดภััย
ของข้้อมููล  2) การถููกโจมตีีทางไซเบอร์์ด้้วยไวรััส
เรีียกค่่าไถ่่ต่่อเซิิ ร์์ฟเวอร์์ฐานข้้อมููลวิิจััยของ
มหาวิทิยาลัยั และ 3) การถูกูโจมตีทีางไซเบอร์์ต่อ่
เว็็บไซต์์มหาวิิทยาลััยที่่�ใช้้โปรแกรม WordPress 
มาพััฒนาและเสนอเป็็นแผนป้องกัันภัย  และกฎ
ระเบียีบการป้อ้งกัันการละเมิดิข้อ้มูลูและการโจมตีี
ทางไซเบอร์ท์ี่่�มีีความสอดคล้อ้งกับัพระราชบัญัญัตัิิ
คุ้้�มครองข้้อมูลูส่ว่นบุคคล พ.ศ. ๒๕๖๒ และใช้้การ
จัดัสรรทรััพยากรและงบประมาณที่่�คุ้้�มค่่าสอดคล้้อง 
กับัแผนกลยุทุธ์ก์ารพัฒันามหาวิทิยาลัยัในปี ี2567 
ทั้้�งนี้้�องค์์ความรู้้�ดังกล่่าวได้้ถูกูสร้้างและกลั่่�นกรอง
มาจากอธิิการบดีี รองอธิิการบดีีฝ่่ายแผนและ
พัฒันา และหัวัหน้า้งานเทคโนโลยีสีารสนเทศและ
เครืือข่่ายการสื่่�อสารข้้อมููล  และนัักวิิชาการด้้าน
กฎหมายของมหาวิิทยาลััย สรุุปได้้ดัังนี้้� 
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ตารางที่่� 1 	 ผลการพัฒันาแผนป้อ้งกันัภัยและกฎระเบียีบบนฐานของมาตรการทางกฎหมายเพื่่�อป้อ้งกันั
การละเมิิดข้้อมููลและการโจมตีีทางไซเบอร์์ในมหาวิิทยาลััย 

หัวัข้้อปััญหา แนวทางป้้องกันั มาตรการทางกฎหมาย ผลลัพัธ์ท่์ี่�คาดหวังั

การเผยแพร่่ข้้อมูลู
ส่่วนบุคุคลบนเว็บ็ไซต์์

- กำำ�หนดนโยบายหลีกีเลี่่�ยง
การเผยแพร่ข่้อ้มูลูส่ว่นตัวั
โดยไม่จ่ำำ�เป็็น  
- ใช้ร้ะบบยืนืยันัตัวัตนหลาย
ขั้้ �นตอน (MFA)  
- ใช้ม้าตรการเข้า้รหัสัข้อ้มูลู 
(Data Encryption)  
- ฝึึกอบรมบุุคลากรเกี่่�ยวกับั 
PDPA และการปฏิบิัตัิทิี่่�
เหมาะสม

- บังัคับัใช้ก้ฎหมาย PDPA  
- กำำ�หนดบทลงโทษสำำ�หรับั
การละเมิดิ  
- แต่่งตั้้ �ง DPO เพื่่�อควบคุมุ
และแนะนำำ�การปฏิบิัตัิติาม
กฎหมาย

- เพิ่่�มความปลอดภัยัข้อ้มูลู
ส่ว่นบุุคคล  
- ลดความเสี่่�ยงต่่อการ
ละเมิดิข้อ้มูลู  
- เสริมิสร้า้งความมั่่ �นใจให้้
เจ้า้ของข้อ้มูลูส่ว่นบุุคคล

การโจมตีีทางไซเบอร์์
ด้้วยไวรัสัเรีียกค่่าไถ่่

- อัปัเดตระบบปฏิบิัตัิกิาร
และซอฟต์แ์วร์ป้์้องกันัไวรัสั  
- ใช้ร้ะบบ IDPS  
- ตั้้ �งค่า่ระบบสำำ�รองข้อ้มูลู
แบบ Offline Backup  
- ฝึึกอบรมบุุคลากรเกี่่�ยวกับั
วิธิีกีารป้้องกันัการโจมตีี

- บังัคับัใช้ก้ฎหมาย
อาชญากรรมทางคอมพิวิเตอร์ ์ 
- สร้า้งความร่ว่มมือืระหว่า่ง
มหาวิทิยาลัยัและหน่่วยงาน
ด้า้นกฎหมาย

- ลดความเสี่่�ยงจากไวรัสั
เรียีกค่า่ไถ่่  
- ป้้องกันัข้อ้มูลูสำำ�คัญั
สูญูหาย  
- เพิ่่�มประสิทิธิภิาพการกู้้�คืนื
ข้อ้มูลูในกรณีฉุีุกเฉินิ

การโจมตีีทางไซเบอร์์
ต่่อเว็บ็ไซต์ ์Word-
Press

- อัปัเดต WordPress และ
ปลั๊๊ �กอินิ  
- ใช้ป้ลั๊๊ �กอินิเพิ่่�มความ
ปลอดภัยั เช่น่ Wordfence 
Security  
- ติดิตั้้ �ง SSL/TLS Certifi-
cates  
- ตรวจสอบช่อ่งโหว่เ่ว็บ็ไซต์์
อย่า่งสม่ำำ��เสมอ  
- ใช้ร้ะบบ MFA และ 
Access Control

- ปฏิบิัตัิติามกฎหมาย PDPA  
- ระบุุบทลงโทษในกรณีี
ละเมิดิความปลอดภัยั

- เพิ่่�มความปลอดภัยั
เว็บ็ไซต์ ์ 
- ลดโอกาสการถูกูโจมตี ี 
- เสริมิสร้า้งความน่าเชื่่�อถือื
ในระบบเว็บ็ไซต์ข์อง
มหาวิทิยาลัยั

			   จากตารางที่่�  1  สรุุปได้้ว่่ า  
แผนป้้องกันัภัยัและกฎระเบียีบบนพื้้�นฐานของ
มาตรการทางกฎหมาย เพื่่�อเพิ่่�มความปลอดภัยั
ของข้อ้มููลและลดความเสี่่�ยงจากการโจมตีีทาง
ไซเบอร์ใ์นมหาวิทิยาลัยั โดยครอบคลุมุ 3 ประเด็น็
หลักั ได้แ้ก่่ การป้้องกันัการเผยแพร่่ข้อ้มููลส่่วน
บุคุคลบนเว็บ็ไซต์,์ การรับัมือืกับัการโจมตีดี้ว้ยไวรัสั 
เรียีกค่่าไถ่่, และการป้้องกันัการโจมตีีเว็บ็ไซต์ ์
WordPress 

	 	 	 มาตรการที่่�นำเสนอประกอบ
ด้้วยแนวทางป้้องกััน  เช่่น  การกำหนดนโยบาย
ด้า้นความปลอดภััย, การใช้้เทคโนโลยีป้อ้งกััน เช่น่ 
การเข้้ารหััสข้้อมููล, การใช้้ระบบยืืนยันตัวตนหลาย
ขั้้�นตอน, และการอัปัเดตซอฟต์แ์วร์อ์ย่า่งสม่่ำเสมอ 
นอกจากนี้้� ยังเน้้นการฝึึกอบรมบุุคลากรให้้มีคีวาม
รู้้�เกี่่�ยวกัับกฎหมายที่่�เกี่่�ยวข้อง เช่่น  PDPA และ
กฎหมายอาชญากรรมทางคอมพิิวเตอร์์



วารสารมนุุษยศาสตร์์และสัังคมศาสตร์์  มหาวิิทยาลััยมหาสารคาม 1063 ปีีที่่� 45 ฉบัับที่่� 4 กรกฎาคม-สิิงหาคม 2569

	 	 	 ผลลััพธ์์ที่่�คาดหวัังคืือการเพิ่่�ม
ความปลอดภััยของข้้อมููลส่วนบุคคล, ล ดความ
เสี่่�ยงจากการโจมตี,ี และเสริมิสร้า้งความน่า่เชื่่�อถืือ
ให้้กัับระบบของมหาวิิทยาลััย ทั้้ �งนี้้� การบัังคัับใช้้

มาตรการทางกฎหมายควบคู่่�ไปกัับการปฏิบิัตัิติาม
แนวทางป้้องกััน  จะช่่วยสร้้างสภาพแวดล้้อมทาง
ไซเบอร์์ที่่�ปลอดภััยและยั่่�งยืืน

ตารางที่่� 2 	 ผลการวิิเคราะห์์ความครอบคลุุมและช่่องโหว่่ของกฎหมายเกี่่�ยวกับการละเมิิดข้้อมููลส่วน
บุุคคลหรืือโจมตีีทางไซเบอร์์ 

หัวัข้้อปััญหา บทลงโทษทาง
แพ่่ง

บทลงโทษทางอาญา บทลงโทษทาง
ปกครอง

การวิิเคราะห์ค์วาม
ครอบคลุมุและช่่องโหว่ของ

กฎหมาย

การเผยแพร่่
ข้้อมูลูส่่วน
บุคุคลบน
เว็บ็ไซต์์

- ชดใช้ค้่า่สินิไหม
ทดแทนตามความ
เสียีหายจริงิ

- ศาลอาจเพิ่่�มค่า่
สินิไหมทดแทนได้้
สูงูสุดุสองเท่า่ของ
ค่า่สินิไหมทดแทน
ที่่�แท้จ้ริงิ

- จำำ�คุกุไม่เ่กินิ 1 ปีี หรือื
ปรับัไม่เ่กินิ 1,000,000 
บาท หรือืทั้้ �งจำำ�ทั้้ �งปรับั

- ปรับัสูงูสุดุไม่่
เกินิ 5,000,000 
บาท

ความครอบคลุุมของกฎหมาย 
: กฎหมายยังัขาดความ
ชัดัเจนในการบังัคับัใช้แ้ละ
ตรวจสอบกรณีกีารละเมิดิใน
ทางปฏิบิัตัิ ิการลงโทษอาจไม่่
รุนุแรงพอในบางกรณีี

ช่อ่งโหว่ข่องกฎหมาย : 
กฎหมายไม่ม่ีมีาตรการบังัคับั
องค์ก์รให้ม้ีกีารป้้องกันัที่่�เข้ม้
งวดก่่อนการละเมิดิเกิดิขึ้้�น

การโจมตีีทาง
ไซเบอร์ด้์้วย
ไวรัสัเรีียกค่่าไถ่่

- ชดใช้ค้่า่สินิไหม
ทดแทนสำำ�หรับั
ข้อ้มูลูที่่�เสียีหาย

- เข้า้ถึงึระบบ
คอมพิวิเตอร์โ์ดยไม่ไ่ด้้
รับัอนุุญาต: จำำ�คุกุไม่่
เกินิ 2 ปีี หรือืปรับัไม่่
เกินิ 40,000 บาท หรือื
ทั้้ �งจำำ�ทั้้ �งปรับั

- ทำำ�ให้ข้้อ้มูลูสูญูหาย/
เสียีหาย: จำำ�คุกุไม่เ่กินิ 5 
ปีี หรือืปรับัไม่เ่กินิ 
100,000 บาท หรือืทั้้ �ง
จำำ�ทั้้ �งปรับั

- มาตรการทาง
กฎหมายเพิ่่�มเติมิ
ขึ้้�นอยู่่�กับัความ
ร้า้ยแรงของการ
ละเมิดิ

ความครอบคลุุมของกฎหมาย 
: กฎหมายช่ว่ยสร้า้งแนวทาง
การลงโทษที่่�เหมาะสมตาม
ระดับัความร้า้ยแรงของการ
โจมตีี

ช่อ่งโหว่ข่องกฎหมาย : ขาด
มาตรการที่่�มุ่่�งเน้้นการป้้องกันั
ในเชิงิเทคโนโลยี ีเช่น่ การ
กำำ�หนดมาตรฐานการสำำ�รอง
ข้อ้มูลู หรือืการบังัคับัใช้ ้IDPS

การโจมตีีทาง
ไซเบอร์ต่์่อ
เว็บ็ไซต์ ์
WordPress

- ชดใช้ค้่า่สินิไหม
ทดแทนหากข้อ้มูลู
ส่ว่นบุุคคลรั่่ �วไหล

- การแฮกหรือืทำำ�ลาย
ข้อ้มูลู: จำำ�คุกุไม่เ่กินิ 5 
ปีี หรือืปรับัไม่เ่กินิ 
100,000 บาท หรือืทั้้ �ง
จำำ�ทั้้ �งปรับั

- ปรับัสูงูสุดุไม่่
เกินิ 5,000,000 
บาทในกรณีขี้อ้มูลู
ส่ว่นบุุคคลรั่่ �วไหล

ความครอบคลุุมของกฎหมาย 
: มีบีทลงโทษที่่�ครอบคลุุมการ
ละเมิดิข้อ้มูลู แต่่ยังัไม่ช่ัดัเจน
ในกรณีเีว็บ็ไซต์ท์ี่่�ไม่ไ่ด้เ้ก็บ็
ข้อ้มูลูส่ว่นตัวั

ช่อ่งโหว่ข่องกฎหมาย : 
กฎหมายยังัไม่ร่ะบุุถึงึ
มาตรการป้้องกันัที่่�เฉพาะ
เจาะจง เช่น่ การอัปัเดต
ซอฟต์แ์วร์ห์รือืการตรวจสอบ
ช่อ่งโหว่เ่ว็บ็ไซต์์



 การวางมาตรการทางกฎหมายเพื่่อป้้องกัันการละเมิิดข้้อมููล... 1064 ชาตรีี จำำ�ลองกุุล, ญาติิพิิชััย กลิ่่�นเจริิญ, 

พิิสิิฐพล พานุุรััตน์์, ปราโมทย์์ สิิทธิิจัักร

	 	 	 จากตารางที่่� 2 พบว่่า กฎหมาย
ในปััจจุุบัันมีีบทลงโทษที่่�ครอบคลุุมในระดัับหนึ่่�ง 
ซึ่่�งครอบคลุุมทั้้�งบทลงโทษทางแพ่่ง อาญา และ
ปกครอง อย่า่งไรก็็ตาม ในทางปฏิิบัตัิกิารบัังคัับใช้้
กฎหมายยังคงมีีความล่่าช้้าและขาดความชััดเจน
ในหลายกรณี ีโดยเฉพาะกรณีทีี่่�ต้อ้งการการพิจิารณา 
อย่่างละเอีียดหรืือการบัังคัับใช้้มาตรการเชิิง
เทคนิิคที่่�ซัับซ้้อน ช่ องโหว่่หลัักของกฎหมายใน

ปัจัจุบุันัคืือการขาดมาตรการป้อ้งกันัที่่�มุ่่�งเน้น้ด้าน
เทคโนโลยีและแนวทางเชิิงรุุก เช่่น  การกำหนด
มาตรฐานการป้้องกัันข้อมููลส่วนบุคคล การตรวจ
สอบช่่องโหว่่ของระบบ การอััปเดตซอฟต์์แวร์
อย่่างต่่อเนื่่�อง หรืือการจััดให้้มีีระบบป้้องกัันภัย
คุุกคามทางไซเบอร์์ (IDPS) ซึ่่ �งจะช่่วยลดความ
เสี่่�ยงจากการโจมตีีได้้ตั้้�งแต่่ต้้นทาง

ตารางที่่� 3 แผนการจััดสรรทรััพยากรเพื่่�อป้้องกัันการละเมิิดข้้อมููลและการโจมตีีทางไซเบอร์์ใน
มหาวิิทยาลััย 

แผนการ
จัดัสรรทรัพัยากร

รายละเอีียด ผลลัพัธ์ท่์ี่�คาดหวังั ความสอดคล้องกับัพระราชบัญัญัติัิ
คุ้้�มครองข้้อมูลูส่่วนบุคุคล พ.ศ. 2562

1. การจัดัสรรทรัพัยากรบุคุคล

- ทีมีงานความ
ปลอดภัยัไซเบอร์์

แต่่งตั้้ �งทีมีงานเฉพาะกิจิ 
เฝ้้าระวังัและตอบสนองต่่อ
ภัยัคุกุคาม

เพิ่่�มความรวดเร็ว็และ
ประสิทิธิภิาพในการ
ตอบสนองต่่อภัยั
คุกุคาม

การจัดัตั้้ �งทีมีที่่�มีคีวามเชี่่�ยวชาญในการ
จัดัการข้อ้มูลูและภัยัคุกุคามไซเบอร์ ์ เพื่่�อ
คุ้้�มครองข้อ้มูลูส่ว่นบุุคคลตามมาตรการที่่�
กำำ�หนดในพระราชบัญัญัตัิิ

- การเพิ่่�มบุุคลากร 
IT Security

จ้า้งผู้้�เชี่่�ยวชาญและอบรม
บุุคลากรเพื่่�อพัฒันาทักัษะ
ด้า้นความปลอดภัยัข้อ้มูลู

บุุคลากรมีคีวามรู้้�และ
ความเชี่่�ยวชาญในการ
จัดัการภัยัไซเบอร์์

การอบรมและการพััฒนาทัักษะให้้กัับ
บุุคลากรในด้า้นการรักัษาความปลอดภัยั
ของข้้อมููลส่่วนบุุคคลตามมาตรฐานที่่�
กฎหมายกำำ�หนด

2. โครงสร้้างพ้ื้�นฐาน

- ติดิตั้้ �ง Firewall/
IDPS

อัปัเกรดระบบป้้องกันัภัยั
ไซเบอร์ ์เช่น่ Firewall และ 
Intrusion Detection 
Systems

ลดความเสี่่�ยงจากการ
โจมตีทีางไซเบอร์์

การติิดตั้้ �งระบบป้้องกันัภัยัไซเบอร์์เพื่่�อ
ปกป้องข้อ้มูลูส่ว่นบุุคคลจากการถูกูโจมตีี
หรือืการเข้า้ถึงึโดยไม่ไ่ด้ร้ับัอนุุญาต

- อัปัเดตระบบ 
CMS

ปรับัปรุงุ WordPress และ
ติดิตั้้ �งปลั๊๊ �กอินิเสริมิความ
ปลอดภัยั

ลดช่อ่งโหว่ข่องเว็บ็ไซต์์ การอัปัเดตระบบเพื่่�อปิิดช่่องโหว่่ที่่�อาจ
ทำำ�ให้ข้้อ้มูลูส่ว่นบุคุคลถูกูเข้า้ถึงึโดยไม่ไ่ด้้
รับัอนุุญาต

- การเข้า้รหัสัข้อ้มูลู ใช้ซ้อฟต์แ์วร์เ์ข้า้รหัสัข้อ้มูลู
ทั้้ �งในฐานข้อ้มูลูและการส่ง่
ข้อ้มูลู

ป้้องกันัการเข้า้ถึงึข้อ้มูลู
โดยไม่ไ่ด้ร้ับัอนุุญาต

การเข้า้รหัสัข้อ้มูลูช่่วยปกป้องข้อ้มูลูส่ว่น
บุคุคลในระหว่า่งการเก็บ็รักัษาและการส่ง่
ข้อ้มูลูตามมาตรการคุ้้�มครองข้อ้มูลูในพระ
ราชบัญัญัตัิิ

3. การฝึึกอบรมและพัฒันา

- อบรม Cyberse-
curity Awareness

จัดัอบรมบุุคลากรด้า้น
ความปลอดภัยัข้อ้มูลูและ 
PDPA

เพิ่่�มความรู้้�ความเข้า้ใจ
ในความปลอดภัยั
ไซเบอร์์

การอบรมเพื่่�อเพิ่่�มความรู้้�ด้า้นการคุ้้�มครอง
ข้้อมููลส่่วนบุุคคลและการปฏิิบััติิตาม 
PDPA ตามหลักัการของพระราชบัญัญัตัิิ

- การจำำ�ลองการ
โจมตีี

จ้า้งบริษิัทัภายนอกทำำ� 
Penetration Testing เพื่่�อ
ค้น้หาช่อ่งโหว่่

ค้น้หาและแก้ไ้ขช่อ่ง
โหว่ใ่นระบบ

การทดสอบช่่องโหว่่เพื่่�อป้้องกันัการรั่่ �ว
ไหลของข้อ้มููลส่่วนบุุคคลและการรักัษา
ความปลอดภัยัของข้อ้มูลูตามมาตรการใน
พระราชบัญัญัตัิิ
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	 	 	 จากตารางที่่� 3 สรุุปได้้ว่่า แผน 
การจัดัสรรทรัพัยากรเพื่่�อป้อ้งกัันการละเมิิดข้อ้มูลู
และการโจมตีีทางไซเบอร์์ในมหาวิิทยาลััย  โดย
ครอบคลุุม 3 ด้ านสำคััญ ได้้แก่่ การจััดสรร
ทรัพัยากรบุคุคล การพัฒันาโครงสร้้างพื้้�นฐาน และ
การฝึึกอบรมและพััฒนาบุุคลากร ทั้้ � งหมด
สอดคล้้องกัับพระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วน
บุุคคล พ.ศ. 2562 (PDPA) เพื่่�อเสริิมสร้้างความ
ปลอดภััยของข้้อมููลและลดความเสี่่�ยงจากภััย
คุุกคาม 
	 1.	 การจััดสรรทรััพยากรบุุคคล: มี ีการ
แต่ง่ตั้้�งทีีมงานความปลอดภััยไซเบอร์์เพ่ื่�อเฝ้้าระวััง
และตอบสนองต่่อภััยคุุกคามโดยตรง รวมถึึงการ
จ้้างและพััฒนาทัักษะบุุคลากร IT Security เพื่่�อ
เพิ่่�มประสิิทธิิภาพในการจััดการข้้อมููลและการ
ป้้องกัันภััยไซเบอร์์
 	 2.	 โครงสร้้างพื้้�นฐาน: ใช้้เทคโนโลยี
ป้อ้งกันั เช่น่ Firewall และระบบตรวจจับัการบุกุรุกุ 
(IDPS) พร้้อมทั้้�งอััปเดตระบบ CMS และเข้้ารหััส
ข้อ้มูลู เพื่่�อปิดิช่อ่งโหว่แ่ละป้อ้งกัันการเข้า้ถึงึข้้อมูลู
โดยไม่่ได้้รัับอนุุญาต 
	 3.	 การฝึึกอบรมและพััฒนา: จั ดอบรม 
Cybersecurity Awareness ให้้บุุคลากรเข้้าใจใน
แนวทางปฏิิบััติิที่่�ปลอดภััยตามมาตรฐาน  PDPA 
นอกจากนี้้� ยังมีกีารจำลองการโจมตี ี(Penetration 
Testing) เพ่ื่�อค้้นหาและแก้้ไขช่่องโหว่่ในระบบ 
แผนดัังกล่่าวมุ่่�งเน้้นให้้มหาวิิทยาลััยมีีระบบความ
ปลอดภััยที่่�ครบวงจร ลดความเสี่่�ยงจากการละเมิิด
ข้อ้มููลและการโจมตีีทางไซเบอร์์ พร้อมสร้้างความ
มั่่�นใจในความปลอดภััยของข้้อมููลส่่วนบุุคคล

การอภิปิรายผล สรุปุ และข้อ้เสนอแนะ
	 1.	 อภิิปรายผลการวิิจััย
	 	 ผลการวิิจััยชี้้�ให้เ้ห็น็ถึงความสำคััญที่่�
มหาวิิทยาลััยต้้องมีีมาตรการในการรัักษาความ
ปลอดภััยทางไซเบอร์์ โดยเฉพาะการควบคุุมการ

เปิิดเผยข้้อมููลส่่วนบุุคคลผ่่านเว็็บไซต์์ ซึ่่ �งเพิ่่�ม
ความเสี่่�ยงต่่อการถููกโจมตีีจากบุุคคลภายนอกที่่�
ไม่่หวังัดี ีการเปิดิเผยข้อ้มูลูที่่�ไม่่เหมาะสมสามารถ
ส่ง่ผลกระทบต่อ่ความเป็็นส่ว่นตัวัและความเชื่่�อมั่่�น
ในองค์์กรได้้โดยตรง น อกจากนี้้� การโจมตีีด้้วย
ไวรััสเรีียกค่่าไถ่่ยัังสร้้างความเสีียหายต่อข้้อมููล
สำคัญัของมหาวิทิยาลัยั ส่ง่ผลให้จ้ำเป็น็ต้อ้งลงทุนุ
ในระบบสำรองข้้อมููลและเทคโนโลยีการเข้้ารหััส
เพื่่�อความปลอดภััยในระยะยาว ซึ่่ �งสอดคล้้องกัับ
งานวิิจััยของ Taresh Mehra (2024) สนัับสนุุน
แนวคิดินี้้�โดยพบว่า่ การเข้า้รหัสัช่ว่ยให้ม้ั่่�นใจได้ว้่า่
ข้อ้มูลูสำรองปลอดภัยัและไม่ส่ามารถเข้า้ถึงึได้โ้ดย
ผู้้�โจมตีี ซึ่่ �งเป็็นวิิธีีป้้องกัันที่่�จำเป็็นต่่อแรนซััมแวร์์ 
การนำเทคนิิคการเข้้ารหััสมาใช้้กัับกลยุุทธ์์การ
สำรองข้อ้มูลูแบบครอบคลุมุสามารถลดความเสี่่�ยง
จากการสููญเสีียข้้อมููล  ความเสีียหายทางการเงิิน 
และการหยุุดชะงัักของการดำเนินิงานได้้อย่่างมีีนัยั
สำคััญนอกจากนี้้� การสร้้างระบบป้้องกัันภััย
คุุกคามทางไซเบอร์์ควรดำเนิินการควบคู่่�กับการ
กำหนดระเบีียบการป้้องกัันภัยและบทลงโทษที่่�
เข้้มงวดตามพระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วน
บุคุคล พ.ศ. 2562 (PDPA) ซึ่่�งเป็น็แนวทางสำคัญั
ในการลดความเสี่่�ยงและสร้้างมาตรฐานความ
ปลอดภััยด้้านข้้อมููล  การนำมาตรการคุ้้�มครอง
ข้อ้มูลูส่ว่นบุคุคลตาม PDPA มาใช้ใ้นกระบวนการ
เก็็บรัักษาและส่่งข้้อมููล  จะช่่วยลดโอกาสการเข้้า
ถึงึข้อ้มูลูโดยไม่ไ่ด้ร้ับัอนุญุาต และเพิ่่�มความมั่่�นใจ
ให้้แก่่บุุคลากรและนัักศึึกษาในระบบข้้อมููลของ
สถาบัันการศึึกษา ซี่่ �งสอดคล้้องกัับงานวิิจััยของ 
Miskam et al. (2023) ได้้ระบุุว่่าพระราชบััญญััติิ
คุ้้�มครองข้้อมููลส่่วนบุุคคล (PDPA) มีีความสำคััญ
ต่อ่สถาบันัอุดุมศึกึษาเอกชน ซึ่่�งต้อ้งปฏิบิัตัิติามข้อ้
กำหนดทางกฎหมายในการประมวลผลข้อ้มูลูส่ว่น
บุุคคลของกลุ่่�มเป้้าหมายหลากหลาย  เช่่น 
พนัักงาน นัักศึึกษา ศิิษย์์เก่่า และบุุคคลภายนอก 
เช่่น ผู้้� ขายหรืือผู้้�รัับเหมา ผลการวิิเคราะห์์ความ
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ครอบคลุุมและช่่องโหว่่ของกฎหมายเกี่่�ยวกัับการ
ละเมิดิข้อ้มูลูส่ว่นบุคุคลหรืือโจมตีทีางไซเบอร์ ์พบ
ว่า่กฎหมายในปัจจุบุันัมีบีทลงโทษที่่�ครอบคลุุมใน
ระดัับหนึ่่�ง โดยครอบคลุุมทั้้�งบทลงโทษทางแพ่่ง 
อาญา และปกครอง ซึ่่ �งบทลงโทษทั้้�งทางอาญา
และแพ่่ง สำหรัับผู้้�ละเมิิดข้้อมููลส่วนบุคคลหรืือ
กระทำผิิดทางคอมพิิวเตอร์์ เช่่น  การแฮ็็กข้้อมููล 
หรืือเผยแพร่่ข้้อมููลเท็็จ โทษอาจจำคุุกสููงสุุดถึึง 5 
ปี ีและปรัับสููงสุุดถึึง 1,000,000 บาท หรืือทั้้�งจำทั้้�ง
ปรัับ และเจ้้าของข้้อมููลสามารถฟ้องเรีียกค่่าเสีีย
หายได้้ตามจำนวนจริิง แต่่ยัังมีีปััญหาในด้านการ
บัังคัับใช้้ที่่�ล่่าช้้าและขาดความชััดเจน  โดยเฉพาะ
ในกรณีีที่่�ต้้องการมาตรการเชิิงเทคนิิคที่่�ซัับซ้้อน 
อีีกทั้้�งกฎหมายยัังมีีช่่องโหว่่สำคััญในด้้านการ
ป้้องกััน  โดยขาดแนวทางที่่�เน้้นการป้้องกัันเชิิง
เทคโนโลยีี ทั้้�งนี้้�การเพื่่�อแก้้ไขปััญหาเหล่่านี้้�อย่่าง
ยั่่�งยืืน  ควรปรัับปรุุงกฎหมายให้้ชััดเจนและเพิ่่�ม
มาตรการป้้องกัันเชิิงรุุกเพื่่�อสร้้างความมั่่�นคงด้้าน
ข้้อมููลให้้มีีประสิิทธิิภาพยิ่่�งขึ้้�น น อกเหนืือจากนั้้�น 
งานวิิจััยนี้้�ได้้เสนอวิิธีีการปรัับใช้้กฎหมาย  PDPA 
ให้้เหมาะสมกัับสภาพปััญหา ทรััพยากร และงบ
ประมาณขององค์์กรที่่�ตั้้�งไว้้ตามแผนกลยุุทธ์์
ประจำปี ีซึ่่�งจะช่ว่ยให้ม้หาวิิทยาลััยเอกชนมีกีรอบ
การดำเนิินงานที่่�ชัดัเจนในการคุ้้�มครองข้อ้มูลูส่ว่น
บุุคคล รวมทั้้�งการบัังคัับใช้้ PDPA และมาตรการ
ทางกฎหมายที่่�เกี่่�ยวข้้องให้้เกิิดประโยชน์์อย่่าง
กว้้างขวางนั้้�น  มหาวิิทยาลััยควรส่่งเสริิมการฝึึก
อบรมและพััฒนาความรู้้�เกี่่�ยวกัับกฎหมาย PDPA 
พร้้อมปลููกฝัังวััฒนธรรมองค์์กรที่่�ให้้ความสำคััญ
กัับความปลอดภััยด้้านข้้อมููล  ควบคู่่�กัับการ
กำหนดและปรัับปรุุงนโยบายด้านความปลอดภััย
ที่่�มีีความยืืดหยุ่่�นและสอดคล้้องกัับรููปแบบปััญหา
ความท้้าทายในอนาคต
	 2.	 สรุุปผลการวิิจััย 
	 	 ในช่่วง 5 ปีีที่่�ผ่่านมา มหาวิิทยาลััย
ต้้องเผชิิญกัับปััญหาการละเมิิดข้้อมููลและการ

โจมตีีทางไซเบอร์์ที่่�สำคััญ 3 ประเด็็น ได้้แก่่ การ
เผยแพร่ข้้อมููลส่วนบุคคลบนเว็็บไซต์์, การโจมตีี
ด้้วยไวรัสเรีียกค่่าไถ่่ต่่อเซิิร์์ฟเวอร์์ฐานข้อมููลวิิจััย, 
และการโจมตีีเว็็บไซต์์ที่่�พััฒนาด้้วย WordPress 
ซึ่่�งส่ง่ผลกระทบต่อ่ความปลอดภัยัของข้อ้มูลู ภาพ
ลัักษณ์์ และการดำเนิินงานของมหาวิิทยาลััย 
แนวทางแก้ไ้ขที่่�เสนอ ได้แ้ก่ ่การอัปัเดตระบบและ
ซอฟต์์แวร์์ การใช้้เทคโนโลยีีป้้องกััน เช่่น การเข้้า
รหััสและ MFA การฝึึกอบรมบุุคลากรให้้มีีความรู้้�
ด้้าน PDPA และกฎหมายที่่�เกี่่�ยวข้้อง รวมถึึงการ
เสนอการปรัับปรุุงเนื้้�อหาและรายละเอีียดของกฏ
หมายเพื่่�อให้มี้ีความชััดเจนและครอบคลุมุทุกุกรณีี
ของการละเมิดิ พร้อ้มทั้้�งส่ง่เสริมิมาตรการป้อ้งกันั
ในระดับัองค์ก์รและบุคุคล ซึ่่�งจะช่ว่ยลดโอกาสการ
ละเมิิดล่ว่งหน้้าและเสริิมสร้้างความมั่่�นคงในระบบ
ข้้อมููล  และควรมีีการจััดสรรทรััพยากรบุุคคล 
โครงสร้้างพื้้�นฐาน  และการพััฒนาบุุคลากรเพ่ื่�อ
สร้้างระบบความปลอดภััยที่่�ยั่่�งยืืนและครบวงจร 
	 3. 	 ข้้อเสนอแนะ 
		  3.1	 ข้อ้เสนอแนะในการนำผลการ
วิิจััยไปใช้้ประโยชน์์	
	 	 	 3.1.1	 มหาวิทิยาลัยัควรให้ค้วาม 
สำคััญกัับการพััฒนาระบบความปลอดภััยทาง
ไซเบอร์์โดยการปรัับปรุุงระบบเว็็บไซต์์อย่่างต่่อ
เนื่่�องเพื่่�อป้้องกัันช่องโหว่่ที่่�อาจทำให้้ข้้อมููลส่่วน
บุคุคลถูกูเปิดิเผย การติดิตั้้�งเทคโนโลยีปี้อ้งกันัภัยั
คุกุคามที่่�ทันัสมัยั เช่น่ ระบบการเข้า้รหัสัข้อ้มูลูและ
ระบบสำรองข้้อมููล จะช่่วยเสริิมความปลอดภััยให้้
กัับข้้อมููล  รวมทั้้�งควรมีีการชี้้�แจงหรืือนำเสนอบท
ลงโทษสำหรัับการละเมิิดความปลอดภััยบนหน้้า
เว็บ็ไซต์์เพ่ื่�อสร้้างความตระหนัักรู้้�และความรัับผิิด
ชอบต่่อการรัักษาความปลอดภััยทางไซเบอร์์แก่่
สาธารณชน
	 	 	 3.1.2	 มหาวิิทยาลััยควรเสริิม
สร้้างความรู้้�และความเข้้าใจเกี่่�ยวกัับ พ ระราช
บััญญััติิคุ้้�มครองข้้อมููลส่่วนบุคคล พ .ศ. 2562 
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(PDPA) ให้้แก่่บุุคลากร เพื่่�อให้้การจััดการข้้อมููล
ส่่วนบุุคคลเป็็นไปตามกฎหมายและมาตรฐานที่่�
กำหนด โดยการใช้้มาตรการต่่าง ๆ เช่่น การเข้้า
รหัสัข้อ้มูลู จะช่ว่ยปกป้อ้งข้อ้มูลูทั้้�งในระหว่า่งการ
ส่่งและการเก็็บรัักษา น อกจากนี้้� การฝึึกอบรม
บุุคลากรเกี่่�ยวกับการคุ้้�มครองข้้อมููลส่วนบุคคล
และการปฏิิบัตัิติาม PDPA จะช่่วยสร้้างวััฒนธรรม
องค์์กรที่่�ให้้ความสำคััญกัับความปลอดภััยทาง
ข้อ้มููล และทำให้บุ้คุลากรเข้้าใจถึงึบทบาทของตน
ในการปกป้้องข้้อมููลส่่วนบุุคคล
		  3.2 	ข้้อเสนอแนะในการวิิจััยครั้้�ง
ต่่อไป
	 	 	 3.2.1 	ควรศึกึษาถึงึประสิทิธิภิาพ 
ของเทคโนโลยีีการเข้้ารหััสข้้อมููลในการปกป้้อง
ความปลอดภัยัของข้อ้มูลูภายในสถาบันัการศึกึษา 
โดยการวิจิัยัจะสามารถประเมินิว่าเทคโนโลยีเีหล่่า

นี้้�ช่ว่ยลดความเสี่่�ยงจากการโจมตีีทางไซเบอร์์และ
ปกป้้องข้้อมููลส่วนบุคคลได้้อย่่างมีีประสิิทธิิภาพ
หรืือไม่่
	 	 	 3.2.2 ควรศึึกษาความคิิดเห็็น
และความพึึงพอใจของบุุคลากรและนัักศึึกษาต่่อ
ระบบความปลอดภััยและมาตรการคุ้้�มครองข้้อมููล
ส่่วนบุุคคลที่่�นำไปใช้้ในสถาบัันการศึึกษา ซึ่่ �งจะ
ช่่วยให้้สามารถปรัับปรุุงมาตรการเหล่่านี้้�ได้้ดี ี
ยิ่่�งขึ้้�น
	 	 	 3.2.3	 ควรประเมิินผลกระทบ
ของโปรแกรมฝึึกอบรมเกี่่�ยวกัับการปฏิิบััติิตาม 
PDPA และการคุ้้�มครองข้้อมููลส่่วนบุุคคลที่่�จััดให้้
แก่บุ่คุลากร โดยการวิจัิัยจะช่่วยให้้เข้้าใจว่่าการฝึึก
อบรมดัังกล่่าวมีผลต่อความเข้้าใจและการปฏิิบััติิ
ตามมาตรการการปกป้้องข้้อมููลอย่่างไร
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