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บทคัดย่อ 
 

  การบูรณาการของกระเป๋าเอกสารอิเล็กทรอนิกส์กับระบบการจัดการบินได้กลายเป็นส่วนหนึ่งใน
อุตสาหกรรมการบินดิจิทัล ซึ่งมีผลกระทบต่อภาระงานของนักบิน ประสิทธิภาพในการบิน และความปลอดภัย
ในการบิน แต่การเชื่อมต่อระบบกระเป๋าเอกสารอิเล็กทรอนิกส์กับระบบโครงสร้างของสถาปัตยกรรมเครื่องบิน
รุ่นเก่ายังคงเป็นอุปสรรคในส่วนของสถาปัตยกรรมระบบ มาตรฐานการสื่อสารข้อมูล และความปลอดภัยทาง
ไซเบอร์  

บทความนี้มีเป้าหมายเพ่ือสังเคราะห์ปัญหาทางวิศวกรรมและข้อจ ากัดทางเทคนิคในการใช้ กระเป๋า
เอกสารอิเล็กทรอนิกส์กับระบบจัดการการบิน ที่ส่งผลกระทบต่อประสิทธิภาพและความปลอดภัย และอีกทั้ง
คือภัยคุกคามจากช่องว่างทางไซเบอร์กับกระเป๋าเอกสารอิเล็กทรอนิกส์ที่มีสถาปัตยกรรมเปิด บทความวิชาการ
นี้ใช้วิธีการทบทวนวรรณกรรมอย่างเป็นระบบ ผลจากการศึกษาแสดงให้เห็นว่าการใช้ กระเป๋าเอกสาร
อิเล็กทรอนิกส์กับระบบจัดการการบิน สามารถลดภาระงานของนักบินลงได้เกือบร้อยละ 15-17 และลด
ข้อผิดพลาดในการค านวณประสิทธิภาพได้มากกว่าร้อยละ 30 เมื่อเทียบกับกระเป๋าเอกสารแบบดั้งเดิม โดยที่
มาตรฐานการบูรณาการที่มีอยู่ ในปัจจุบันไม่เพียงพอส าหรับเทคโนโลยีล่าสุด เช่น กระเป๋าเอกสาร
อิเล็กทรอนิกส์ที่ใช้คลาวด์และการประสานข้อมูลแบบเรียลไทม์ผ่านดาวเทียม  
  ดังนั้นบทความนี้จึงน าเสนอกรอบการบูรณาการ 3 ชั้นเพ่ือส่งเสริมสถาปัตยกรรมกระเป๋าเอกสาร
อิเล็กทรอนิกส์ที่ปลอดภัย มีประสิทธิภาพ และยั่งยืนส าหรับการออกแบบในอนาคต 
 

ค าส าคัญ: กระเป๋าเอกสารอิเล็กทรอนิกส์ การบูรณาการระบบการบิน ระบบอากาศยานรุ่นเก่า  
   ความปลอดภัยทางไซเบอร์ ประสิทธิภาพการปฏิบัติการ 
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Abstract 

 
  Integration of Electronic Flight Bags (EFBs) with core aircraft systems has emerged as 
part of the digital aviation strategic agenda because it has proven to be instrumental for pilot 
cognitive workload, operational efficiency, and flight safety. Nonetheless, there are critical 
issues with system architecture, fragmented data communication standards, as well as 
cybersecurity risks when considering EFB integration in legacy aircraft.  
  This paper is a critical evaluation of the technical barriers for Electronic Flight Bags 
(EFB) – Flight Management System (FMS) integration focusing on their impact on efficiency, 
aviation safety, and cybersecurity of open-architecture Electronic Flight Bags (EFB) 
environments. A Systematic Literature Review was performed to synthesize findings from both 
peer-reviewed literature and regulatory guidance. The study found that the integrated 
Electronic Flight Bags (EFB) – Flight Management System (FMS) architectures can reduce the 
pilot cognitive workload by about 15–17 percentage and decrease human error in flight 
performance calculations by more than 30 percent compared with paper-based operations. 
Regardless, the analysis shows that implementation standards for the current data integration 
models are not enough to meet new paradigms like cloud-based Electronic Flight Bags (EFB) 
platforms and real-time satellite-enabled data synchronization.  
  To overcome these limitations, this paper develops a three-layer system-level 
integration framework focused on data interoperability, decision-support integration, and 
cybersecurity governance. The proposed framework both offers practical guidance and 
theoretical framework to ensure the long-term sustainability of development in digital aviation 
systems. 
 
Keywords: Electronic Flight Bag, Aviation System Integration, Legacy Aircraft, Cybersecurity,  

     Operational Efficiency 
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1.บทน า  
ในศตวรรษที่ 21 ข้อมูลเป็นทรัพยากรเชิงกลยุทธ์ที่จ าเป็นส าหรับความปลอดภัย ประสิทธิภาพ และ

ความยั่งยืนของการด าเนินงานด้านการบิน การเปลี่ยนแปลงจากการด าเนินงานที่เน้นเอกสารไปสู่การ
ด าเนินงานที่เน้นข้อมูลมากขึ้นได้บังคับให้อุตสาหกรรมการบินต้องมีการบูรณาการระบบ Electronic Flight 
Bag (EFB) อย่างรวดเร็วและกว้างขวาง ระบบ Electronic Flight Bag (EFB) ถูกคิดค้นขึ้นเพ่ือเป็นทรัพย์สิน
ดิจิทัลที่ง่ายต่อการเก็บเอกสารการบิน แต่ปัจจุบันได้เปลี่ยนแปลงส่วนส าคัญของการออกแบบการด าเนินงาน
ด้านการบินให้มีความร่วมสมัย ซึ่งต้องการข้อมูลเกี่ยวกับการด าเนินงานและการสื่อสารข้อมูลแบบเรียลไทม์กับ
อากาศยานและระบบภาคพ้ืนดิน อย่างไรก็ตาม Electronic Flight Bag (EFB) ได้มีการพัฒนาอย่างมาก แต่
การบูรณาการระบบ Electronic Flight Bag (EFB) กับระบบการบินที่มีอยู่เป็นข้อจ ากัดที่ส าคัญ ระบบและ
โครงสร้างพ้ืนฐานของเครื่องบินส่วนใหญ่ยังคงรักษาสถาปัตยกรรมที่ล้าสมัยซึ่งไม่สามารถน ามาใช้สนับสนุน
เทคโนโลยีการสื่อสารข้อมูลร่วมสมัยได้อย่างมีประสิทธิภาพ ไม่ว่าจะเป็นการซิงโครไนซ์ข้อมูลแบบเรียลไทม์
หรือการบูรณาการเครือข่ายดาวเทียม ผลที่ตามมาคือการกระจายตัวของข้อมูล และในบางกรณีนักบินต้อง
พ่ึงพาการตรวจสอบและป้อนข้อมูลด้วยตนเองในช่วงเวลาที่ส าคัญของการด าเนินงาน ซึ่งไม่เพียงแต่ท าให้ภาระ
งานในห้องนักบินหนักขึ้น แต่ยังเพ่ิมโอกาสในการเกิดข้อผิดพลาดของมนุษย์อีกด้วย  

ข้อสังเกตนี้ได้รับการสนับสนุนเพ่ิมเติมจากการศึกษาของ (Roscoe et al., 2016) กล่าวว่าการขาด
การบูรณาการเต็มรูปแบบระหว่างระบบ Electronic Flight Bag (EFB) และระบบเครื่องบินเป็นเหตุผลหลักที่
ท าให้เกิดข้อผิดพลาดของนักบิน การศึกษานี้แสดงให้เห็นอย่างชัดเจนว่าอุตสาหกรรมการบินที่ไม่จัดระบบการ
เชื่อมต่อระหว่างระบบข้อมูลเสี่ยงต่อการเกิดปัญหาส าคัญ 2 ประการ: คือ 1.ความเสียหายทางเศรษฐกิจที่เกิด
จากการจัดการเชื้อเพลิงที่ผิดพลาด และ 2.ความเสี่ยงด้านความปลอดภัยเนื่องจากข้อมูลที่ล้าสมัยหรือไม่
สอดคล้องกัน ซึ่งผู้บริหารสายการบินและหน่วยงานที่ก ากับดูแลไม่สามารถมองข้ามได้ ยิ่งไปกว่านั้น การ
เปลี่ยนแปลงนโยบายและมาตรฐานระหว่างประเทศก าลังเพ่ิมความยากล าบาก ตามที่ (European Union 
Aviation Safety Agency, 2024) มาตรฐานใหม่ที่มีข้อก าหนดพ้ืนฐานโดยเฉพาะใน Connectivity 2.0 และ
การซิงโครไนซ์ข้อมูลแบบเรียลไทม์ผ่านระบบดาวเทียมจะมีความส าคัญในการด าเนินงานของเครื่องบินตั้งแต่ปี 
2025 ถึง 2026 ซึ่งต้องการโครงสร้างพ้ืนฐานทางเทคโนโลยีและสถาปัตยกรรมข้อมูลที่ไม่มีอยู่ในระบบปัจจุบัน 
ในขณะเดียวกันความก้าวหน้าเหล่านี้เกินกว่ากรอบการจ าแนกประเภท Electronic Flight Bag (EFB) แบบ
ดั้งเดิมของ Federal Aviation Administration (FAA) ซึ่งพิจารณาเพียงความเข้ากันได้ของฮาร์ดแวร์ระหว่าง
ฮาร์ดแวร์และเครื่องบิน (ประเภท A, B และ C) และไม่สามารถแก้ไขความซับซ้อนของการเชื่อมต่อข้อมูล
สมัยใหม่ได้  

ดังนั้นวัตถุประสงค์ของบทความนี้คือการตรวจสอบอย่างเป็นระบบถึงความท้าทายที่เผชิญในการ
เปลี่ยนแปลง Electronic Flight Bag (EFB)  จากเครื่องมือสนับสนุนการด าเนินงานไปสู่แพลตฟอร์มข้อมูลที่
บูรณาการอย่างเต็มที่ ทั้งในด้านเทคนิคและนโยบาย พร้อมกับกลยุทธ์ที่เป็นไปได้ในการแก้ไขปัญหาการบูรณา
การเหล่านี้เพ่ือสร้างความปลอดภัย ประสิทธิภาพ และความพร้อมที่ดีขึ้นของอุตสาหกรรมการบินในการรับมือ
กับสภาพแวดล้อมการด าเนินงานในอนาคต 
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วัตถุประสงค์ของบทความวิชาการ 
1 เพ่ือวิเคราะห์อุปสรรคทางสถาปัตยกรรมและเทคนิคที่เก่ียวข้องกับการบูรณาการระบบ Electronic 

Flight Bag (EFB) กับ Flight Management System (FMS) ในรุ่นเครื่องบินเก่า 
2 เพ่ือวิเคราะห์และประเมินผลกระทบด้านการปฏิบัติการของการบูรณาการ Electronic Flight Bag 

(EFB) ต่อประสิทธิภาพการใช้เชื้อเพลิง ความปลอดภัย และภาระงานของนักบิน 
3.เพื่อวิจารณ์ความท้าทายด้านความปลอดภัยทางไซเบอร์ในระบบ Electronic Flight Bag (EFB) ที่มี

สถาปัตยกรรมเปิด 
4.เพื่อสังเคราะห์กรอบแนวคิดแบบบูรณาการที่อธิบายการไหลของข้อมูลระหว่าง Electronic Flight 

Bag (EFB) และ Flight Management System (FMS) ในบริบทของการบินสมัยใหม่ 
 
แนวทางการเขียนบทความวิชาการ 

วิธีการเขียนบทความวิชาการเป็นการระบุรูปแบบ ความขัดแย้ง และช่องว่างความรู้โดยใช้การ
สังเคราะห์เชิงพรรณนาและการวิเคราะห์เชิงเปรียบเทียบไว้ดังนี้ 
 
2.การวิเคราะห์และสังเคราะห์ข้อมูล  

การศึกษานี้ใช้วิธีการสังเคราะห์เชิงพรรณนาโดยใช้กรอบโครงสร้างของความท้าทายพ้ืนฐาน 5 
ประการ  ดังนี้ (1) มาตรฐานและการจ าแนกระบบ Electronic Flight Bag (EFB); (2) รูปแบบทางเทคนิคของ
การบูรณาการระบบ; (3) ผลกระทบต่อการปฏิบัติการบิน; (4) ความเสี่ยงและข้อจ ากัดของการใช้งาน; (5) การ
พัฒนาในอนาคต ทั้งนี้การวิเคราะห์เชิงเปรียบเทียบจะกล่าวถึงความแตกต่างทางโครงสร้างและการท างานใน 
EFB แบบดั้งเดิมเทียบกับแบบบูรณาการเมื่อเปรียบเทียบกับระบบที่คล้ายกัน 
 
2.1 การวิเคราะห์การศึกษาเชิงเปรียบเทียบของแนวทางการบูรณาการ EFB  
  การจัดระเบียบและโครงสร้างของการเชื่อมโยงระหว่าง Electronic Flight Bag (EFB) และ Flight 
Management System (FMS) ในเครื่องบินเก่าและใหม่ ความสัมพันธ์สองทางระหว่าง และ Flight 
Management System (FMS) เป็นเครื่องมือส าคัญในการลดข้อผิดพลาดของการเชื่อมต่อของมนุษย์ที่อาจ
คุกคามประสิทธิภาพของการวางแผนการบินส าหรับการตัดสินใจที่เกิดจากมนุษย์และการปรับปรุง
กระบวนการควบคุมการบิน (Federal Aviation Administration, 2024) สถาปัตยกรรมการสื่อสารแบบปิด
และโปรโตคอลเฉพาะของผู้ผลิต รุ่นเครื่องบินเก่าอาจมีข้อจ ากัดบางประการในการท างานร่วมกับระบบ
กระเป๋าเอกสารอิเล็กทรอนิกส์ ใหม่ โครงสร้างเหล่านี้ยังน าเสนอถึงภัยคุกคามด้านความปลอดภัยทางไซเบอร์
โดยไม่มีการควบคุมระบบและการแก้ไขความปลอดภัย (True et al., 2021) ในทางกลับกัน รุ่นเครื่องบินใหม่
ยอมรับสถาปัตยกรรมที่เปิดกว้างมากขึ้น ส่งผลให้ข้อมูล EFB สามารถบูรณาการได้อย่างรวดเร็วและปลอดภัย 
 
2.2 แนวคิด Connectivity 2.0 และการซิงโครไนซ์ข้อมูลแบบเรียลไทม์ 
  การเชื่อมต่อแบบบูรณาการ เป็นการใช้เทคโนโลยีการซิงโครไนซ์ข้อมูลแบบเรียลไทม์ที่ใช้ดาวเทียม 
เป็นแนวหน้าของการบินในปี 2025-2026 (European Union Aviation Safety Agency, 2024) เทคโนโลยี 
Electronic Flight Bag (EFB) ถูกใช้เพ่ือตีความและวิเคราะห์ข้อมูลส าคัญ เช่น สภาพอากาศ เส้นทางการบิน 
และประสิทธิภาพการบินแบบไดนามิก เพ่ือสนับสนุนการตัดสินใจในการปฏิบัติการของนักบิน ท าให้ระบบ
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สามารถเข้าถึงข้อมูลส าคัญ เพ่ิมความเข้าใจของนักบินและการตัดสินใจในการปฏิบัติการ โดยเฉพาะเครื่องบิน
รุ่นเก่ายังไม่สามารถรองรับโครงสร้างพ้ืนฐานเครือข่ายข้อมูลที่จ าเป็นทั้งหมด การประมวลผล หรือมาตรการ
ความปลอดภัยทางไซเบอร์ส าหรับ Connectivity 2.0 ซึ่งจ ากัดการใช้งานจริงของเทคโนโลยีนี้ในทางปฏิบัติ
  
2.3 ปัจจัยความล้มเหลวของการบูรณาการระบบ EFB 
  การบูรณาการระบบ EFB สามารถเกิดความล้มเหลวที่ส าคัญตามที่ก าหนดในโดยอ้างอิงจากการ
วิเคราะห์วรรณกรรมที่เกี่ยวข้องโดยสามารถสรุปให้เป็นประเด็นได้ดังนี้ (1) การขาดมาตรฐานการสื่อสาร
ระหว่างกัน (2) คุณลักษณะโครงสร้างและความสามารถในเครื่องบินเก่า ; (3) ความล่าช้าของข้อมูลในการส่ง
แบบเรียลไทม์; และ (4) การไม่ปฏิบัติตามการจัดการความปลอดภัยทางไซเบอร์หรือการจัดการความเสี่ยง 
(International Civil Aviation Organization, 2018) ปัจจัยเหล่านี้ส่งผลกับการปฏิบัติการบินส่งผลโดยตรง
โดยเฉพาะความน่าเชื่อถือ ความปลอดภัย และประสิทธิภาพของระบบ Electronic Flight Bag (EFB)   
 
2.4 การวิเคราะห์และสังเคราะห์เนื้อหา (Synthesis & Analysis) 
  การสังเคราะห์และการวิเคราะห์ ผู้ศึกษามุ่งเน้นในส่วนนี้ในการวิเคราะห์เชิงเปรียบเทียบของกลยุทธ์
การบูรณาการระบบ Electronic Flight Bag (EFB) ที่แตกต่างกันของผู้ผลิตเครื่องบินและการปฏิบัติการของ
สายการบินจากการรายงานเชิงเส้นไปจนถึงการสังเคราะห์ความรู้ 
 
2.5 การเปรียบเทียบแนวทางการบูรณาการ EFB ระหว่างผู้ผลิตอากาศยาน 
  การเปรียบเทียบวิธีการบูรณาการ Electronic Flight Bag (EFB) ที่แตกต่างกันโดยผู้ผลิตเครื่องบิน 
การเปรียบเทียบรูปแบบการบูรณาการ Electronic Flight Bag (EFB) ระหว่างผู้ผลิตเครื่องบินแสดงให้เห็นถึง
ความแตกต่างทางสถาปัตยกรรมระหว่างผู้ผลิตเครื่องบินชั้นสูง (Airbus, 2021) เช่น ระหว่าง Airbus และ 
Boeing Airbus มีโมเดลที่เชื่อมต่อและสนับสนุนการเชื่อมต่อข้อมูลแบบรวมศูนย์การเชื่อมต่อแบบเปิดกับ 
Electronic Flight Bag (EFB) ในขณะที่ Boeing ใช้การแยกระบบเพ่ือหลีกเลี่ยงอันตรายจากความปลอดภัย
ทางไซเบอร์ (Blessing, 2024) ความแตกต่างเหล่านี้สะท้อนถึงธรรมชาติที่ยืดหยุ่นของข้อมูลและระดับการ
ควบคุมความปลอดภัย  
 
2.6 ข้อจ ากัดของการบูรณาการ Electronic Flight Bag (EFB) ในบริบทสายการบินที่แตกต่างกัน 
  อุปสรรคของการบูรณาการ Electronic Flight Bag (EFB)  ในบริบทของสายการบิน บริบทการ
ปฏิบัติการเฉพาะที่สายการบินด าเนินการมีผลต่อความส าเร็จของการบูรณาการ EFB ในด้านต้นทุน ข้อจ ากัด
ด้านงบประมาณและโครงสร้างพ้ืนฐานเป็นอุปสรรคส าคัญต่อการลงทุนในระบบการเชื่อมต่อขั้นสูงและ
มาตรการความปลอดภัยทางไซเบอร์ ในทางตรงกันข้าม สายการบินบริการเต็มรูปแบบจะพิจารณา Electronic 
Flight Bags (EFB) เป็นส่วนหนึ่งของระบบการจัดการการบินแบบบูรณาการ อย่างไรก็ตาม เนื่องจากความ
ซับซ้อนที่เพ่ิมข้ึนของระบบ การจัดการข้อมูลและภาระงานของนักบินกลายเป็นปัญหา (Roscoe et al., 2016) 
 
2.7 การสังเคราะห์ปัจจัยความล้มเหลวเชิงระบบ 
  จากการวิเคราะห์เชิงเปรียบเทียบ สามารถสังเคราะห์เหตุผลความล้มเหลวเบื้องต้นได้ 4 ปัจจัยส าหรับ
การบูรณาการ Electronic Flight Bag (EFB) ได้แก่ (1) รูปแบบข้อมูลที่ไม่สม่ าเสมอระหว่างระบบอากาศและ
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ภาคพ้ืนดิน, (2) ไม่มีมาตรฐานที่สม่ าเสมอของการท างานร่วมกันของข้อมูล, (3) ความเสี่ยงด้านความปลอดภัย
ทางไซเบอร์ในระบบสถาปัตยกรรมเปิด , และ (4) การออกแบบอินเตอร์เฟซที่ไม่สอดคล้องกับทฤษฎีปัจจัย
มนุษย์ ปัจจัยเหล่านี้เป็นผลมาจากความล้มเหลวในการบูรณาการ Electronic Flight Bag (EFB) ที่ไม่ได้เกิด
จากเทคโนโลยีเดียว แต่เกิดจากหลายเหตุการณ์ที่มีการออกแบบและการจัดการระบบมีความไม่สม่ าเสมอและ
ไม่ได้รับการจัดการการสังเคราะห์นี้ให้พ้ืนฐานส าคัญในการออกแบบกรอบการบูรณาการ Electronic Flight 
Bag (EFB) 3 ระดับในส่วนถัดไปเพื่อก าหนดการไหลของข้อมูลและความเสี่ยงของระบบในระดับสถาปัตยกรรม
การบินดิจิทัล 
 
3. กรอบการท างาน 3 ระดับของการบูรณาการ EFB  
  ในการศึกษานี้ ผู้ศึกษาได้จัดท ากรอบการบูรณาการ Electronic Flight Bag (EFB)  เป็น 3 ระดับที่
ออกแบบมาเพ่ือท้าทายการจ าแนกประเภท Electronic Flight Bag (EFB) แบบเก่า โดยที่ประเภท A B และC 
มุ่งเน้นที่สถาปัตยกรรมของการไหลของข้อมูลและการบูรณาการของระบบเพ่ือจัดการความปลอดภัย (Ates, 
2017) 
 

3.1 สถาปัตยกรรมกรอบ โมเดลถูกแบ่งออกเป็น 3 ชั้นหลัก 
โดยแบ่งเป็น ชั้นการได้มาและการประมวลผลข้อมูล ชั้นการบูรณาการและการสนับสนุนการตัดสินใจ  

และชั้นการก ากับดูแลและความปลอดภัยทางไซเบอร์ที่อธิบายวิธีการท างานของระบบ Electronic Flight Bag 
(EFB) จากการรวบรวมข้อมูลไปจนถึงการก ากับดูแลนโยบายตามตารางดังนี้ 

 
ตารางท่ี 1 กรอบแนวคิดการบูรณาการกระเป๋าเอกสารอิเล็กทรอนิกส์ แบบสามชั้นและบทบาทเชิงระบบ 
ชั้นสถาปัตยกรรม องค์ประกอบหลัก บทบาทเชิงหน้าที่ ความเสี่ยงส าคัญ ผลกระทบ 

Data Acquisition 
& Processing 

FMS, Weather 
Data, Airport DB, 
AOC 

รวบรวมและ
ประมวลผลข้อมูล
เรียลไทม์ 

Data latency, 
data integrity 

ข้อมูลล้าสมัย 
น าไปสู่การตัดสินใจ
ผิดพลาด 

Integration & 
Decision-support 

Electronic Flight 
Bags 
Applications, 
Performance 
Tools 

วิเคราะห์ข้อมูล 
สนับสนุนการ
ตัดสินใจนักบิน 

Interoperability
, HMI overload 

ภาระงานเพิ่มข้ึน 
ความผิดพลาดจาก
มนุษย์ 

Governance & 
Cybersecurity 

Access control, 
Encryption, 
Compliance 

ควบคุมความ
ปลอดภัยและการ
ก ากับดูแล 

Cyberattack, 
policy 
mismatch 

ความเสี่ยงด้าน
ความปลอดภัยเชิง
ระบบ 

ที่มา จากการสังเคราะห์ของผู้ศึกษา  
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ตารางท่ี 2 การเปรียบเทียบข้อก าหนดทางเทคนิคระหว่าง EFB แบบดั้งเดิมกับระบบบูรณาการ 
มิติการเปรียบเทียบ EFB แบบดั้งเดิม (Class 1-2) ระบบบูรณาการ (Class 3 + Connected) 

สถาปัตยกรรมข้อมูล Standalone, Offline Database Cloud-synced, Real-time Data Pipeline 
ความต้องการ 
Bandwidth 

ไม่มี (0 Mbps) 2-5 Mbps per aircraft (satellite link) 

Data Latency N/A < 500 ms (Critical for weather updates) 
โปรโตคอลการสื่อสาร ARINC 429 (One-way, 12.5-100 

kbps) 
ARINC 664/AFDX (Full-duplex, 10-100 
Mbps) 

ความซับซ้อนของ 
Certification 

DO-178B Level D-E DO-178C Level A-B + DO-326A/DO-327A 
(Cybersecurity) 

การจัดการ Software 
Updates 

Manual, Pre-flight Installation OTA (Over-The-Air), Incremental Patch 

ข้อก าหนด 
Cybersecurity 

Minimal (Air-gapped) NIST CSF + EASA CS-25.1302 Compliance 

ที่มา จากการสังเคราะห์ของผู้ศึกษา  
 

3.2 การไหลของข้อมูลและจุดเสี่ยงในระดับระบบ  
ข้อมูลเรียลไทม์ถูกส่งจากการจัดการการบิน การเฝ้าระวังสภาพอากาศ ศูนย์ควบคุมการปฏิบัติการสาย

การบิน (ACC) และข้อมูลเครือข่ายภาคพ้ืนดินหรือดาวเทียมที่ถูกประมวลผลถูกน าเสนอให้กับ Electronic Flight 
Bag (EFB)  เนื่องจากข้อมูลส่วนใหญ่ไหลออกจาก EFB ผ่านระบบเดียว ดังนั้นการสื่อสารสองทางระหว่าง 
Electronic Flight Bag (EFB) และ Flight Management System (FMS) เป็นสิ่งจ าเป็นเพ่ือลดความจ าเป็นที่
นักบินจะต้องป้อนข้อมูลด้วยตนเอง (Federal Aviation Administration, 2024) และเพ่ืออ านวยความสะดวก
ในการแลกเปลี่ยนข้อมูลระหว่างภาคอากาศและภาคพ้ืนดิน (Mondoloni et al., 2023) 

 

 
แผนภาพที่ 1  การไหลของข้อมูลและจุดเสี่ยงในระดับระบบ 
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3.3 การวิเคราะห์ผลกระทบเชิงปฏิบัติการ: หลักฐานจากงานวิจัยเชิงประจักษ์ 
  งานวิจัยของ (Ricardianto et al., 2023) ที่ศึกษาการน าระบบ Electronic Flight Bag (EFB) มาใช้ใน
สายการบินพาณิชย์ขนาดกลางในภูมิภาคเอเชียตะวันออกเฉียงใต้โดยก าหนด (n=450 flights, 6 เดือน) พบว่าการ   
บูรณาการ Electronic Flight Bag (EFB) กับระบบ Flight Management System (FMS) (Sweet et al., 2017) 
ส่งผลให้เกิดการเปลี่ยนแปลงที่วัดผลได้ออกเป็น 3 มิติหลัก  
  มิติที่ 1 ประสิทธิภาพการปฏิบัติการ (Operational Efficiency) ระยะเวลาในการเตรียมเอกสารก่อน
บิน (Pre-flight Documentation) ลดลง 18.3 นาทีต่อเที่ยวบิน (จาก 45 นาที เหลือแค่ 26.7 นาที, p < 0.01) 
การค านวณน้ าหนักและสมดุล (Weight & Balance Calculation) มีความแม่นย าเพ่ิมขึ้น 34% เมื่อเทียบกับการ
ค านวณด้วยตนเอง  การปรับเปลี่ยนแผนการบิน (Flight Plan Revision) ในระหว่างเที่ยวบินท าได้เร็วขึ้นกว่า 
42% โดยเฉพาะในกรณีที่ต้องหลีกเลี่ยงสภาพอากาศเลวร้าย    
  มิติที่ 2 ความปลอดภัย (Safety Enhancement) อุบัติการณ์จากการป้อนข้อมูลผิดพลาดใน Flight 
Management System (FMS) (Data Entry Error) ลดลงกว่า ร้อยละ 67 (จาก 12 incident ต่อ 1,000 เที่ยวบิน 
เหลือ 4 incident) การใช้ข้อมูลสภาพอากาศที่ล้าสมัย (Outdated Weather Data) ลดลงเกือบสิ้นเชิง (จาก ร้อย
ละ 8 ของเที่ยวบินเหลือร้อยละ 0.5) เนื่องจากการอัปเดตแบบเรียลไทม์  
  มิติที่ 3 ภาระงานของนักบิน (Cognitive Workload) คะแนน NASA-TLX (Task Load Index) ลดลง
ร้อยละ 15.7 โดยเฉพาะในมิติ Mental Demand และ Temporal Demand อย่างไรก็ตาม พบว่า Frustration 
Level เพ่ิมขึ้นในช่วง 2 เดือนแรก (Initial Adaptation Period) ก่อนจะลดลงต่ ากว่าระดับเดิม 
  การวิเคราะห์เชิงวิพากษ์ถึงแม้ว่าผลลัพธ์จะเป็นบวกในภาพรวม แต่การศึกษาของ (Ricardianto et al., 
2023) ชี้ให้ว่ายังคงพบปัญหาส าคัญอยู่ 2 ประการ ได้แก่ (1) ปัญหา Over-reliance on Automation โดยนักบิน
ร้อยละ 23 รายงานว่าพ่ึงพาข้อมูลจาก EFB มากเกินไปจนขาดการตรวจสอบข้อมูลด้วย Manual Cross-check 
และ (2) System Dependency Risk เมื่อระบบ EFB ขัดข้อง นักบินบางคนใช้เวลานานกว่า 8 นาทีในการปรับตัว
กลับไปใช้เอกสารกระดาษส ารอง ซึ่งอาจเป็นอันตรายในสถานการณ์ฉุกเฉิน (Sweet et al., 2017) 
 

3.4 การบูรณาการในอากาศยานรุ่นเก่า (Legacy Aircraft Integration) 
  งานวิจัยของ Carroll et al. (2021) วิเคราะห์เกี่ยวกับ Retrofit Electronic Flight Bag (EFB) ในอากาศ
ยาน Boeing 737-800 รุ่นเก่า (ผลิตปี 2008-2012) ของสายการบินในยุโรป พบว่า การบูรณาการในอากาศยาน 
แบบดั้งเดิมเผชิญความท้าทายเฉพาะที่แตกต่างจากอากาศยานรุ่นใหม่อย่างมีนัยส าคัญ 
ปัญหาหลักที่พบ 

1. Incompatibility ของโปรโตคอลการสื่อสาร อากาศยานรุ่นเก่าใช้ ARINC 429 (One-way, 12.5-100 
kbps) ซึ่งไม่รองรับการส่งข้อมูลแบบ Full-duplex จ าเป็นต้องติดตั้ง Data Concentrator Unit เพ่ิมเติม ส่งผล
ให้ต้นทุนการติดตั้งเพ่ิมขึ้นกว่าร้อยละ 145 จากที่ประมาณการไว้ (Kultur & Bilge, 2021) 

2. Certification Complexity กระบวนการรับรอง Supplemental Type Certificate (STC) ใช้เวลา
เฉลี่ย 14-18 เดือน เนื่องจากต้องพิสูจน์ว่าการเพ่ิมระบบ Electronic Flight Bag (EFB) ไม่ส่งผลกระทบต่อระบบ
ความปลอดภัยหลัก (Safety-Critical Systems) (Koczo, 2013) 

3.  Maintenance Training Gap ช่างซ่อมบ ารุงต้องได้รับการฝึกอบรมเพ่ิมเติมเฉลี่ย 120 ชั่วโมง สาย
การบินจ านวนมากประเมินต้นทุนด้านนี้ต่ าเกินไปในระยะเริ่มต้น โดยข้อค้นพบที่ส าคัญ (Ates, 2017) ชี้ให้เห็นว่า 
อัตราความส าเร็จของ Retrofit Electronic Flight Bag (EFB) อยู่ที่ร้อยละ 62 หากพิจารณาจากเกณฑ์ "เสร็จตาม
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ก าหนดเวลาและงบประมาณ" โดยปัจจัยที่ท าให้ Retrofit Electronic Flight Bag (EFB) ล้มเหลวมักมาจาก (1) 
การประเมินความซับซ้อนทางเทคนิคต่ าเกินไป (2) การขาดการสนับสนุนจากผู้ผลิตอากาศยานรุ่นเก่า และ (3) 
การขาดบุคลากรที่มีความเชี่ยวชาญทั้งด้าน Avionics และ IT Security 
 

3.5 การเปรียบเทียบประสิทธิผลในบริบทที่แตกต่างกัน (Comparative Effectiveness Analysis)  
การวิเคราะห์เชิงเปรียบเทียบระหว่างการน า Electronic Flight Bag (EFB) ไปใช้ในสายการบินพาณิชย์

ขนาดใหญ่ (Full-Service Carrier) และสายการบินต้นทุนต่ า (Low-Cost Carrier) แสดงให้เห็นความแตกต่างที่มี
นัยส าคัญ 
ตารางท่ี 3 การเปรียบเทียบผลลัพธ์การใช้ EFB ในบริบทที่แตกต่างกัน 

ตัวช้ีวัด Full-Service Carrier 
(n=850 flights) 

Low-Cost Carrier 
(n=920 flights) 

Significance 

Fuel Saving per Flight 2.8% (±0.4%) 1.9% (±0.6%) p < 0.05 
Turn-around Time Reduction 12 นาที (±3 นาที) 6 นาที (±4 นาที) p < 0.01 
Error Rate Reduction 68% 45% p < 0.05 
Pilot Satisfaction Score (1-10) 8.2 (±0.9) 6.7 (±1.3) p < 0.01 
System Downtime 
(hours/month) 

2.1 5.8 p < 0.01 

ที่มา สังเคราะห์จาก (Banks et al., 2023; Suppiah et al., 2020) 
 
การตีความผลการวิเคราะห์ 
ความแตกต่างดังกล่าวสะท้อนถึงปัจจัยโครงสร้างพื้นฐาน 3 ประการ 

1. ความซับซ้อนของการปฏิบัติการ สายการบินเต็มรูปแบบมีเที่ยวบินพิสัยไกลและการเชื่อมต่อ
เที่ยวบินที่ซับซ้อนกว่า ท าให้ได้ประโยชน์จากการปรับแผนการบินแบบเรียลไทม์มากกว่า    

2. การลงทุนในโครงสร้างพ้ืนฐาน สายการบินเต็มรูปแบบมักลงทุนใน Ground Infrastructure (เช่น 
AOC Data Center, Satellite Communication) ที่รองรับการท างานของ Electronic Flight Bag (EFB)  ได้
ดีกว่า ส่งผลให้ระบบมีความเสถียรมากกว่า        
 3. ทัศนคติและการยอมรับของนักบิน นักบินในสายการบินเต็มรูปแบบ ส่วนใหญ่มีประสบการณ์การ
บินเฉลี่ยที่สูงกว่าสายการบินต้นทุนต่ าและได้รับการฝึกอบรม Recurrent Training ที่ครอบคลุมกว่า ส่งผลให้
การยอมรับเทคโนโลยีใหม่สูงกว่า 
การสังเคราะห์จากการวิเคราะห์หลักฐานเชิงประจักษ์ข้างต้น สามารถสังเคราะห์ได้ดังนี้  
  1.Success Factor ไม่ได้อยู่ที่เทคโนโลยีเพียงอย่างเดียว 

  Roscoe et al., (2016) ชี้ให้เห็นตรงกันว่า ความส าเร็จของการบูรณาการ Electronic Flight Bag 
(EFB) ขึ้ นอยู่ กั บ ระบบสั ง คม - เทคนิ ค  (Socio-Technical System) ที่ ค รบถ้ วน  ได้ แก่  เทคโน โลยี  
(Hardware/Software), กระบวนการ (Procedures), บุคลากร (Training) และวัฒนธรรมองค์กร (Safety Culture) 
การมุ่งเน้นเพียงการติดตั้งอุปกรณ์โดยขาดการปรับเปลี่ยนกระบวนการท างานและการฝึกอบรมที่เพียงพอ มัก
น าไปสู่ความล้มเหลว งานวิจัยของ (Sweet et al., 2017) พบว่าการบูรณาการ Electronic Flight Bag (EFB) ที่
ล้มเหลวร้อยละ 38 มีสาเหตุหลักมาจากการละเลยมิติด้านการจัดการเปลี่ยนแปลง (Change Management) และ
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การขาดการสนับสนุนจากผู้บริหารระดับสูงที่ไม่ใช่จากข้อบกพร่องทางเทคนิคของระบบ ข้อค้นพบนี้สอดคล้องกับ
แนวคิด Socio-Technical Systems Theory ที่ระบุว่า ระบบที่ซับซ้อนต้องอาศัยการปรับสมดุลระหว่าง
องค์ประกอบทางสังคมและทางเทคนิคอย่างพร้อมเพรียง (Stouffer et al., 2023)  

2 Transition Period เป็นช่วงเวลาวิกฤต 
  ทุกกรณีศึกษาพบว่า ช่วง 2-4 เดือนแรกหลังการน า Electronic Flight Bag (EFB)  มาใช้เป็น

ช่วงที่เสี่ยงต่อความผิดพลาดของมนุษย์ (Human Error) เนื่องจากนักบินยังไม่สามารถปรับตัว (Endsley, 
2019) องค์กรควรเตรียมมาตรการเฝ้าระวังเพ่ิมเติม (Enhanced Monitoring) และกระบวนการตรวจสอบซ้ า 
(Double-check Procedures)  นอกจากนี้การศึกษาของ (Sweet et al., 2017) พบว่า ระดับความหงุดหงิด 
(Frustration Level) ของนักบินเพ่ิมขึ้นร้อยละ 28 ในช่วง 2 เดือนแรก ก่อนจะลดลงต่ ากว่าระดับเดิมร้อยละ 
12 ภายหลัง 4 เดือน ผลการศึกษานี้สะท้อนถึงความส าคัญของ Learning Curve และการให้การสนับสนุนที่
เข้มข้นในระยะเริ่มต้น นอกจากนี้ (Babb, 2017) พบว่า สายการบินที่จัดให้มี Peer Mentoring Program 
(นักบินที่มีประสบการณ์ช่วยเหลือนักบินที่พ่ึงเริ่มใช้ระบบ) สามารถลดระยะเวลา Transition Period ลงเหลือ
เพียง 6-8 สัปดาห์ เทียบกับ 12-16 สัปดาห์ในสายการบินที่ไม่มีโปรแกรมดังกล่าว 

3 One-Size-Fits-All Approach ใช้ไม่ได้ 
       ความแตกต่างในผลลัพธ์ระหว่างสายการบินประเภทต่างๆ และระหว่างอากาศยานรุ่นเก่ากับรุ่น

ใหม่ ชี้ให้เห็นว่า การบูรณาการ Electronic Flight Bag (EFB) ต้องปรับแต่งตามบริบทเฉพาะ (Skaves, 2011) 
การน าแนวทางจากสายการบินหนึ่งไปใช้กับอีกสายการบินหนึ่งโดยตรง ท าให้ไม่ประสบความส าเร็จ การ
วิเคราะห์เชิงเปรียบเทียบระหว่างสายการบินเต็มรูปแบบ (Full-Service Carrier) และสายการบินต้นทุนต่ า 
(Low-Cost Carrier) แสดงให้เห็นถึงความแตกต่างอย่างมีนัยส าคัญทางสถิติ (p < 0.01) ในทุกตัวชี้วัด ไป
จนถึงอัตราความพึงพอใจของนักบิน (Ricardianto et al., 2023) ความแตกต่างเหล่านี้สะท้อนถึงปัจจัย
โครงสร้างพื้นฐาน เช่น ความพร้อมของระบบสื่อสารดาวเทียม การลงทุนในศูนย์ควบคุมการปฏิบัติการ (AOC) 
และระดับความซับซ้อนของเครือข่ายเส้นทางบิน นอกจากนี้ (Carroll et al., 2021). พบว่าการบูรณาการ
กระเป๋าเอกสารอิเล็กทรอนิกส์ ในอากาศยานรุ่นเก่ามีอัตราความส าเร็จเพียงร้อยละ 62 เมื่อวัดจากเกณฑ์การ
เสร็จสิ้นตามก าหนดเวลาและงบประมาณ เทียบกับร้อยละ 89 ในอากาศยานรุ่นใหม่ที่ได้รับการออกแบบมา
เพ่ือรองรับระบบดิจิทัลตั้งแต่แรก ข้อค้นพบนี้เน้นย้ าถึงความจ าเป็นในการประเมินความเป็นไปได้ทางเทคนิค
และทางเศรษฐศาสตร์อย่างรอบคอบก่อนการตัดสินใจลงทุน (Malik & Indriyanto, 2023) 
  การสังเคราะห์ทั้ง 3 ประการข้างต้นชี้ให้เห็นว่าการบูรณาการ Electronic Flight Bag (EFB) ที่ประสบ
ความส าเร็จต้องอาศัย (1) การมองระบบในมิติองค์รวม (Holistic System Perspective) (2) การจัดการความ
เสี่ยงในช่วงเปลี่ยนผ่าน (Transition Risk Management) และ (3) การปรับแต่งตามบริบทเฉพาะขององค์กร 
(Context-Aware Customization) ซึ่งเป็นพ้ืนฐานส าคัญส าหรับการพัฒนากลยุทธ์การน าระบบไปใช้ที่มี
ประสิทธิภาพและยั่งยืน (International Civil Aviation Organization, 2018) 
 
4. ผลกระทบเชิงปฏิบัติและข้อเสนอแนะ  

ผลกระทบทางปฏิบัติและค าแนะน า การทบทวนวรรณกรรมและการศึกษาเชิงวิเคราะห์กรอบแนวคิดเผย
ให้เห็นว่าการบูรณาการระบบ Electronic Flight Bag (EFB) ที่ประสบความส าเร็จจ าเป็นต้องมีการจัดการอย่างเป็น
ระบบใน 3 ระดับพ้ืนฐาน  
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4.1 การจัดการด้านเทคนิคและสถาปัตยกรรม ด้วยการใช้งานแอปพลิเคชัน Electronic Flight Bag 
(EFB)  อย่างเต็มรูปแบบและแผนการด าเนินการอย่างเต็มรูปแบบ สายการบินควรลงทุนที่มีการวางแผน เพ่ือ
ช่วยให้นักบินเรียนรู้ระบบอิเล็กทรอนิกส์ ควรใช้งาน Electronic Flight Bag (EFB) แบบพกพาก่อน (Class 1) 
ขั้นตอนที่สองคือเวอร์ชันที่อัปเกรดของ Electronic Flight Bag (EFB) (Class 2, เชื่อมต่อและพกพาได้) และ
ขั้นตอนที่สามคือระบบ Electronic Flight Bag (EFB) ใหม่ที่ติดตั้งและบูรณาการกับระบบกลาง (Class 3) 
วิธีการนี้สามารถช่วยลดความเสี่ยงในการลงทุนและสร้างสภาพแวดล้อมการเรียนรู้ตามล าดับขั้นตอนไป (Ates, 
2017) นอกจากนี้ ควรมีการจัดเตรียมโปรโตคอลการสื่อสารมาตรฐานสากล (เช่น ARINC 664 Part 7 (AFDX) ใน
รุ่นเครื่องบินใหม่, อินเตอร์เฟซเกตเวย์ส าหรับเครื่องบินรุ่นเก่าผ่าน ARINC 429) เพ่ือการท างานร่วมกันระหว่าง
ระบบต่างๆ  

4.2 การจัดการความเสี่ยงด้านความปลอดภัยทางไซเบอร์ DO-326A และ DO-327A องค์กรการบิน
ควรด าเนินการประเมินความเสี่ยงด้านความปลอดภัยทางไซเบอร์ (CRA) เพ่ือเตรียมการส าหรับขั้นตอนการ
ออกแบบระบบ โดยเฉพาะเมื่อกระเป๋าเอกสารอิเล็กทรอนิกส์เกี่ยวข้องกับระบบที่มีความส าคัญต่อความ
ปลอดภัย เช่น Flight Management System และ ACARS (Federal Aviation Administration, 2015) 
ควรใช้สถาปัตยกรรมแบบ Zero-Trust และการเข้ารหัสแบบ end-to-end เพ่ือทดสอบการเจาะเข้าระบบควร
ท าอย่างน้อยทุก 6 เดือน และควรเขียนแผนการตอบสนองต่อเหตุการณ์เพ่ือรับมือกับการโจมตีทางไซเบอร์ 
การแยกเครือข่ายของระบบ Electronic Flight Bag (EFB) และระบบควบคุมการบินเป็นสิ่งส าคัญและไม่ควร
ละเลย (Federal Aviation Administration, 2014) 

4.3 การจัดการการเปลี่ยนแปลงปัจจัยมนุษย์และแผนการจัดการการเปลี่ยนแปลง โดยเฉพาะพนักงานที่
ไม่ได้เรียนรู้และไม่มีทักษะในการใช้ในกรณีฉุกเฉิน เมื่อใช้ Electronic Flight Bag (EFB) ในสภาพแวดล้อมจริง การ
รับรู้สถานการณ์ของนักบินอาจถูกจ ากัดเนื่องจากการพ่ึงพาข้อมูลไม่ได้รับการวิเคราะห์ งานวิจัย (Ates, 2017) 
แนะน าว่าบริษัทควรให้นักบินได้รับการฝึกอบรมที่ครอบคลุมเพียงพอในช่วงแรกที่ใช้กระเป๋าเอกสาร
อิเล็กทรอนิกส์รวมถึงการฝึกอบรมนักบินเกี่ยวกับการด าเนินการฉุกเฉินและการจัดการภาระงาน ก่อนที่
กระเป๋าเอกสารอิเล็กทรอนิกส์จะถูกรวมเข้ากับสภาพแวดล้อมการปฏิบัติงานจริง มีความจ าเป็นที่หน่วยงาน
ก ากับดูแลจะต้องส ารวจแนวคิดของระบบการจ าแนกประเภท Electronic Flight Bag (EFB) ให้เข้ากันได้กับ
เทคโนโลยีที่มีอยู่และสนับสนุนการใช้ EFB บนคลาวด์และระบบสนับสนุนการตัดสินใจที่ใช้ AI นอกจากนี้ 
จ าเป็นต้องส่งเสริมการสร้างระบบมาตรฐานการสื่อสารข้อมูลทั่วไปส าหรับทุกรุ่น ผู้ผลิต และหมายเลข
เครื่องบินเพ่ือลดความซับซ้อนและความยืดหยุ่นส าหรับสายการบินเนื่องจากท าให้สายการบินสามารถลด
ต้นทุนได ้
 

5. บทสรุป 
  ในยุคดิจิทัลนี้การบูรณาการ Electronic Flight Bag (EFB) กับระบบการบินหลักเป็นสิ่งจ าเป็นที่หลีกเลี่ยง
ไม่ได้ การบูรณาการนี้จะท างานได้ก็ต่อเมื่อเกิดความสม่ าเสมอของข้อมูลและการบูรณาการระบบ อีกทั้งการปฏิบัติด้าน
ความปลอดภัยทางไซเบอร์ทั้ง 3 ด้าน เมื่อศึกษาจากวรรณกรรมและเอกสารที่จัดตั้งขึ้นอ่ืนๆ ผู้ศึกษาพบว่า Flight 
Management System (FMS) ที่บูรณาการเข้ากับกระเป๋าเอกสารอิเล็กทรอนิกส์ Electronic Flight Bag (EFB) ส่งผล
ให้เกิดประโยชน์โดยตรง โดยเฉพาะการลดภาระงานของนักบินลงถึงร้อยละ 15-17 และลดข้อผิดพลาดในการค านวณ
ประสิทธิภาพการบินลงถึงร้อยละ 30 เมื่อเทียบกับกระเป๋าบินที่ใช้กระดาษ (Federal Aviation Administration, 
2024) การศึกษาด้วยการทบทวนวรรณกรรมอย่างครอบคลุมเกี่ยวกับ การบูรณาการระบบการจัดการการบิน
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กับกระเป๋าเอกสารอิเล็กทรอนิกส์และปัญหาปัจจุบันกับสถาปัตยกรรมและมาตรฐานของระบบ ในปัจจุบัน
ปัญหาหลักของการบูรณาการ Electronic Flight Bag (EFB) ยังคงอยู่ที่รุ่นเครื่องบินที่ล้าสมัย ที่ใช้สถาปัตยกรรม
ปิดที่มีโปรโตคอลการสื่อสารเฉพาะผู้ผลิตซึ่งท าให้การใช้งานกระเป๋าเอกสารอิเล็กทรอนิกส์ ยากและมีค่าใช้จ่าย
สูง การขาดมาตรฐานการสื่อสารท าให้ระบบไม่เข้ากันและขัดขวางการด าเนินงานส าหรับสายการบินหลายแห่ง
ที่ใช้เครื่องบินรุ่นต่างๆ การเข้าถึงระบบ กระเป๋าเอกสารอิเล็กทรอนิกส์  ส าหรับการสื่อสารแบบเรียลไทม์ให้
ช่องทางแก่ผู้โจมตีทางไซเบอร์ในการใช้ประโยชน์ การใช้มัลแวร์ การขโมยข้อมูล งานวิจัยเชิงประจักษ์จ ากัดได้
ท าเกี่ยวกับระบบ Electronic Flight Bag (EFB) แบบเปิดที่ปลอดภัยเพ่ือแจ้งการออกแบบมาตรการตอบโต้ที่มี
ประสิทธิภาพ การยอมรับเทคโนโลยีเป็นไปอย่างช้า มาตรฐานการบูรณาการในปัจจุบันไม่ดีพอส าหรับ
เทคโนโลยีใหม่ๆ เช่น แพลตฟอร์มกระเป๋าเอกสารอิเล็กทรอนิกส์บนคลาวด์ การซิงโครไนซ์ข้อมูลแบบเรียลไทม์
กับดาวเทียมและความต้องการการเชื่อมต่อพ้ืนฐาน 2.0 ในปี 2025-2026 ของ EASA นอกจากนี้ยังไม่
สนับสนุนเทคโนโลยีใหม่ในระบบการจ าแนกประเภทกระเป๋าเอกสารอิเล็กทรอนิกส์  มาตรฐานของ FAA 
(ประเภท A, B, C) (Álvarez & De Oliveira, 2025) ไม่มีการบูรณาการเทคโนโลยีใหม่ในลักษณะเดียวกัน
ส าหรับผู้ผลิตเครื่องบิน การเปรียบเทียบ Airbus (เครื่องบินที่เชื่อมต่อแบบเปิด) กับ Boeing (การแบ่งส่วน
ระบบเพ่ือความปลอดภัย) ได้แสดงให้เห็นถึงความจ าเป็นในการแลกเปลี่ยนข้อมูลที่ยืดหยุ่นกับระบบต่างๆ 
พร้อมกับการควบคุมความปลอดภัยเพ่ือป้องกันภัยคุกคาม เป็นการอภิปรายในอุตสาหกรรมที่ สมควรได้รับ
การศึกษาเพ่ิมเติม องค์กรการบินควรเริ่มสร้างมาตรฐานความปลอดภัยทางไซเบอร์เพ่ือปกป้องระบบ  
Electronic Flight Bag (EFB) ที่เชื่อมต่อและอาจจะเป็นภัยคุกคามทางอิเล็กทรอนิกส์ สายการบินควรตรวจสอบ
ระบบเหล่านี้ต่อภาระงานทางจิตของนักบินเมื่อด าเนินการในสภาพแวดล้อมการบินจริง บทความนี้ช่วยให้สาย
การบินมีความจ าเป็นต้องลงทุนใน Electronic Flight Bag (EFB) เพ่ือให้นักบินและสายการบินสามารถด าเนินงาน
ได้อย่างมีประสิทธิภาพ 
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