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Abstract 

The Personal Data Protection Act (2019) does not apply to private data holders. Without the authority to store 

personal information of others, Article 4(1) creates a legal gap in the protection of personal data in private 

possession. By studying the concept, the theory and laws of the Republic of Singapore, the United Kingdom 

and the Republic of Korea because there is no law to protect personal data in private possession. Others may 

take any action against that information. In case of damage to the data subject, the data subject has the right 

only to claim for infringement. The data subject may not take legal measures to check, correct, or cancel such 

data, including the possession of personal data. Prepare for disclosure offenses propagate Distributing personal 

information is a criminal offense, and there is no law requiring preparation for an offense. Therefore, the 

Personal Data Protection Act (2019) should be amended. Enforce the possessor of personal data of others 

without their authority to collect the data. The law shall play a role in protecting personal data, including defining 

the nature of the offense of preparing to use personal data for the offense of spreading, disseminating, 

disseminating personal data. Transfer of personal data as a preventive measure against further offenses. 
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บทคดัย่อ 

พระราชบญัญตัคิุม้ครองขอ้มลูส่วนบุคคล พ.ศ.2562 มไิดบ้งัคบัใชก้บัผูค้รอบครองขอ้มลูส่วนบุคคลทีเ่ป็นเอกชน โดยไม่

มอีํานาจหน้าทีใ่นการจดัเกบ็ขอ้มูลส่วนบุคคลของผูอ้ื่นมาตรา 4(1) จงึเกดิช่องว่างทางกฎหมายในการคุม้ครองขอ้มูล

ส่วนบุคคลที่อยู่ในความครอบครองของเอกชน โดยศกึษาแนวคดิ ทฤษฎี และกฎหมายสาธารณรฐัสงิค์โปร์ สหราช

อาณาจกัร และสาธารณรฐัเกาหล ีด้วยเหตุว่าไม่มกีฎหมายคุ้มครองข้อมูลส่วนบุคคลที่อยู่ในความครอบครองของ

เอกชน ซึ่งผูอ้ื่นนัน้อาจกระทําการใดๆ แก่ขอ้มูลนัน้ได ้หากเกดิความเสยีหายแก่เจา้ของขอ้มูลมสีทิธเิพยีงเรยีกรอ้งใน

มูลละเมดิเท่านัน้ โดยเจ้าของขอ้มูลไม่อาจใช้มาตรการกฎหมาย ในการตรวจสอบ แก้ไข ยกเลกิขอ้มูลดงักล่าวได้ 

รวมถงึการมขีอ้มูลส่วนบุคคลไว ้เตรยีมใชเ้พื่อการกระทําผดิในฐานเกีย่วกบัการเปิดเผย เผยแพร่ กระจายขอ้มูลส่วน

บุคคลที่เป็นความผิดทางอาญา และยงัไม่มกีฎหมายใดกําหนดฐานตระเตรียมการกระทําความผดิไว้ จึงเห็นควร

ปรบัปรุงและแกไ้ขพระราชบญัญตัคิุม้ครองขอ้มูลส่วนบุคคล พ.ศ.2562 บงัคบัใชแ้ก่ผูค้รอบครองขอ้มูลส่วนบุคคลของ

ผูอ้ื่นโดยตนไมม่อีาํนาจหน้าทีใ่นการจดัเกบ็ขอ้มลู ใหก้ฎหมายมบีทบาทเขา้มาคุม้ครองขอ้มลูส่วนบุคคล รวมถงึกําหนด

ลกัษณะความผดิฐานตระเตรยีมใชข้อ้มูลส่วนบุคคล เพื่อการกระทําความผดิฐานแพร่กระจาย เผยแพร่ ส่งต่อซึ่งขอ้มูล

สว่นบุคคล อนัเป็นมาตรการป้องกนัการกระทาํความผดิในฐานต่อไป 

คาํสาํคญั: ขอ้มลูสว่นบุคคล, ครอบครองขอ้มลู, ตระเตรยีมเปิดเผยขอ้มลู, ป้องกนั 
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บทนํา 

ในปัจจุบนั มีการรวบรวมข้อมูลส่วนบุคคลของผู้อื่นที่อยู่ในความครอบครองของบุคคลอื่น โดยนัยแห่งสิทธิของผู้

ครอบครองขอ้มูลดงักล่าวในทางแพ่ง ผูค้รอบครองย่อมเป็นเจ้าของขอ้มูลนัน้ เพยีงแต่ขอ้มูลนัน้เกี่ยวโยงกบับุคคลที่

สามารถระบุตวับุคคลนัน้ได ้ไม่ว่าทางตรงหรอืทางออ้ม รฐัจงึกําหนดมาตรการทางกฎหมายในการใชข้อ้มูลส่วนบุคคล

นัน้มใิหก้่อใหเ้กดิความเสยีหายแก่เจา้ของขอ้มลูส่วนบุคคล คอื พระราชบญัญตัคิุม้ครองขอ้มลูส่วนบุคคล พ.ศ.2562 แต่

รฐัเน้นควบคุมการใช ้เปิดเผย ขอ้มลูดงักล่าวแก่บุคคลหรอืนิตบุิคคลทีม่อีํานาจหน้าทีใ่นการเกบ็ ใช ้เปิดเผย ขอ้มูลนัน้ 

เช่น สถาบนัของรฐั สถาบนัทางการเงนิ หน่วยงานของรฐั หน่วยงานของเอกชนทีม่อีาํนาจหน้าทีเ่กบ็ขอ้มลูดงักล่าวได ้

โดยในมาตรา 4(1) ไมบ่งัคบัใชใ้นการเกบ็ รวบรวม ใช ้เปิดเผยขอ้มลูสว่นบุคคลเพือ่ประโยชน์แห่งตนหรอืเพื่อกจิการใน

ครอบครวัของผูน้ัน้ หรอืเป็นการเกบ็ขอ้มลูส่วนบุคคลระหว่างคนทีรู่จ้กักนั หรอืมคีวามสมัพนัธก์นัในทางใดทางหนึ่ง ใน

ลกัษณะไม่เป็นทางการ ขอ้มลูส่วนบุคคลทีม่กีารเกบ็ไวน้ี้ อาจเป็นภาพนิ่ง ภาพเคลื่อนไหว คลปิเสยีง หรอืเอกสารใด ที่

ยนืยนัตวัตนของบุคคลนัน้มคีวามเสยีหาย (7HDรอ้นออนไลน์, 2564) แต่สาระสาํคญัของขอ้มลูส่วนบุคคลดงักล่าวอาจ

เป็นข้อมูลที่มคีวามอ่อนไหวที่อาจก่อให้เกิดความเดือนร้อนหรอือนัตรายต่อชื่อเสยีง ทางทํามาหาได้ รวมทัง้สิทธิ

เสรภีาพของผูเ้ป็นเจา้ของขอ้มูล หากมกีารเปิดเผยต่อสาธารณะ และสิง่ทีส่รา้งความเสยีหายมากทีสุ่ด คอืการเปิดเผย

ขอ้มลูสาธารณะในสือ่อเิลก็ทรอนิกส ์

จากปัญหาทีพ่ระราชบญัญตัคิุม้ครองขอ้มูลส่วนบุคคล พ.ศ.2562 มไิดใ้ชบ้งัคบัแก่เอกชนทีค่รอบครองขอ้มูลส่วนบุคคล

ของผูอ้ื่น ไม่ว่าจะชอบหรอืไม่ชอบดว้ยกฎหมายกต็าม ย่อมก่อใหเ้กดิปัญหาและอุปสรรคทางกฎหมายในการบงัคบัใช้

แก่บุคคดงักล่าว เมื่อบุคคลดงักล่าวไม่ตอ้งถูกควบคุมดว้ยกฎหมายฉบบันี้แลว้ ย่อมทาํใหค้ณะกรรมการคุม้ครองขอ้มูล

ส่วนบุคคลไม่มอีํานาจตามมาตรา 16 คณะกรรมการผูเ้ชี่ยวชาญก็ไม่มอีํานาจตามมาตรา 71 เมื่อเจ้าของขอ้มูลส่วน

บุคคลรอ้งเรยีน หรอืบุคคลนัน้ไม่ตอ้งปฏบิตัติามกฎหมายดงักล่าวแต่อย่างใด เพยีงแต่ตอ้งรบัผดิต่อเจา้ของขอ้มูลส่วน

บุคคล กรณีเกดิการละเมดิสทิธติามประมวลกฎหมายแพ่งและพาณิชย์ อนัเป็นกฎหมายกลางเท่านัน้ที่ถอืเอาผลเสยี

เปรยีบทีต่ัง้แหง่คด ีหากยงัไมเ่กดิความเสยีหาย การดาํเนินการตามกฎหมายวา่ดว้ยละเมดิกจ็ะไม่เริม่ตน้ ทัง้คา่เสยีหาย

กต็้องปฏบิตัติามมาตรา 438 อนัเป็นความเสยีหายทีป่รากฏเท่านัน้ แต่หากพจิารณาการครอบครองขอ้มูลส่วนบุคคล

ของผูอ้ื่นแลว้ จะเหน็วา่ขอ้มลูดงักล่าวถอืเป็นทรพัยป์ระเภทหนึ่งซึง่ทาํการแลกเปลีย่น ซือ้ขายได ้ทาํนองเดยีวกบัทรพัย์

ทัว่ไปของเจา้ของทรพัย ์ตามคํานิยามของประมวลกฎหมายแพ่งและพาณิชย์ เพยีงแต่ว่าความมสี่วนไดเ้สยีในขอ้มูล

ส่วนบุคคลเป็นของเจ้าของข้อมูลนัน้ หาใช่ของผู้ครอบครองข้อมูลส่วนบุคคลไม่ จากการศึกษา Personal Data 

Protection Act 2012 ของประเทศสิงคโปร์  Data Protection Act 2018 ของสหราชอาณาจักร  และ Personal 

Information Protection Act ของสาธารณรฐัเกาหล ีแล้วพบว่ากฎหมายเหล่านี้ได้คุ้มครองผูค้รอบครองข้อมูลที่เป็น

หน่วยงานของรฐัและของเอกชน ทีม่อีํานาจหน้าทีใ่นการจดัเกบ็ขอ้มูลตามกฎหมาย ระเบยีบ แต่ไม่คุม้ครองขอ้มูลส่วน

บุคคลของเอกชน ทีเ่อกชนดว้ยกนัจดัเกบ็ขอ้มูลส่วนบุคคลไว ้โดยมกีฎหมายแยกย่อยออกไปเพื่อคุม้ครองขอ้มูลส่วน

บุคคลนัน้อีกชัน้หนึ่ง ในกรณีที่มีการเปิดเผยข้อมูลแล้ว เช่น Personal Data Protection Act 2012 มาตรา 39 ของ

ประเทศสงิคโปร ์Criminal Justice and Immigration Act 2008 มาตรา 63 ของสหราชอาณาจกัร Criminal Justice Act 

1988 มาตรา 1 และ Coroners and Justice Act 2009 มาตรา 62 

  

ทบทวนวรรณกรรม 

ทฤษฎีการคุ้มครองสิทธิส่วนบคุคล 

สทิธใินความเป็นส่วนตวัเป็นสทิธติิดตวัมาตัง้แต่มนุษย์เกิดมา ทํานองเดยีวกบัสทิธคิวามเป็นมนุษย์ และมลีกัษณะ

เดยีวกบัศกัดิศ์รคีวามเป็นมนุษย์ (นพดล นิ่มหนู, 2565) และทฤษฎีว่าดว้ยผลประโยชน์ของรอสโค พาวนด์ (Roscoe 

Pound) หรอืทฤษฎวีา่ดว้ยผลประโยชน์ (The theory of interests) แลว้จะเหน็วา่ ผลประโยชน์ทีเ่ป็นขอ้เรยีกรอ้ง ความ

ตอ้งการหรอืความปรารถนาทีม่นุษยต่์างยนืยนัเพื่อใหไ้ดม้าอย่างแทจ้รงิ ทัง้เป็นภารกจิทีก่ฎหมาย ธํารงไวซ้ึง่สงัคมอนั
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เป็นระเบยีบเรยีบร้อย จงึต้องนําวธิกีารคานผลประโยชน์เขา้มาเกี่ยวขอ้ง เห็นว่ากฎหมายเป็นสิง่ที่รบัใช้สงัคมเพื่อ

ตอบสนองความตอ้งการของสงัคม การรกัษาดุลอํานาจของผลประโยชน์ตอ้งแกไ้ขโดยการตรากฎหมายขึน้มาบงัคบัใช้

เพื่อแก้ปัญหาทางสงัคมได ้แผนสทิธมินุษยชนแห่งชาต ิ(ฉบบัที ่4) พ.ศ.2562-2566 (กระทรวงยุตธิรรม, 2561) ดา้น

ขอ้มูลข่าวสารและเทคโนโลยสีารสนเทศ ได้สรุปปัญหาในส่วนขอ้มูลส่วนบุคคล คอื ปัญหาการใช้ขอ้มูลข่าวสารและ

เทคโนโลยสีารสนเทศโดยมชิอบ และไม่คาํนึงถงึคุณธรรมจรยิธรรม อนันําไปสู่การก่ออาชญากรรม ความปลอดภยัของ

ขอ้มลูส่วนบุคคล ซึง่เป็นปัญหาการบงัคบัใชม้าตรการ ใหค้วามคุม้ครอง ปกปิดขอ้มลูส่วนตวั และเคารพความเป็นส่วน

บุคคล (วรพจน์ วศิรุตพชิญ์, 2538) แม้พระราชบญัญัติคุ้มครองขอ้มูลส่วนบุคคล พ.ศ.2562 จะมทีี่มาจากกฎหมาย

สหภาพยุโรป (GDPR) ทีมุ่่งใชม้าตรการทางปกครองมากกวา่มาตราการทางอาญากต็าม โดยประเทศไทยมแีนวคดิใน

การควบคุมพฤตกิรรมทีไ่ม่พงึประสงคแ์ละอาจก่อใหเ้กดิความเสยีหายแก่ผูอ้ื่น โดยใชม้าตรการทางปกครองและอาญา

ควบคู่กนั ทีเ่ป็นไปตามความเสยีหายทีผู่ก้ระทําก่อขึน้ ตามหลกั Offense Principle โจเอล ไฟน์เบริก์ (Joel Feinberg) 

โดยเฉพาะในส่วนการเปิดเผยข้อมูลส่วนบุคคลของผู้อื่น อาจก่อให้เกิดความเสยีหายอย่างยิง่แก่เจ้าของข้อมูลนัน้ 

โดยเฉพาะขอ้มูลทีม่คีวามอ่อนไหวทีม่ลีกัษณะ 1) เป็นขอ้มูลส่วนบุคคลในลกัษณะความเสยีหายทางเพศ เช่น ภาพนิ่ง

หรอืภาพเคลื่อนไหวทีม่เีป็นโป้ เปลอืย หรอืการรว่มเพศของเจา้ของขอ้มลูสว่นบุคคล 2) เป็นขอ้มลูสว่นบุคคลในลกัษณะ

การกระทําที่เป็นการเบี่ยงเบน (Deviant Behavior) ของเจ้าของข้อมูลนัน้ ไม่ว่าจะเป็นการเบี่ยงเบนทางเพศ หรอื

เบี่ยงเบนในความพฤตกิรรมทีข่ดัต่อมาตรฐานของสงัคม 3) เป็นขอ้มูลส่วนบุคคลทีเ่ป็นการกระทําความผดิทางอาญา 

ลกัษณะการกระทําความผดิเปิดเผยขอ้มูลส่วนบุคคล เช่น บุคคลทีค่รอบครองขอ้มูลส่วนบุคคลไดแ้สดงเจตจํานง ในที่

จะทาํการขม่ขูว่า่ จะเปิดเผยขอ้มลูดงักล่าวทางคอมพวิเตอรเ์พื่อใหผู้น้ัน้เสยีชือ่เสยีง เสยีหายทางรา่งกายหรอืจติใจ หรอื

ทางทรพัยส์นิอนัเป็นขอ้มูลส่วนบุคคล หากผูก้ระผดิทาํการเปิดเผยขอ้มลูดงักล่าวแก่สาธารณะ ผูน้ัน้กจ็ะตอ้งรบัผดิทาง

อาญาฐานเปิดเผยขอ้มูลส่วนบุคคลโดยไม่ได้รบัความยนิยอม ตามมาตรา 79 ประกอบมาตรา 27 วรรคหนึ่ง ซึ่งส่วน

ใหญ่จะเป็นเรื่อง Sextortion ขม่ขูก่รรโชกทางเพศบนโลกไซเบอร ์ดงัเช่น ถูกแฟนเก่าขูว่่าจะเอาภาพลบัส่วนตวั ทีแ่ฟน

เคยถ่ายตอนอยู่ดว้ยกนัไปปล่อยบนโลกออนไลน์ โดยเรยีกเงนิเพื่อแลกกบัการทีจ่ะไม่ทําตามคําขู่ หรอืกรณีทีเ่ดก็สาว

เปิดกลอ้งทํากจิกรรมทางเพศ แลว้โดนคนอกีฝัง่อดัคลปิไว ้แลว้ข่มขู่ว่าจะนําไปประจาน หากไม่ส่งคลปิใหม่ไปให ้หรอื

ออกมาเจอกนั แต่การที่ผู้ครอบครองข้อมูลนัน้ยงัไม่ทําการเปิดเผยข้อมูลต่อสาธารณะ กฎหมายก็ถือว่าเป็นเพยีง

ขัน้ตอนการตระเตรยีมเท่านัน้ ยงัมไิดไ้ดล้งมอืกระทําผดิทีก่ฎหมายอาญา หรอืกฎหมายพเิศษทีก่ําหนดโทษทางอาญา 

จะดาํเนินการแก่ผูค้รอบครองขอ้มลูได ้ซึง่ขัน้ตอนนี้ เรยีกว่า ผูค้รอบครองขอ้มลูส่วนบุคคลไดต้ระเตรยีมทีจ่ะกระทําผดิ

ตามกฎหมาย  

ทฤษฎีความรบัผิดทางอาญา 

แมย้งัมไิดก้ําหนดว่าเป็นความรบัผดิทางอาญาของผูก้ระทํานัน้ ตามหลกั “ไม่มกีฎหมาย ไม่มโีทษ” (nulla poena sine 

leg) การกระทําทีใ่กลช้ดิกบัการความสาํเรจ็ในการกระทําผดิ หรอืเป็นความผดิทีร่า้ยแรงอนัการตระเตรยีมการกระทํา

ผดิ มคีวามเป็นอนัตรายกบับุคคลที่รบัผลร้ายนัน้ รวมทัง้มขีอ้ยุ่งยากในการพสิูจน์ความผดิของผูก้ระทําว่าอยู่ในขัน้

ตระเตรยีม หรอืขัน้พยายามการกระทําความผดิ แต่เมื่อพจิารณาถงึลกัษณะการกระทําของผูก้ระทําทีมุ่่งใชข้อ้มูลส่วน

บุคคลทีม่คีวามอ่อนไหวเขา้ทาํรา้ยเจา้ของขอ้มลู (ณฐัฐว์ฒัน์ สทุธโิยธนิ, 2557) ในทาํนองใหเ้กดิความกลวัวา่จะใชข้อ้มลู

ดงักล่าวในการเผยแพร่ กระจายขอ้มลู ส่งผ่านไปยงับุคคลอื่น เพื่อมุ่งหมายใหเ้จา้ของขอ้มลูตอ้งไดร้บัความเสยีหายทัง้

ชือ่เสยีง ทางทาํมาหาได ้เพยีงแต่ผูก้ระทาํยงัมไิดล้งมอืกระจายหรอืเปิดเผยขอ้มลูเชน่วา่นัน้ ผูก้ระทาํกไ็มต่อ้งรบัผดิทาง

กฎหมายใด ย่อมเป็นการเอาเปรยีบต่อสงัคม และขณะเดยีวกนักฎหมายว่าดว้ยการคุม้ครองขอ้มูลส่วนบุคคล กม็ไิด้

บญัญตัถิงึการกระทาํดงักล่าวดว้ย ประเทศไทยมกีฎหมายเกีย่วกบัความรบัผดิทางอาญาในการตระเตรยีมการกระทํา

ผดิไวห้ลายแห่ง คอื ประมวลกฎหมายอาญาในลกัษณะ 1 ความผดิเกีย่วกบัความมัน่คงแห่งราชอาณาจกัร ในลกัษณะ 

6 ความผดิเกี่ยวกบัการก่อให้เกดิภยนัตรายต่อประชาชนมาตรา 219 พระราชบญัญตัป้ิองกนัและปราบปรามการค้า
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มนุษย์ พ.ศ.2551 มาตรา 8 ผู้ใดตระเตรยีมเพื่อกระทําความผดิตามมาตรา 6 ต้องระวางโทษหนึ่งในสามของโทษที่

กาํหนดไวส้าํหรบัความผดิฐานคา้มนุษย ์ 

ทฤษฎีเก่ียวกบัการป้องกนัการกระทาํความผิด 

อาชญากรรมเป็นเรื่องของโอกาส จงึมเีป้าหมายเพื่อเปลีย่นแปลงปัจจยัทางบรบิทหรอืสภาพแวดลอ้ม เพื่อจาํกดัโอกาส

ของผูก้ระทําผดิในการเขา้ไปมสี่วนร่วมกบัพฤตกิรรมอาชญากร และทฤษฎสีามเหลีย่มอาชญากรรม (Crime Triangle 

Theory) ผู้เกี่ยวข้องกับการกระทําผิดมีผู้กระทําผดิ/คนร้าย (Offender) เหยื่อ (Victim)/เป้าหมาย (Target) โอกาส 

(Opportunity) ดงันัน้ การป้องกนัมใิหเ้กดิอาชญากรรม ต้องจดัการมใิหอ้งค์ประกอบในการกระทําความผดิครบถ้วน 

(จติต ิตงิศภทัยิ์, 2546) รวมทัง้เทคนิคการป้องกนัอาชญากรรม 25 แบบของ Cornish & Clarke แนวคดิการป้องกนั

อาชญากรรมทุตยิภมูขิองสถาบนัวจิยัอาชญาวทิยาแห่งออสเตรเลยี, การป้องกนัทุตยิภมู ิ(Secondary Prevention) ของ 

Brantingham & Faust รวมทัง้หลกัสากลในการกําหนดโทษทางอาญาในคําประกาศสทิธมินุษยชนและพลเมอืง ค.ศ.

1789 และปฏิญญาสากลว่าด้วยสทิธิมนุษยชนแห่งสหประชาชาติ ค.ศ.1948 และหลกัอนัตรายของมลิล์ หรอื หลกั 

Harm Principle หลกั Offense Principle ของ โจเอล ไฟน์เบริ์ก (Joel Feinberg) ดงันัน้ การวจิยัมวีตัถุประสงค์ เพื่อ

ศกึษาพระราชบญัญตัคิุม้ครองขอ้มูลส่วนบุคคล พ.ศ.2562 ครอบคลุมบงัคบัใชแ้ก่เอกชนทีค่รอบครองขอ้มูลส่วนบุคคล

ของผู้อื่นโดยไม่มีอํานาจหน้าที่ในการจดัเก็บข้อมูลดงักล่าว และกําหนดฐานความผดิเกี่ยวกับการตระเตรยีมการ

เปิดเผย เผยแพร่ การส่งต่อขอ้มลูส่วนบุคคล เพื่อแกไ้ขและปรบัปรุงกฎหมายนํามาบงัคบัใชก้บัผูค้รอบครองขอ้มูลส่วน

บุคคลของผูอ้ื่น รวมถงึการตระเตรยีมทีจ่ะเปิดเผยขอ้มลู อนัเป็นมาตรการป้องกนัและคุม้ครองขอ้มลูสว่นบุคคล 

 

วิธีการวิจยั 

งานวจิยัไดก้ําหนดวธิดีาํเนินการวจิยัแบบวจิยัเชงิคุณภาพ เกบ็รวบรวมขอ้มลูประกอบดว้ยการวจิยัเอกสาร โดยมุ่งเน้น

การวิเคราะห์ข้อมูลเอกสารกฎหมายไทยและต่างประเทศ 10 ฉบับได้แก่ รัฐธรรมนูญแห่งราชอาณาจักรไทย 

พุทธศกัราช 2560 พระราชบญัญตัคิุม้ครองขอ้มูลส่วนบุคคล พ.ศ.2562 พระราชบญัญตัป้ิองกนัและปราบปรามการคา้

มนุษย ์พ.ศ.2551 พระราชบญัญตัวิ่าดว้ยการกระทาํความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ.2550 ประมวลกฎหมายอาญา 

ประมวลกฎหมายแพ่งและพาณิชย์ และกฎหมายระหว่างประเทศ ปฏิญญาสากลว่าด้วยสิทธิมนุษยชนแห่ง

สหประชาชาต ิค.ศ.1948 การกําหนดโทษทางอาญาในคาํประกาศสทิธมินุษยชนและพลเมอืง ค.ศ.1789 และกฎหมาย

อาญาของสาธารณรฐัสงิค์โปร์ สหราชอาณาจกัร และสาธารณรฐัเกาหล ีและแผนสทิธมินุษยชนแห่งชาต ิพ.ศ.2562-

2565 และศกึษาแนวคดิ ทฤษฎ ีหนังสอื ตํารา บทความทางวชิาการ และเอกสารทางอเิลก็ทอนิกสนํ์ามาวเิคราะห ์หา

คาํตอบตามวตัถุประสงคข์องการวจิยั 

 

ผลการวิจยั 

ปัญหาทางกฎหมายท่ีเกิดจากการยกเว้นไม่บงัคบัใช้พระราชบญัญติัคุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 แก่

การครอบครองข้อมลูส่วนบคุคลท่ีไม่อยู่ในเงื่อนไขตามมาตรา 4 

จากเจตนารมณ์ของพระราชบญัญตัคิุม้ครองขอ้มูลส่วนบุคคล พ.ศ.2562 ย่อมชีใ้หเ้หน็ว่ารฐัประสงคท์ีจ่ะคุม้ครองขอ้มูล

ส่วนบุคคลทีอ่ยู่ในความครอบครองของหน่วยงานของรฐัหรอืของหน่วยงานเอกชน ทีม่อีํานาจหนึ่งในการจดัเกบ็ขอ้มลู

ส่วนบุคคลดงักล่าว ให้มคีวามปลอดภยั มใิห้มกีารเผยแพร่ กระจายยงัอกีบุคคลหนึ่งหรอืนิตบุิคคลอื่น โดยขอ้มูลดงั

กล่าวคอื ขอ้มลูเกีย่วกบับุคคลซึ่งทาํใหส้ามารถระบุตวับุคคลนัน้ไดไ้ม่ว่าทางตรงหรอืทางออ้ม แต่ไม่รวมถงึขอ้มลูของผู้

ถงึแก่กรรมโดยเฉพาะ ทีเ่ป็นขอ้มลูในสภาพทีจ่บัตอ้งได ้(Tangible Condition) คอื เป็นเอกสาร ไมว่า่ในรปูทางกายภาพ 

หรอืเป็นเอกสารอเิลก็ทรอนิกส ์(Electronic Documents) ภาพนิ่ง ภาพเคลื่อนไหว อนัไดแ้ก่ ชื่อ-นามสกุล หรอืชื่อเล่น 

เลขประจําตวัประชาชน เลขหนังสอืเดนิทาง เลขบตัรประกนัสงัคม เลขใบอนุญาตขบัขี ่เลขประจําตวัผูเ้สยีภาษี เลข

บญัชธีนาคาร เลขบตัรเครดติ (การเกบ็เป็นภาพสาํเนาบตัรประชาชนหรอืสาํเนาบตัรอื่นๆ ทีม่ขีอ้มลูส่วนบุคคลทีก่ล่าว
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มา ย่อมสามารถใชร้ะบุตวับุคคลไดโ้ดยตวัมนัเอง จงึถอืเป็นขอ้มูลส่วนบุคคล) ทีอ่ยู่ อเีมล์ เลขโทรศพัท ์ขอ้มูลอุปกรณ์

หรือเครื่องมือ เช่น IP address, MAC address, Cookie ID ข้อมูลทางชีวมิติ (Biometric) เช่น รูปภาพใบหน้า 

ลายนิ้วมอื ฟิล์มเอกซเรย์ ขอ้มูลสแกนม่านตา ขอ้มูลอตัลกัษณ์ เสยีง ขอ้มูลพนัธุกรรม ขอ้มูลระบุทรพัย์สนิของบุคคล 

เช่น ทะเบยีนรถยนต์ โฉนดทีด่นิ ขอ้มูลทีส่ามารถเชื่อมโยงไปยงัขอ้มลูขา้งตน้ได ้เช่น วนัเกดิและสถานทีเ่กดิ เชือ้ชาต ิ

สญัชาต ิน้ําหนกั สว่นสงู ขอ้มลูตาํแหน่งทีอ่ยู ่(location) ขอ้มลูการแพทย ์ขอ้มลูการศกึษา ขอ้มลูทางการเงนิ ขอ้มลูการ

จา้งงาน ขอ้มลูหมายเลขอา้งองิทีเ่กบ็ไวใ้นไมโครฟิลม์ แมไ้ม่สามารถระบุไปถงึตวับุคคลได ้แต่หากใชร้่วมกบัระบบดชันี

ขอ้มูลอกีระบบหนึ่งกจ็ะสามารถระบุไปถงึตวับุคคลได ้ขอ้มูลการประเมนิผลการทํางานหรอืความเหน็ของนายจา้งต่อ

การทาํงานของลกูจา้ง ขอ้มลูบนัทกึต่างๆ ทีใ่ชต้ดิตามตรวจสอบกจิกรรมต่างๆ ของบุคคล เชน่ log file ขอ้มลูทีส่ามารถ

ใช้ในการค้นหาขอ้มูลส่วนบุคคลอื่นในอินเทอร์เน็ต ที่อาจยนืยนัถึงตวัตนของเจ้าของขอ้มูลส่วนบุคคล แต่เนื่องจาก

กฎหมายดงักล่าวไดย้กเวน้ไมบ่งัคบัใชใ้นกรณีการเกบ็รวบรวม ใช ้หรอืเปิดเผยขอ้มลูสว่นบุคคลของบุคคลทีท่าํการเกบ็

รวบรวมขอ้มูลส่วนบุคคล เพื่อประโยชน์ส่วนตนหรอืเพื่อกจิกรรมในครอบครวัของบุคคลนัน้เท่านัน้ ตามมาตรา 4(1) 

และตามมาตรา 4 วรรคสอง “การยกเวน้ไมใ่หนํ้าบทบญัญตัแิหง่พระราชบญัญตันิี้ทัง้หมดหรอืแต่บางสว่นมาใชบ้งัคบัแก่

ผูค้วบคุมขอ้มลูสว่นบุคคลในลกัษณะใด กจิการใด หรอืหน่วยงานใดทาํนองเดยีวกบัผูค้วบคุมขอ้มลูส่วนบุคคลตามวรรค

หนึ่ง หรอืเพื่อประโยชน์สาธารณะอื่นใด ให้ตราเป็นพระราชกฤษฎีกา โดยกําหนดหน่วยงานและกจิการที่ผูค้วบคุม

ขอ้มูลส่วนบุคคลไม่อยู่ภายใต้บงัคบัแห่งพระราชบญัญตัคิุ้มครองขอ้มูลส่วนบุคคล พ.ศ.2562 และพระราชกฤษฎีกา

กําหนดหน่วยงานและกจิการที่ผูค้วบคุมขอ้มูลส่วนบุคคลไม่อยู่ภายใต้บงัคบัแห่งพระราชบญัญตัคิุ้มครองขอ้มูลส่วน

บุคคล พ.ศ.2562 (ฉบบัที ่2) พ.ศ.2564 กาํหนดมาตรา 3 มใิหนํ้าบทบญัญตัใินหมวด 2 หมวด 3 หมวด 5 หมวด 6 และ

หมวด 7 และมาตรา 95 แห่งพระราชบญัญตัคิุม้ครองขอ้มูลส่วนบุคคล พ.ศ.2562 มาใชบ้งัคบัแก่ผูค้วบคุมขอ้มูลส่วน

บุคคล และเพื่อประโยชน์ในการคุ้มครองขอ้มูลส่วนบุคคล ให้ผู้ควบคุมขอ้มูลส่วนบุคคลตามวรรคหนึ่ง ต้องจดัให้มี

มาตรการรกัษาความปลอดภยัของขอ้มูลส่วนบุคคลใหเ้ป็นไปตามมาตรฐานทีก่ระทรวงดจิทิลัเพื่อเศรษฐกจิและสงัคม

กาํหนด  

ผลจากกฎหมายดงักล่าวไม่ครอบคลุมถงึการจดัเกบ็ขอ้มูลส่วนบุคคลของเอกชนทีไ่ม่มเีป็นหน่วยงานของรฐัหรอืของ

เอกชนทีม่อีํานาจหน้าทีใ่นการจดัเกบ็ขอ้มูลนัน้ ยงัผลใหเ้งื่อนไขในการใชห้รอืเปิดเผยขอ้มูลส่วนบุคคลไม่ต้องปฏบิตัิ

ตามมาตรา 27 ห้ามมใิห้ผู้ควบคุมขอ้มูลส่วนบุคคลใช้หรอืเปิดเผยขอ้มูลส่วนบุคคล โดยไม่ได้รบัความยนิยอมจาก

เจ้าของขอ้มูลส่วนบุคคล เว้นแต่เป็นขอ้มูลส่วนบุคคลที่เก็บรวบรวมได้โดยได้รบัยกเว้นไม่ต้องขอความยนิยอมตาม

มาตรา 24 หรอืมาตรา 26 รวมถงึอํานาจของเจา้ของขอ้มลูส่วนบุคคลในการเขา้ถงึ ตามมาตรา 30 วรรคหนึ่ง หรอืสทิธิ

ในการขอใหผู้ค้วบคุมขอ้มลูส่วนบุคคล ลบ ทําลาย หรอืทําใหข้อ้มลูดงักล่าวเป็นขอ้มลูทีไ่ม่สามารถระบุตวับุคคลทีเ่ป็น

เจา้ของขอ้มูลดงักล่าวไดต้ามมาตรา 33 วรรคหนึ่ง ขณะเดยีวกนัเจา้ของขอ้มูลส่วนบุคคลกไ็ม่อาจทําการรอ้งเรยีนต่อ

คณะกรรมการผูเ้ชีย่วชาญในกรณีทีผู่เ้กีย่วขอ้งกบัขอ้มลูดงักล่าวไดฝ่้าฝืนไม่ปฏบิตัติามมาตรา 73 วรรคหนึ่ง ทัง้ยงัเป็น

การยกเว้นความรบัผดิทางแพ่งในส่วนค่าสนิไหมทดแทนเพื่อการลงโทษตามมาตรา 78 วรรคหนึ่งของผู้ฝ่าฝืนตาม

กฎหมายนี้ ทัง้รฐัธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560 มาตรา 32 วรรคหนึ่ง “บุคคลย่อมมสีทิธใินความ

เป็นอยู่ส่วนตวั เกยีรตยิศ ชื่อเสยีง และครอบครวั” วรรคสอง “การกระทําอนัเป็นการละเมดิหรอืกระทบต่อสทิธิของ

บุคคลตามวรรคหนึ่ง หรอืการนําขอ้มูลส่วนบุคคลไปใช้ประโยชน์ไม่ว่าในทางใดๆ จะกระทํามไิด้ เว้นแต่โดยอาศยั

อาํนาจตามบทบญัญตัแิหง่กฎหมาย ทีต่ราขึน้เพยีงเท่าทีจ่าํเป็นเพือ่ประโยชน์สาธารณะ” 

ย่อมแสดงใหเ้หน็ว่า รฐัมหีน้าทีใ่นการปกป้อง คุม้ครองมใิหม้กีารนําขอ้มลูส่วนบุคคลของเอกชนไปใช ้เปิดเผย เผยแพร่

ในทางที่มิชอบ ทัง้ปฏิญญาสากลว่าด้วยสิทธิมนุษยชน (Universal Declaration of Human Right of 1948) ข้อ 12 

“บุคคลใดจะถูกแทรกแซงตามอําเภอใจในความ เป็นส่วนตวัครอบครวัที่อยู่อาศยั หรอืการสื่อสาร หรอืจะถูกลบหลู่

เกยีรตยิศ และชื่อเสยีงไม่ได ้ทุกคนมสีทิธทิีจ่ะไดร้บัความคุม้ครองของกฎหมายต่อการแทรกแซงสทิธ ิหรอืการลบหลู่

ดงักล่าวนัน้ (กระทรวงการต่างประเทศ, 2551) ศกัดิศ์รแีห่งความเป็นมนุษย์ที่เป็นคุณค่าที่มอียู่ในตวัทุกคน สทิธใิน
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ความเป็นส่วนตวั เป็นสทิธทิีไ่ดร้บัคุม้ครองจากกฎหมายทีห่า้มมใิหส้มาชกิอื่นในสงัคมละเมดิความเป็นส่วนบุคคล โดย

สทิธดิงักล่าวกต็้องอยู่ในกรอบอํานาจทีร่ฐักําหนดให ้สทิธขิองเจา้ของขอ้มูลส่วนบุคคล ซึ่งปฏญิญาสากลว่าด้วยสทิธิ

มนุษยชน แบ่งออกเป็น 1) สทิธกิารไดร้บัแจง้ (Right to be Informed) 2) สทิธใินการเพกิถอนความยนิยอม (Right to 

Withdraw Consent) 3) สทิธใินการเขา้ถงึขอ้มูลส่วนบุคคล (Right of Access) 4) สทิธใินการแกไ้ขขอ้มูลส่วนบุคคลให้

ถูกต้อง (Right to Rectification) 5) สทิธใินการลบขอ้มูลส่วนบุคคล (Right to be Forgotten) ทฤษฎีการคุม้ครองสทิธิ

ส่วนบุคคลที่สนับสนุนในการคุ้มครองขอ้มูล “สทิธใินความเป็นส่วนตวัเป็นสทิธติิดตวัมาตัง้แต่มนุษย์เกดิมา ทํานอง

เดยีวกบัสทิธคิวามเป็นมนุษย์ และมลีกัษณะเดยีวกบัศกัดิศ์รคีวามเป็นมนุษย์” และทฤษฎีว่าด้วยผลประโยชน์ของ

รอสโค พาวนด ์(Roscoe Pound) หรอืทฤษฎวีา่ดว้ยผลประโยชน์ (The theory of interests) เหน็วา่ ผลประโยชน์ทีเ่ป็น

ขอ้เรยีกรอ้ง ความต้องการหรอืความปรารถนาทีม่นุษย์ต่างยนืยนัเพื่อใหไ้ดม้าอย่างแทจ้รงิ ทัง้เป็นภารกจิทีก่ฎหมาย

ตอ้งกระทาํการอนัใดอนัหนึ่ง เพื่อสิง่เหล่านี้หากตอ้งการธํารงไว ้สงัคมอนัเป็นระเบยีบเรยีบรอ้ย ผลประโยชน์ขึน้อยู่กบั

ความสาํคญัหรอืผลกระทบทีจ่ะไดร้บั จงึตอ้งนําวธิกีารคานผลประโยชน์เขา้มาเกีย่วขอ้งดงันัน้ กฎหมายจงึเป็นสิง่ทีร่บั

ใชส้งัคมเพื่อตอบสนองความตอ้งการของสงัคม การรกัษาดุลอํานาจของผูร้บัประโยชน์ตอ้งแกไ้ขโดยการตรากฎหมาย

ขึน้มาบงัคบัใชเ้พือ่แกปั้ญหาทางสงัคมได ้

Personal Data Protection Act 2012 ของประเทศสงิคโปร ์Data Protection Act 2018 ของสหราชอาณาจกัร Personal 

Information Protection Act ที่ มี  Personal Information Safeguard And Security Standard, Enforcement Rule Of 

The Personal Protection Act และ Enforcement Decree Of The Personal Information Act ของสาธารณรฐัเกาหลี 

ต่างกค็ุม้ครองขอ้มลูส่วนบุคคลทีภ่าครฐัหรอืภาคเอกชนไดจ้ดัเกบ็ขอ้มูลดงักล่าวตามอํานาจหน้าทีข่องตน เช่นเดยีวกบั

กฎหมายไทย โดยมไิดคุ้ม้ครองขอ้มูลส่วนบุคคลทีอ่ยู่ในความครอบครองของเอกชนทีไ่ม่มอีํานาจหน้าทีใ่นการจดัเก็บ

ขอ้มลูดงักล่าว แต่ทัง้ในประเทศไทยและต่างประเทศกม็กีฎหมายพเิศษหรอืเงือ่นพเิศษในการกาํหนดความรบัผดิในการ

เผยแพร่ เปิดเผยขอ้มูลฯของเจา้ของขอ้มูลส่วนบุคคล เช่น การเผยแพร่ภาพลามกของเจา้ของขอ้มูลส่วนบุคคล การ

เปิดเผยขอ้มูลส่วนบุคคลที่ทําให้เจ้าของขอ้มูลส่วนบุคคลต้องเสยีหาย ใน Personal Data Protection Act 2012 ของ

สาธารณรฐัสงิคโปรท์ีม่าตรา 39 ไดก้าํหนดความรบัผดิทางอาญากรณีการใชข้อ้มลูสว่นบุคคลทีไ่มม่อีาํนาจตามกฎหมาย

ทัง้เจตนาและประมาท (Unauthorised disclosure of personal data) การใช้ขอ้มูลส่วนบุคคลของผูอ้ื่นในลกัษณะไม่

เหมาะสมทัง้เจตนาและประมาท (Improper use of personal data) และการยนืยนัขอ้มูลส่วนบุคคลของผูเ้ป็นนิรนาม

โดยไม่มอีํานาจ ทัง้เจตนาและประมาท (Unauthorised re-identification of anonymised information) รวมทัง้เอกชน

ไดร้ะบบขอ้มูลส่วนบุคคลโดยมชิอบตามมาตรการ 48D มาตรา 48E มาตรา 48F จงึเหน็ไดว้่า การบงัคบัใชก้ฎหมาย 

Personal Data Protection Act 2012 ในประเทศสงิคโปร ์มทีัง้มาตรการทางปกครองและทางอาญาควบคู่กนัดงัเช่นใน

พระราชบญัญตัคิุ้มครองขอ้มูลส่วนบุคคล พ.ศ.2562 เช่น มาตรา 48D บญัญตัวิ่า “บุคคลเปิดเผยหรอืพฤตกิรรมของ

บุคคลทําให้เกิดการเปิดเผยข้อมูลส่วนบุคคลที่อยู่ในความครอบครองหรืออยู่ภายใต้การควบคุมขององค์กรหรือ

หน่วยงานสาธารณะแก่บุคคลอื่น การเปิดเผยไม่ไดร้บัอนุญาตจากองคก์รหรอืหน่วยงานของรฐั แลว้แต่กรณี และบุคคล

นัน้จะมคีวามผดิและตอ้งระวางโทษปรบัไม่เกนิ 5,000 ดอลลาร ์หรอืจาํคุกไม่เกนิ 2 ปี หรอืทัง้จาํทัง้ปรบั” หรอืใน Data 

Protection Act 2018 ของสหราชอาณาจกัร มาตรา 155 ถงึมาตรา 158 ไดก้ําหนดบทลงโทษซึง่เป็นโทษปรบัไวก้รณีที่

คณะกรรมการคุม้ครองขอ้มลูสว่นบุคคลไดแ้จง้ผูก้ระทาํผดิตามกฎหมายดงักล่าวไว ้

แต่การบญัญตักิฎหมายเช่นนัน้ เป็นการควบคุมเหตุการณ์หลงัการครอบครองขอ้มูลส่วนบุคคลของเจา้ของขอ้มูลส่วน

บุคคล โดยรฐัมไิดม้มีาตรการใดในการควบคุมพฤตกิรรมดงักล่าวก่อนการกระทําผดิในฐานอื่น ทัง้ทีร่ฐัสามารถบญัญตัิ

กําหนดรูปแบบ อํานาจหน้าที่ของผูค้รอบครองขอ้มูลส่วนบุคคลได้ อนัถอืเป็นมาตรการในการป้องกนัความเสยีหาย 

และการทีพ่ระราชบญัญตัคิุม้ครองขอ้มูลส่วนบุคคล พ.ศ.2562 บญัญตัถิงึความรบัผดิทางแพ่ง ในมาตรา 77 ถงึมาตรา 

78 กเ็ป็นการกําหนดความรบัผดิทางแพ่งแก่ผูค้วบคุมขอ้มูลส่วนบุคคล หรอืผูป้ระมวลผลขอ้มูลส่วนบุคคลทีฝ่่าฝืนไม่

ปฏิบตัิตามกฎหมายฉบบันี้ และในมาตรา 79 ถงึมาตรา 81 ก็เป็นเรื่องการกําหนดมาตรการทางอาญาแก่ผู้ควบคุม
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ขอ้มลูสว่นบุคคลหรอืผูป้ระมวลผลขอ้มลูสว่นบุคคลทีฝ่่าฝืนบทบญัญตัเิกีย่วกบัการเปิดเผยขอ้มลูสว่นบุคคลอนัอาจทาํให้

ผูอ้ื่นเสยีหาย เสยีชื่อเสยีง ถูกดูหมิน่ ถูกเกลยีดชงั หรอืไดร้บัความอบัอาย รวมถงึนิตบุิคคลทีไ่ดส้ัง่การหรอืกระทําของ

กรรมการหรอืผูจ้ดัการหรอืบุคคลทีร่บัผดิชอบในการดาํเนินงานของนิตบุิคคลนัน้ หรอืกรณีละเวน้ไม่กระทาํการจนเป็น

เหตุใหน้ิตบุิคคลนัน้กระทาํความผดิ หรอืมาตรการทางปกครองทีผู่ค้วบคุมขอ้มลูส่วนบุคคลหรอืผูป้ระมวลผลขอ้มลูส่วน

บุคคลตอ้งระวางโทษปรบัทางปกครองตามมาตรา 82 ถงึมาตรา 90 

การตระเตรียมโดยการครอบครองข้อมูลส่วนบุคคลท่ีมีความอ่อนไหวอนัอาจทาํอนัตรายแก่เจ้าของข้อมูล 

ควรมีกฎหมายกาํหนดเป็นความผิดหรือไม่ อย่างไร 

แมแ้นวคดิในการบญัญตัพิระราชบญัญตัคิุม้ครองขอ้มลูสว่นบุคคล พ.ศ.2562 จะมาจากกฎหมายสหภาพยโุรป (GDPR) 

ทีมุ่่งใชม้าตรการทางปกครองกต็าม แต่หากมกีารกระทําใดๆ อนัเป็นการละเมดิคุณธรรมทางกฎหมายในการคุม้ครอง

ชื่อเสยีง คุณค่าของความเป็นมนุษยแ์ลว้ รฐัจงึตอ้งกําหนดมาตรการทางอาญาเพื่อควบคุมพฤตกิรรมดงักล่าวตามหลกั 

Offense Principle ของโจเอล ไฟน์เบริก์ (Joel Feinberg) และแนวคดิในการกาํหนดความผดิทางอาญาของ เฮอรเ์บริต์

แอลแพก็เกอร์ (Herbert L. Packer) การที่ผู้ครอบครองข้อมูลส่วนบุคคลของผู้อื่น แม้จะมไิด้ดําเนินการใดๆ ก็อาจ

ก่อใหเ้กดิความทุกขใ์จหรอืความเดอืนรอ้นแก่เจา้ของขอ้มลูส่วนบุคคลได ้หากมเีหตุผลอนัควรเชื่อไดว้่า มผีูค้รอบครอง

ขอ้มูลส่วนบุคคลทีค่วามอ่อนไหวหรอือาจก่อใหเ้กดิอนัตรายแก่เจา้ของขอ้มูล โดยความผดิเกีย่วกบัการเปิดเผยขอ้มูล

โดยมชิอบ หมายถงึ เป็นการทีผู่ก้ระทาํผดิอนัเป็นการละเมดิต่อบทบญัญตัเิกีย่วกบัการเปิดเผยขอ้มลูทีก่ฎหมายบญัญตัิ

ว่าเป็นความผดิ เช่น การเปิดเผยภาพอนัเป็นลามก ในพระราชบญัญตัวิ่าดว้ยการกระทาํความผดิเกีย่วกบัคอมพวิเตอร ์

พ.ศ.2550 ตามมาตรา 14(4) ความผดิในประมวลกฎหมายอาญา หมวด 2 ความผดิฐานเปิดเผยความลบั คอื มาตรา 

323 มาตรา 309,  

จากความผดิทางอาญานี้ ตอ้งมอีงคป์ระกอบสาํคญั คอื ขอ้มลูส่วนบุคคล ถอืเป็นวตัถุทีใ่ชเ้ป็นเครื่องมอืในการเผยแพร่ 

โดยตอ้งมผีลเป็นนัยสาํคญัทาํใหเ้จา้ของขอ้มลูส่วนบุคคลไดร้บัความเสยีหาย ซึง่การกระทาํทีเ่ป็นความผดิทางอาญาใน

ประเทศไทย ที่ถอืเอาระบบกล่าวหาเป็นหลกัในการพจิารณาคด ีและยดึถอืองค์ประกอบความผดิแบบกฎหมายของ

เยอรมนั กล่าวคอืเริม่ต้นจากการพจิารณาว่า การกระทําของบุคคลนัน้ครบตามองค์ประกอบของความผดินัน้หรอืไม่ 

ต่อจากนัน้จงึพจิารณาวา่การกระทาํนัน้ผดิกฎหมายหรอืไม ่หรอืเป็นความผดิกฎหมาย (Rechtswidrigkeit) หรอืไม ่และ

ตามด้วยการพจิารณาถึง ความรู้ผดิชอบชัว่ดีของบุคคลผู้กระทํา ซึ่งเป็นการพจิารณาถึงส่วนที่เรยีกว่า “ความชัว่” 

(Schuld) ของการกระทํา โดยองค์ประกอบความผดิ แบ่งออกเป็นสองส่วนคอื องค์ประกอบภายใน ที่มเีจตนา คอื 

เจตนาแบบประสงค์ต่อผล หรอืเจตนาแบบเลง็เหน็ผล และเจตนาพเิศษ คอื ถอืเป็นเหตุจูงใจในการกระทําความผดิที่

เป็นส่วนหนึ่งขององคป์ระกอบความผดิดว้ย เช่น โดยทุจรติ และมอีงคป์ระกอบภายนอก มอีงคป์ระกอบย่อย 4 ส่วนคอื 

ผูก้ระทาํ การกระทาํ กรรมของการกระทาํ และความสมัพนัธร์ะหวา่งการกระทาํ อนัเป็นการพจิารณาว่าผลทีเ่กดิขึน้นัน้

มคีวามสมัพนัธ์กบัการกระทําอนันัน้ (ศรวีราห ์รงัสพิราหมณกุล และ ชยพล ฉตัรชยัเดช, 2558) หรอืการกระทําอนันัน้

เป็นเหตุใหผ้ลเกดิขึน้ โดยอาศยัทฤษฎเีหตุทีเ่หมาะสม และทฤษฎเีงือ่นไขอธบิายความสมัพนัธร์ะหว่างการกระทาํ และ

ผลแห่งการกระทาํทีเ่ป็นเงือ่นไขความรบัผดิทางอาญา ส่วนองคป์ระกอบภายในประกอบดว้ยเรื่องเจตนา ประมาท และ

มูลเหตุจูงใจ อื่นๆ รวมทัง้ความผดิกฎหมาย อนัเป็นการพจิารณาต่อเนื่องว่า เมื่อการกระทํานัน้ครบองค์ประกอบ

ความผดิแลว้ เป็นความผดิตามกฎหมายทีบ่ญัญตัไิวห้รอืไม ่ซึง่เป็นการพจิารณาถงึตวัผูก้ระทาํวา่บุคคลนัน้ไดก้ระทาํไป

โดยรู้ผดิชอบหรอืไม่ หรอืเป็นสิง่ที่สงัคมควรจะตําหนิเขาได้หรอืไม่ ความไม่รู้ผดิชอบของบุคคล อาจเกิดจากความ

บกพร่องลกัษณะต่างๆ ทัง้เรื่อง อายุ จติใจ และความไมรู่ข้อ้ผดิถูก ผูก้ระทาํอาจไดก้ระทาํการลงไปเพื่อใหพ้รอ้มทีจ่ะลง

มอืกระทาํความผดิไดส้าํเรจ็ในขัน้ต่อไป ในชัน้นี้ถอืว่าผูก้ระทาํตระเตรยีมการเพื่อกระทาํความผดิ แต่ไม่ใช่ลงมอืกระทาํ

ความผดิ การตระเตรยีมนี้โดยปกตยิงัไมถ่อืวา่เป็นการเริม่ตน้กระทาํความผดิในฐานทีเ่จตนาจะกระทาํ 

การตระเตรยีมเพื่อลงมอืกระทาํความผดิฐานหนึ่งอาจเป็นการกระทาํทีก่ฎหมายบญัญตัวิ่าเป็นความผดิในตวัเองอกีฐาน

หนึ่ง (delits speciaux,delits sui generis) ซึ่งจะเขา้ขัน้พยายามกระทําความผดิกต่็อเมื่อ ไดแ้สดงใหเ้หน็ความสมัพนัธ์
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โดยตรงและกระชนัชดิกบัความผดิทีป่ระสงค์จะกระทํา ซึ่งความสมัพนัธ์นัน้จะต้องกระชัน้ชดิถงึขนาดทีเ่ป็นส่วนหนึ่ง

ของความผดินัน่เอง อกีนยัหนึ่ง ตอ้งเป็นสว่นหนึ่งของการกระทาํซึง่บญัญตัไิวใ้นกฎหมายทีก่าํหนดความผดินัน้  

จากแนวคดิ ทฤษฎีเกี่ยวกบัการป้องกันการกระทําความผดิ อาชญากรรมเป็นเรื่องของโอกาส จึงมเีป้าหมายเพื่อ

เปลีย่นแปลงปัจจยัทางบรบิทหรอืสภาพแวดลอ้ม เพือ่จาํกดัโอกาสของผูก้ระทาํผดิในการเขา้ไปมสีว่นร่วมกบัพฤตกิรรม

อาชญากร จากทฤษฎสีามเหลีย่มอาชญากรรม (Crime Triangle Theory) ผูเ้กีย่วขอ้งกบัการกระทําผดิ มผีูก้ระทําผดิ/

คนรา้ย เหยื่อ/เป้าหมาย โอกาส ดงันัน้ การป้องกนัมใิห้เกดิอาชญากรรม ต้องจดัการมใิหอ้งค์ประกอบในการกระทํา

ความผดิครบถ้วน รวมทัง้เทคนิคการป้องกนัอาชญากรรม 25 แบบของ Cornish & Clarke ที่เสนอในการเพิม่ความ

ยากลําบากในการกระทําผดิ และการเพิม่ความเสีย่งทีเ่ชื่อมโยงกบัการกระทําผดิ ขณะที ่Brantingham & Faust เสนอ

ใหม้กีารป้องกนั ทุตยิภูม ิหมายถงึ การมุ่งเน้นไปที่การระบุและแทรกแซงระยะแรกในชวีติของบุคคลหรอืกลุ่มคนใน

สภาพทีก่่อใหเ้กดิพฤตกิรรมอาชญากร  

จากนยัการกระทาํของผูก้ระทาํทีอ่าจชีไ้ปถงึการตระเตรยีมในการกระทาํความผดิในฐานอื่นๆ จากการครอบครองขอ้มูล

ส่วนบุคคล อาจเกดิจากการกระทําใดทีบ่่งชีใ้หเ้หน็อนัตรายจากการครอบครองขอ้มูลว่า จะมกีารเปิดเผยต่อสาธารณะ 

และผลจากเปิดเผยอาจก่อให้เกดิอนัตรายแก่เจ้าของขอ้มูลนัน้ ขอ้มูลจะมสีองประเภท คอืขอ้มูลปกต ิและขอ้มูลที่มี

ความอ่อนไหวหรอือาจก่อใหเ้กดิอนัตรายแก่เจา้ของขอ้มลู การกระทาํทีบ่่งชีด้งักล่าวตอ้งสมเหตุสมผลในการกล่าวหาว่า

ผูค้รอบครองขอ้มูลนัน้ จะทําใหเ้ปิดเผยในอนาคตโดยมเีจตนาไม่สุจรติ เช่น ส่งขอ้มูลดงักล่าวกลบัมาหาเจา้ของขอ้มูล 

แมจ้ะไมแ่จง้วตัถุประสงคใ์ด กท็าํใหเ้จา้ของขอ้มลูเกดิความหวัน่ใจหรอืความทุกขว์า่ผูค้รอบครองขอ้มลูจะเปิดเผยขอ้มูล

ในวนัใดวนัหนึ่งในอนาคต หรอืแจง้แก่บุคคลอื่นว่าตนมขีอ้มูลส่วนบุคคลของเจา้ของขอ้มูลทีจ่ะปล่อยหรอืเปิดเผยต่อ

สาธารณะในอนาคต แม้ขอ้มูลดงักล่าวอาจไม่จรงิก็ตาม แต่ก็ก่อให้เกดิความทุกข์ในหรอืความเดอืนร้อนแก่เจ้าของ

ขอ้มลูแลว้ 

จากหลกัสากลในการกําหนดโทษทางอาญา ในคาํประกาศสทิธมินุษยชนและพลเมอืง ค.ศ.1789 และปฏญิญาสากลว่า

ดว้ยสทิธมินุษยชนแห่งสหประชาชาต ิค.ศ.1948 ไดส้นับสนุนใน “การกําหนดโทษทางอาญา เป็นการทําเพื่อคุม้ครอง

สทิธเิสรภีาพของบุคคลอื่น เพื่อรกัษาความสงบเรยีบร้อยและศลีธรรมอนัดแีละสวสัดกิารในสงัคมประชาธปิไตย การ

กําหนดโทษอาญา จึงทําได้เฉพาะในกรณีที่การกระทํานัน้รบกวนความสงบสุขของผู้คนในสงัคมเท่านัน้” และหาก

พจิารณาถงึ หลกัอนัตรายของมลิล์ หรอื หลกั Harm Principle หลกั Offense Principle ของ โจเอล ไฟน์เบริ์ก (Joel 

Feinberg) “ในการจะกําหนดว่า การกระทําใดเป็นความผดิอาญานัน้ควรจะเป็นวธิีที่จําเป็นและมปีระสทิธิภาพที่จะ

ป้องกนัความผดิทีร่า้ยแรงกบัผูอ้ื่น” และหลกั Offence Principle เป็นหลกัการทีส่นับสนุนการใชก้ฎหมายจาํกดัเสรภีาพ

ของการกระทํา “การกระทําบางอย่างแมโ้ดยสภาพแล้วจะไม่ได้ก่อให้เกิดผลร้ายแก่ผูอ้ื่น แต่ถ้าหากการกระทํานัน้มี

ลกัษณะเป็นการล่วงเกนิต่อความรูส้กึของบุคคลทัว่ไป กย็่อมทีจ่ะมเีหตุผลอย่างเพยีงพอทีจ่ะสามารถนํากฎหมายอาญา

มาบงัคบัใชไ้ด ้หลกัการนี้ถูกนํามาใชม้ากทีสุ่ดในการใชก้ฎหมายปราบปราม” ร่วมกบัหลกั “วตัถุประสงคโ์ดยทัว่ไปของ

การนิตบิญัญตัทิางอาญาสารบญัญตั”ิ ของเฮอรเ์บริต์ แอล แพก็เกอร ์ทีก่ําหนดจากการกระทําของผูก้ระทําเป็นสําคญั

โดยไม่ต้องพจิารณาเจตนาภายในจติใจของผูก้ระทําซึ่งเป็นไปเพื่อจดัระเบยีบสงัคมใหไ้ดม้ากที่สุดและเพื่อประโยชน์

สงูสุดของสงัคมกต็าม โดยพจิารณาจากเจตนาภายในจติใจของผูก้ระทาํดว้ย ในเรื่อง “การกระทาํนัน้เป็นทีเ่หน็ไดช้ดัใน

คนหมูม่ากวา่กระทบกระเทอืนต่อสงัคมและคนหมูม่ากไมใ่หอ้ภยัการกระทาํเชน่นัน้” 

จากแนวคดิในเรื่อง การตระเตรยีมเพื่อลงมอืกระทําความผดิฐานหนึ่งอาจเป็นการกระทําที่กฎหมายบญัญตัิว่าเป็น

ความผดิในตวัเองอกีฐานหนึ่ง นัน้เป็นแนวทางในการป้องกนัมใิหเ้กดิการกระทาํผดิในลกัษณะการปิดโอกาสใหผู้ก้ระทาํ

ไดล้งมอืกระทําต่อไปได ้ตามแนวคดิสามเหลี่ยมอาญากรรม และจากการสํารวจกฎหมาย Personal Data Protection 

Act 2012 ของสาธารณรฐัสงิคโปร์ พบว่า มบีทบญัญตัิทางอาญาในการกําหนดความรบัผดิแก่ผู้กระทําในเรื่องการ

เปิดเผยขอ้มูลส่วนบุคคลโดยไม่ได้รบัอนุญาตตามมาตรา 48D, การใช้ขอ้มูลส่วนบุคคลในทางที่ผดิ ตามมาตรา 48E 

และการระบุซํ้าโดยไม่ได้รบัอนุญาตของขอ้มูลที่ไม่เปิดเผยตวัตนตามมาตรา 48F อนัเป็นการกระทําผดิที่สําเรจ็แล้ว 
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และขณะเดยีวกนัประมวลกฎหมายอาญาสงิคโปร ์กไ็ดบ้ญัญตัคิวามผดิเกีย่วกบัการเผยแพร่ขอ้มูลส่วนบุคคลไวห้ลาย

มาตรา ซึง่บางมาตรากก็ําหนดความผดิฐานครอบครองขอ้มลูส่วนบุคคลนัน้แลว้มาตรา 377BC มาตรา 377BD มาตรา 

503 ส่วนกฎหมายของสหราชอาณาจกัร Criminal Justice and Immigration Act 2008 ในมาตรา 63 Criminal Justice 

Act 1988 มาตรา 1 Coroners and Justice Act 2009 มาตรา 62 เป็นกฎหมายเกี่ยวกับการครอบครองข้อมูลส่วน

บุคคล แต่จะเป็นลกัษณะภาพลามกอนัถอืว่าเป็นขอ้มูลส่วนบุคคลทีม่คีวามอ่อนไหว โดยกฎหมายต่างประเทศทัง้สอง

ประเทศ ไม่ปรากฏว่ามคีวามผดิฐานตระเตรยีมในการเปิดเผยขอ้มูลส่วนบุคคล แต่ไดบ้ญัญตัใินทํานองเป็นความผดิ

ฐานครอบครองขอ้มลูสว่นบุคคลนัน้โดยมชิอบ หรอืถงึขัน้แสดงเจตนาในการกระทาํความผดิอกีฐานหนึ่งโดยชดัเจน 

ความผดิฐานการตระเตรยีมการกระทําผดิฐานข่มขู่ผูอ้ื่นโดยใช้ขอ้มูลส่วนบุคคลทีต่นครอบครองนัน้ กบัความผดิฐาน

ข่มขู่ผู้อื่นโดยใช้ขอ้มูลส่วนบุคคลที่ตนครอบครอง มคีวามใกล้ชดิกบัผลแห่งการกระทําผดิมาก โดยเหตุการกระทํา

ดงักล่าวจะเขา้ขัน้พยายามกระทําความผดิกต่็อเมื่อไดแ้สดงใหเ้หน็ความสมัพนัธ์โดยตรงและกระชนัชดิกบัความผดิที่

ประสงค์จะกระทําซึ่งถงึขนาดทีเ่ป็นส่วนหนึ่งของความผดินัน่เอง อกีนัยหนึ่งโดยต้องมเีหตุอนัควรเชื่ออย่างหนักแน่น

ทางกฎหมายว่าผู้นัน้จะลงมอืกระทําความผิดอีกฐานที่เกี่ยวเนื่อง ซึ่งเป็นส่วนหนึ่งของการกระทําซึ่งบญัญัติไว้ใน

กฎหมายทีก่าํหนดความผดินัน้ เชน่ การสง่ขอ้มลูสว่นบุคคลใหเ้จา้ของขอ้มลูสว่นบุคคลใหท้ราบวา่ ผูก้ระทาํมขีอ้มลูสว่น

บุคคลมขีอ้มลูดงักล่าว เสมอืนเป็นการส่งขา่วว่าผูก้ระทาํมขีอ้มลูเชน่นัน้ ในขณะเดยีวกนัผูก้ระทาํอาจส่งสญัญาณวา่อาจ

ทาํการเผยแพร่ เปิดเผย ส่งผ่านขอ้มลูส่วนบุคคลของเจา้ของขอ้มลูนัน้ โดยการครอบครองขอ้มลูส่วนบุคคลของเอกชน

โดยมไิดร้บัความยนิยอมจากเจา้ของขอ้มูลส่วนบุคคลไม่เป็นความผดิใดๆ แต่หากการครอบครองดงักล่าวมเีจตนาใน

การเปิดเผย เผยแพร่ข้อมูลส่วนบุคคลเพื่อก่อให้เกิดความเสียหายแก่เจ้าของข้อมูลส่วนบุคคล โดยการกระทําที่

แสดงออกมาแลว้นัน้ ชีใ้หเ้หน็เจตนาทีจ่ะกระทาํความผดิฐานนัน้เป็นเอกเทศโดยเฉพาะแลว้ การทีจ่ะทราบไดว้่าเจตนา

ของผูก้ระทํามอีย่างไร ตอ้งดูจากการกระทําทีแ่สดงออกแล้วเท่านัน้ จะดูจากพฤตกิารณ์อื่นนอกเหนือจากการกระทํา

นัน้เองไม่ได้ โดยมีเหตุมีผลในการเชื่อว่าผู้กระทําจะทําเช่นนัน้ ต้องผ่านการพิสูจน์โดยปราศจากข้อสงสยั (proof 

beyond reasonable doubt) ว่าผู้นัน้ประสงค์ที่จะลงมือกระทํา แต่ยังมิได้ลงมือกระทําการเผยแพร่ เปิดเผยเพื่อ

ก่อใหเ้กดิความเสยีหายแก่เจา้ของขอ้มลูสว่นบุคคล 

กฎหมายของประเทศไทย มฐีานความผดิทางอาญาเกี่ยวกบัการตระเตรยีมในการกระทําผดิ ซึ่งอาจแยกอกเป็นสอง

ประเภท คอื ความผดิเกีย่วกบัความมัง่คงของรฐั และความผดิเกีย่วกบัความสงบเรยีบรอ้ยในสงัคม คอืฐานตระเตรยีม

ในการวางเพลงิเผาทรพัย ์ซึง่เหตุผลทางกฎหมายทีซ่่อนอยู่ภายใตก้ฎหมายดงักล่าว ว่ามคีวามต่อเนื่องของการกระทํา

ความผดิอย่างไรร้อยต่อระหว่างความผดิทีจ่ะเกดิขึน้ในอนาคตจากการพฒันาการกระทําในขัน้ตระเตรยีมกบัความผดิ

สําเร็จที่จะเกิดขึ้นในอนาคต และในขณะเดียวกนั ผลแห่งความผดิก็ก่อให้เกิดความร้ายแรงต่อสงัคมที่ยากในการ

เยยีวยา ทาํนองเดยีวกบัการครองครองขอ้มลูสว่นบุคคลของผูอ้ื่น หากมเีหตุอนัควรเชื่ออยา่งมัง่คงทางกฎหมายว่าผูน้ัน้

มเีจตนาในการทีจ่ะเปิดเผย เผยแพร่ กระจายไปยงัผูอ้ื่น โดยพจิารณาจากพฤตกิรรมของผูก้ระทาํนัน้เป็นสาํคญั กน่็าจะ

ก่อใหเ้กดิความเสีย่งภยัแก่เจา้ของขอ้มูลส่วนบุคคล และมเีหตุผลพอทีส่งัคมจะพจิารณาว่าการกระทําในลกัษณะการ

ตระเตรยีมนัน้สมควรถูกกําหนดให้เป็นความผดิทางอาญาหรอืไม่ แนวคดิหลกัอนัตรายของมลิล์ หรอื หลกั Harm 

Principle “วตัถุประสงคเ์พยีงประการเดยีวซึง่การใชอ้ํานาจนัน้จะมกีารดาํเนินการอย่างเตม็รปูแบบดว้ยความชอบธรรม

เหนือสมาชกิในสงัคมที่มคีวามเจรญิแล้วก็คอืเพื่อเป็นการป้องกนัภยนัตรายที่จะเกิดขึ้นแก่บุคคลอื่น” ร่วมกบั หลกั 

Offence Principle สามารถนํากฎหมายอาญามาบงัคบัใชไ้ดใ้นการใชก้ฎหมายปราบปราม และวตัถุประสงคโ์ดยทัว่ไป

ของการนิตบิญัญตัทิางอาญาสารบญัญตัใินเรื่อง “การกระทํานัน้เป็นทีเ่หน็ไดช้ดัในคนหมู่มากว่ากระทบกระเทอืนต่อ

สงัคมและคนหมู่มากไม่ให้อภัยการกระทําเช่นนัน้” และมาตรการในการป้องกันการกระทําผิดทางอาญา จึงควร

สนับสนุนในการกําหนดใหก้ารครอบครองขอ้มูลส่วนบุคคลของผูอ้ื่นเป็นความผดิทางอาญาฐานตระเตรยีมในการทีจ่ะ

เปิดเผย เผยแพร ่กระจายขอ้มลู หรอืสง่ผา่นขอ้มลูสว่นบุคคลเพือ่ใหเ้กดิความเสยีหายแก่เจา้ของขอ้มลูสว่นบุคคล 
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ข้อเสนอแนะ 

1) พระราชบญัญตัคิุม้ครองขอ้มูลส่วนบุคคล พ.ศ.2562 ไดย้กเวน้ไม่คุม้ครองถงึการครอบครองขอ้มูลส่วนบุคคลของ

เอกชนทีไ่ม่มอีํานาจหน้าทีใ่นการคุม้ครองขอ้มลูส่วนบุคคลดงักล่าวแลว้ ดงันัน้การแกไ้ขกฎหมายเพื่อใหคุ้ม้ครองขอ้มูล

สว่นบุคคลดงักล่าวจงึตอ้งแกไ้ขในมาตรา 4 และสว่นอื่นทีเ่กีย่วขอ้ง  

1.1) แกไ้ขเพิม่เตมิพระราชบญัญตัคิุม้ครองขอ้มูลส่วนบุคคล พ.ศ.2562 ดงันี้ มาตรา 4 พระราชบญัญตันิี้มใิหใ้ชบ้งัคบั

แก่ (1) การเกบ็รวบรวม ใช ้หรอืเปิดเผยขอ้มลูสว่นบุคคลของบุคคลทีท่าํการเกบ็รวบรวมขอ้มลูสว่นบุคคลเพือ่ประโยชน์

ส่วนตนหรอืเพื่อกจิกรรมในครอบครวัของบุคคลนัน้เท่านัน้ ความในวรรคหนึ่ง ไม่ใชบ้งัคบัแก่การทีบุ่คคลจดัเกบ็ขอ้มลู

ส่วนบุคคล แมผู้น้ัน้ไม่มอีํานาจหน้าทีใ่นการจดัเก็บขอ้มูลดงักล่าวตามกฎหมาย ระเบยีบ หรอืกฎใดๆ แมก้ารจดัเก็บ

ขอ้มลูดงักล่าวจะชอบดว้ยกฎหมายหรอืไม่กต็าม หากมเีหตุอนัควรเชื่อทางกฎหมายและมขีอ้บ่งชีอ้อย่างมนีัยสาํคญัว่า

บุคคลไดค้รอบครองขอ้มลูสว่นบุคคลนัน้แลว้ (2)... 

1.2) เพิม่เตมิคาํนิยามในมาตรา 6 พระราชบญัญตั ิดงันี้ 

“ขอ้มลูส่วนบุคคล” หมายความว่า ขอ้มลูเกีย่วกบับุคคลซึง่ทาํใหส้ามารถระบุตวับุคคลนัน้ได ้ไม่ว่าทางตรงหรอืทางออ้ม 

แต่ไมร่วมถงึขอ้มลูของผูถ้งึแก่กรรมโดยเฉพาะ   

“ขอ้มูลส่วนบุคคลประเภทขอ้มลูทัว่ไป” เป็นขอ้มูลทีแ่สดงถงึอตัลกัษณ์ทัว่ไปของเจา้ของขอ้มูลถอืว่าขอ้มูลทีเ่ปิดเผยได ้

โดยสภาพของขอ้มูลเหล่านี้เป็นขอ้มูลส่วนบุคคลของบุคคลที่สามารถเปิดเผยต่อสาธารณะได้เป็นเรื่องปกตธิรรมดา

ทัว่ไป ซึง่อาจใชก้ารขอความยนิยอมแบบปรยิาย (Implied Consent) ในการขอความยนิยอมได ้

“ขอ้มูลทีม่คีวามอ่อนไหวหรอือาจก่อใหเ้กดิอนัตรายแก่เจา้ของขอ้มูล” เป็นขอ้มูลส่วนบุคคลทีเ่ป็นความลบั ขอ้มูลส่วน

บุคคลทีเ่ป็นความลบัเป็นขอ้มูลทีม่คีวามอ่อนไหว (Sensitive Data) อนัเป็นขอ้มลูทีถ่อืว่าเป็นเรื่องเฉพาะตวั (Intimate) 

ของบุคคลผูเ้ป็นเจา้ของขอ้มูลโดยเฉพาะ ซึง่เป็นขอ้มลูทีไ่ม่พงึประสงคท์ีจ่ะใหม้กีารเปิดเผยแก่สาธารณะชน เป็นขอ้มูล

ที่มลีกัษณะพเิศษกว่าขอ้มูลส่วนบุคคลทัว่ๆ ไปเพราะขอ้มูลประเภทนี้หากมกีารเปิดเผยจะกระทบถึงความรู้สกึของ

ประชาชนทัว่ไปในทางลบต่อชื่อเสยีงเกยีรตคิุณ และการเปิดเผย อาจก่อใหเ้กดิอนัตรายต่อบุคคลได ้เช่นการเปิดเผย

เชือ้ชาตซิึ่งบางกรณีหากมกีารเปิดเผยทางเชือ้ชาต ินัน้ อาจนํามาซึ่งความไม่ปลอดภยัในชวีติและทรพัยส์นิของบุคคล

ได้การขอความยนิยอมประเภท ขอ้มูลที่มคีวามอ่อนไหวนี้จะต้องเป็นการขอความยนิยอมแบบชดัแจ้ง (Expressed 

Consent) จากเจา้ของขอ้มลูสว่นบุคคล  

“ผูค้วบคุมขอ้มลูสว่นบุคคล” หมายความวา่ บุคคลหรอืนิตบุิคคลซึง่มอีาํนาจหน้าทีต่ดัสนิใจ เกีย่วกบัการเกบ็รวบรวม ใช ้

หรอืเปิดเผยขอ้มลูสว่นบุคคล 

“ผูป้ระมวลผลขอ้มูลส่วนบุคคล” หมายความว่า บุคคลหรอืนิตบุิคคลซึ่งดําเนินการเกี่ยวกบั การเกบ็รวบรวม ใช ้หรอื

เปิดเผยขอ้มูลส่วนบุคคลตามคําสัง่หรอืในนามของผูค้วบคุมขอ้มูลส่วนบุคคล ทัง้นี้ บุคคลหรอืนิตบุิคคลซึ่งดําเนินการ

ดงักล่าวไมเ่ป็นผูค้วบคุมขอ้มลูสว่นบุคคล 

“บุคคลจดัเกบ็ขอ้มูลส่วนบุคคลของผูอ้ื่น” หมายถงึ บุคคล คณะบุคคล นิตบุิคคล ทีท่ําการจดัเกบ็ขอ้มูลส่วนบุคคลของ

ผูอ้ื่นและครอบครองขอ้มลูนัน้ไม่ว่าจะไดม้าโดยชอบดว้ยกฎหมายหรอืไม่ โดยบุคคล คณะบุคคล หรอืนิตบุิคคลนัน้ไม่มี

อาํนาจหน้าทีต่ามกฎหมายในการจดัเกบ็ขอ้มลูเชน่วา่นัน้ 

“บุคคล” หมายความวา่ บุคคลธรรมดา “คณะกรรมการ” หมายความวา่ คณะกรรมการคุม้ครองขอ่มลูสว่นบุคคล 

1.3) ใหเ้พิม่เตมิเป็นหมวด 3/1 ภาระหน้าทีข่องบุคคลจดัเกบ็ขอ้มูลส่วนบุคคลของผูอ้ื่น มาตรา 42/1 ใหบุ้คคลจดัเก็บ

ขอ้มูลส่วนบุคคลของผูอ้ื่นมหีน้าทีด่งัต่อไปนี้ 1) ใหม้หีน้าที ่เช่นเดยีวกบัผูค้วบคุมขอ้มูลส่วนบุคคลในส่วนที ่2 การเกบ็

รวบรวมขอ้มลูสว่นบุคคล 2) ใหม้หีน้าทีเ่ชน่เดยีวกบผูค้วบคุมขอ้มลูส่วนบุคคลในสว่นที ่3 การใชห้รอืเปิดเผยขอ้มลูส่วน

บุคคล 3) ใหผู้เ้ป็นเจา้ของขอ้มลูสว่นบุคคลมอีาํนาจในการตรวจสอบขอ้มลูทีอ่ยูค่วามครอบครองของบุคคลจดัเกบ็ขอ้มูล

ส่วนบุคคลในฐานะผูค้วบคุมขอ้มูลส่วนบุคคล โดยใชอ้ํานาจของเจา้ของสทิธใินขอ้มูลส่วนบุคคลตามหมวด 3 สทิธขิอง

เจ้าของขอ้มูลส่วนบุคคลโดยอนุโลม ก) แก้ไขเพิม่เติมในมาตรา 73 วรรคสาม ดงันี้ ความตามวรรคหนึ่ง ให้รวมถึง
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บุคคลจดัเกบ็ขอ้มลูส่วนบุคคลในฐานะเดยีวกบัผูค้วบคุมขอ้มูลส่วนบุคคลดว้ย ข) ในหมวด 7 บทกําหนดโทษ ในส่วนที ่

1 โทษอาญา ให้เพิม่เติม มาตรา 79 วรรคสาม “ ให้ถือว่าบุคคลจดัเก็บข้อมูลส่วนบุคคลของผู้อื่นมฐีานะเดียวกบัผู้

ควบคุมขอ้มลูสว่นบุคคล 

2) การแกไ้ขเพิม่เตมิกฎหมายเพื่อป้องปรามการตระเตรยีม ในหมวดที ่7 บทกําหนดโทษ มาตรา 81/1 หา้มมใิหบุ้คคล

จดัเกบ็ขอ้มูลส่วนบุคคลของผูอ้ื่นใชข้อ้มูลส่วนบุคคลของผูอ้ื่นในการตระเตรยีมที่จะใช ้เปิดเผย เผยแพร่ ส่งต่อให้อกี

บุคคลหนึ่ง ในประเทศหรอืต่างประเทศ ไม่ว่าผ่านการสื่อสารทางอเิลก็ทรอนิกสห์รอืไม่ ผูก้ระทาํตอ้งระวางโทษปรบัไม่

เกนิหนึ่งแสนบาทสาํหรบัขอ้มลูขอ้มลูส่วนบุคคลประเภทขอ้มลูทัว่ไป และตอ้งระวางโทษจาํคุกไม่เกนิสามเดอืนและปรบั

ไม่เกนิสองแสนหา้หมื่นบาทสําหรบัขอ้มูลทีม่คีวามอ่อนไหวหรอือาจก่อใหเ้กดิอนัตรายแก่เจา้ของขอ้มูล ตามความใน

วรรคหนึ่ง ผูก้ระทําความผดิตอ้งมพีฤตกิารณ์ทีม่เีหตุผลทางกฎหมายและเป็นการบ่งชีอ้ย่างชดัเจนและเป็นรูปธรรมว่า

ผูก้ระทาํความผดิประสงคท์ีจ่ะกระทาํการโดยใช ้เปิดเผย เผยแพร่ ส่งต่อใหอ้กีบุคคลหนึ่งซึง่ขอ้มลูส่วนบุคคลของผูอ้ื่นที่

อยูค่วามครอบครองของตนเชน่นัน้ แต่การกระทาํอยูใ่นขัน้ตอนการตระเตรยีมเพือ่จะกระทาํความผดิในขัน้ลงมอืต่อไป 

 

บทสรปุ 

ขอ้มูลส่วนบุคคล ที่อยู่ในความครอบครองของหน่วยงานของรฐั หรอืโดยเฉพาะหน่วยงานเอกชน ทีม่อีํานาจในการ

จดัเกบ็ขอ้มูลส่วนบุคคลดงักล่าว ใหม้คีวามปลอดภยั มใิหม้กีารเผยแพร่ ไปยงับุคคลอื่น อนัเป็นขอ้มูลเกี่ยวกบับุคคล 

ทาํใหส้ามารถระบุตวับุคคลนัน้ได ้ไม่ว่าทางตรงหรอืทางออ้ม พระราชบญัญตัคิุม้ครองขอ้มลูส่วนบุคคล พ.ศ.2562 มไิด้

บงัคบัใชก้บัผูค้รอบครองขอ้มลูสว่นบุคคลทีเ่ป็นเอกชน และไมม่อีาํนาจหน้าทีจ่ดัเกบ็ขอ้มลูสว่นบุคคลของผูอ้ื่น มาตรา 4 

(1) จงึเกดิช่องว่างทางกฎหมาย ในการคุม้ครองขอ้มูลส่วนบุคคล ทีอ่ยู่ในความครอบครองของเอกชน ซึ่งผูอ้ื่นนัน้อาจ

กระทาํการใดๆ แก่ขอ้มลูนัน้ได ้หากเกดิความเสยีหาย เจา้ของขอ้มลูมสีทิธเิพยีง เรยีกรอ้งในมลูละเมดิเท่านัน้  

สาํหรบัการมขีอ้มูลส่วนบุคคลไว ้เตรยีมใชเ้พื่อการกระทําผดิในฐานเกีย่วกบัการเปิดเผย เผยแพร่ ขอ้มูลส่วนบุคคล ที่

เป็นความผดิทางอาญา และยงัไม่มกีฎหมายใด กําหนดฐานตระเตรยีมการกระทาํความผดิไว ้จงึเหน็ควรปรบัปรุง และ

แกไ้ขพระราชบญัญตัคิุม้ครองขอ้มลูส่วนบุคคล พ.ศ.2562 เพือ่บงัคบัใชแ้ก่ผูค้รอบครองขอ้มลูส่วนบุคคลของผูอ้ื่น โดยที่

ไม่มอีํานาจหน้าที่ในการจดัเก็บขอ้มูล รวมถึงกําหนดลกัษณะความผดิฐาน ตระเตรยีมใช้ขอ้มูลส่วนบุคคล เพื่อการ

กระทาํความผดิฐานแพรก่ระจาย เผยแพร ่สง่ต่อซึง่ขอ้มลูสว่นบุคคล อนัเป็นมาตรการป้องกนั การใชข้อ้มลูสว่นบุคคล 

กรณีการครอบครองขอ้มลู และการตระเตรยีมทีจ่ะเปิดเผยขอ้มลูต่อไป 
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